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OBSERVACIONES PRELIMINARES


1. Evaluación de impacto (DPIA)

El RESPONSABLE del tratamiento deberá realizar una evaluación de impacto de las operaciones de tratamiento previstas en la protección de datos personales, cuando sea probable que exista un ALTO RIESGO para los derechos y libertades de los interesados.

Una única evaluación de impacto servirá para abordar varias operaciones de tratamiento similares que planteen ALTOS RIESGOS similares.

Cuando exista un DPO, el RESPONSABLE solicitará su asesoramiento para llevar a cabo la evaluación de impacto.

La AUTORIDAD DE CONTROL podrá establecer una lista de los tipos de tratamiento que requieren una evaluación de impacto y de los detalles que se deben incluir en su documentación.

El RESPONSABLE realizará una evaluación de impacto cuando:

˗	Se utilicen nuevas tecnologías y si naturaleza, alcance, contexto o fines del tratamiento prevean un ALTO RIESGO.

˗	Se base en una elaboración de perfiles que puedan afectar significativamente a los interesados con efectos jurídicos o de algún otro modo.

˗	Exista un tratamiento a GRAN ESCALA* basado en:

·  La observación HABITUAL Y SISTEMÁTICA* de una zona de acceso público.
·  Categorías especiales de datos.
·  Datos relativos a condenas e infracciones penales o medidas de seguridad conexas.

˗	Si existe el tratamiento a GRAN ESCALA contemplado en el apartado anterior, deberá designarse un Delegado de Protección de Datos (DPO).

Cuando exista una evaluación de impacto general establecida por la legislación vigente, se podrá realizar una evaluación de impacto parcial basada en la general, cuando el tratamiento se efectúe por:

˗	Una obligación jurídica del RESPONSABLE.

˗	Una misión de interés público.

La evaluación de impacto deberá documentarse mediante:

˗	Una descripción sistemática de:

·  Las operaciones de tratamiento previstas.
·  Los fines del tratamiento.
·  El INTERÉS LEGÍTIMO* perseguido por el RESPONSABLE.

˗	Una evaluación de la necesidad y proporcionalidad del tratamiento con respecto a su finalidad.

˗	Una evaluación de los riesgos para los derechos y libertades de los interesados.

˗	Los mecanismos destinados a garantizar la protección de datos teniendo en cuenta los derechos e intereses de los interesados y los de otras personas afectadas.

˗	Las medidas de seguridad previstas para afrontar los riesgos del tratamiento desde el diseño y por defecto en cualquier fase del tratamiento: obtención, acceso, intervención, transmisión, conservación y supresión.

El RESPONSABLE deberá realizar una revisión de la evaluación de impacto cuando exista algún cambio en los riesgos del tratamiento.


2. Consultas previas

El RESPONSABLE deberá realizar una consulta previa a la AUTORIDAD DE CONTROL, antes de proceder al tratamiento de datos, cuando:

˗	La evaluación de impacto indique que existe un ALTO RIESGO y el RESPONSABLE no pueda adoptar suficientes medidas para mitigarlo.

˗	Se exija por la legislación vigente en tratamientos de:

·  Salud pública.
·  Protección social.
·  Interés público.

La consulta previa deberá contener la siguiente información:

˗	Las competencias respectivas de cada uno de los implicados en el tratamiento: RESPONSABLE, Encargado, y si es el caso, Corresponsable, Coencargado, Representante, DPO y la pertenencia a un grupo de empresas.

˗	Los fines y los medios del tratamiento previsto.

˗	Las medidas y garantías previstas para proteger los derechos y libertades de los interesados.

˗	La evaluación de impacto.

Cuando la AUTORIDAD DE CONTROL considere que el tratamiento no es conforme al Reglamento, asesorará al RESPONSABLE en un plazo máximo de 8 semanas.



3. Conceptos

Gran escala: Cantidad considerable de datos personales que afectan a un gran número de personas con la probabilidad de existir un ALTO RIESGO para los derechos y libertades de las mismas.

Observación habitual y sistemática: Cuando se realiza un seguimiento frecuente y repetitivo de personas mediante un método de organización, clasificación u ordenación de sus datos. Por ejemplo: Banca, Aseguradoras, Empresas de vigilancia que traten datos directamente como ET, Empresas dedicadas a la elaboración de perfiles (ETT, Mercadotecnia directa, Apps, etc.), Medios de comunicación, etc.

Interés legítimo: Tratamiento pertinente y adecuado de datos personales que se estima necesario o conveniente para el desarrollo de la actividad del RESPONSABLE, siempre y cuando no prevalezcan los intereses o los derechos y libertades del INTERESADO. Por ejemplo:

- Relación pertinente y apropiada entre el INTERESADO y el RESPONSABLE (clientes, proveedores, empleados, etc.)
- Transmisión de datos dentro de un GRUPO empresarial para fines administrativos laborales o comerciales, incluidos los datos de clientes, proveedores o empleados.
- Marketing directo.
- Motivos de seguridad (Monitorización de empleados, Videovigilancia, etc.)
- Ejercicio de derechos fundamentales de libertad de expresión e información.
- Proveedores de redes y servicios de comunicaciones electrónicas
- Proveedores de tecnologías y servicios de seguridad.
- Seguridad en sistemas informáticos.
- Respuesta a emergencias informáticas (CERT),
- Respuesta a incidentes de seguridad informática (CSIRT),
- Prevención de fraude o blanqueo de capitales.




PASO 1. IDENTIFICACIÓN DPIA


En el primer paso del asistente se detallan los conceptos identificativos de la DPIA:



1. Identificación

Se detallaran el título de la DPIA y las fechas de alta y de finalización de la misma.



2. Equipo

El equipo estará compuesto por las personas que participan en la evaluación, siendo imprescindible que participe al menos una persona nombrada por el responsable del tratamiento conocedor de la estructura técnica y organizativa de la empresa. Los otros miembros del equipo podrán ser externos o internos, siendo necesario que entre todos se puedan determinar los flujos de información en todas las fases del tratamiento y evaluar los riesgos y el impacto previsibles.

En este apartado se identificará a los miembros del equipo con el nombre, las funciones asignadas (rol) y la responsabilidad adquirida.



3. Obligación de realizar una DPIA

Se deberá seleccionar las normativas que obligan a realizar la DPIA (GDPR, AEPD) y, si es el caso, otros tratamientos no estipulados expresamente en estas normativas considerados de alto riesgo para los derechos y libertades de los interesados.



4. Tratamientos con probabilidad de alto riesgo

En este apartado se seleccionarán los tratamientos (Ficheros) de los cuales se desee realizar la DPIA. Solo es obligatorio realizar una DPIA de los tratamientos clasificados como ALTO RIESGO.

Se puede realizar una DPIA general de varios ficheros siempre que los fines del tratamiento estén relacionados para lograr un mismo objetivo.

Una vez seleccionados los ficheros con alto riesgo, iremos al siguiente paso del asistente para revisar los riesgos previstos en el análisis de riesgos generado por el sistema con los datos introducidos en la estructura de datos, el cumplimiento normativo y las medidas de seguridad por defecto aplicadas a la estructura técnica y organizativa de la empresa.





PASO 2. RIESGOS PREVISTOS


En este apartado se mostrará el análisis de riesgos generado por el sistema y clasificado en 3 apartados:


1 Estructura de datos

Son los riesgos previstos por los tipos de datos y situaciones específicas de tratamiento previamente identificados al crear el fichero. Se muestra una primera pestaña con los riesgos detectados y otra pestaña para poder modificar la estructura del fichero.



2 Cumplimiento normativo

Son los riesgos detectados en la auditoría de cumplimiento del GDPR realizada al crear el fichero. Se muestra una primera pestaña con los riesgos detectados y otras pestañas para poder modificar la auditoría.



3 Medidas de seguridad

Son los riesgos manifestados en las medidas de protección de datos adoptadas por defecto en la estructura técnica y organizativa de la empresa. Se muestra una primera pestaña con los riesgos detectados y otras pestañas para poder modificar dichas medidas.








PASO 3. SITUACIONES DE RIESGO


En este apartado analizaremos situaciones específicas que pueden implicar unos riesgos no previstos en el análisis de riesgos del paso anterior. Para identificar los riesgos se deberá analizar y responder a todas las preguntas de cada situación de riesgo.

En cada pregunta existe una ayuda contextual con una descripción de su significado.

Las opciones de respuesta son: SÍ, NO y NO APLICABLE. Esta última opción se seleccionará en el caso que la pregunta no sea significativa del tratamiento.



Riesgos

Se muestra un resumen de todas las situaciones de riesgo que prevén un escenario de riesgo.


Situaciones de riesgo

Se muestran los previsibles escenarios de riesgo clasificados temas (pestañas).

˗	Dimensión del tratamiento

1. Volumen de información tratada
2. Universalidad del tratamiento
3. Duración o permanencia del tratamiento
4. Sistemática del tratamiento

˗	Operaciones de tratamiento

1. Obtención de datos
2. Registro de datos
3. Actualización de datos
4. Conservación de datos
5. Acceso a datos
6. Comunicación o transmisión de datos
7. Limitación del tratamiento
8. Supresión de datos

˗	Estructura técnica y organizativa

1. Formación en protección de datos
2. Soluciones tecnológicas
3. Soluciones organizativas
4. Soluciones innovadoras

˗	Protección de datos

1. Consentimiento del interesado
2. Restricciones del tratamiento
3. Transparencia
4. Actualización de datos
5. Ciclo de vida de la información
6. Derechos del interesado
7. Encargados del tratamiento
8. Violaciones de seguridad
9. Delegado de protección de datos (DPO)

˗	Otras situaciones

1. Vulneración de derechos fundamentales
2. Vulneración de prestación de servicios





PASO 4. PROCESO DE CONSULTAS


En este apartado se añadirán las preguntas realizadas a los colectivos consultados como partes interesadas que se verán afectadas por las operaciones de tratamiento, o como grupo, a los interlocutores válidos que representen sus intereses (instituciones, sindicatos, comité de empresa, grupos de usuarios, asociaciones, organizaciones no gubernamentales, administraciones públicas de ámbitos diversos, consejo escolar, etc.).

Conviene tener claramente identificados dichos colectivos o grupos para valorar la conveniencia de hacerles partícipes de la reflexión que implica la necesidad de llevar a cabo la DPIA, así se podrán sentir más implicados y estarán informados desde el principio, de forma que cuando se recoja su opinión estarán más predispuestos a aportarla. Se trata de hacer, en la fase de diseño del proyecto, un cierto ejercicio de transparencia respecto de las operaciones de tratamiento y del uso que se quiere dar a los datos personales.

Las consultas se registrarán detallando el colectivo o grupo al que van dirigidas, el motivo de la consulta, el método utilizado para realizarla y las preguntas efectuadas para llegar a una conclusión que determine si se han tomado en cuenta las respuestas recibidas.

Las opiniones se pueden obtener por varios medios, según el contexto:

˗	Un estudio interno o externo relacionado con el objetivo y los medios de tratamiento.
˗	Una pregunta formal a los representantes del personal o a los sindicatos.
˗	Una encuesta enviada a las personas afectadas por el tratamiento.
˗	Etc.

En las conclusiones de cada consulta se deberá documentar y argumentar los motivos para tomar decisiones que difieren de las opiniones de los afectados.

Si a los tratamientos evaluados se les aplica un código de conducta, su cumplimiento también debe ser objeto de la evaluación.

En el caso de considerar que no es adecuado solicitar las opiniones de los interesados, no se registrará ninguna consulta y en el “Paso 9.4 Proceso de consultas” se deberá justificar esta decisión argumentando los motivos de no realizarlas.








PASOS 5 Y 6. POTENCIALES ESCENARIOS DE RIESGO (PER)


En estos dos apartados identificaremos los potenciales escenarios de riesgo (PER) que pueden afectar negativamente a las personas debido al tratamiento de sus datos.

Este impacto se concreta en dos tipos de consecuencias:

˗	Un resultado de daño o perjuicio material o inmaterial que afecta a las personas (discriminación, rechazo, daño económico, perjuicio laboral, intromisión en la intimidad, etc.).
˗	Una vulneración de cualquier derecho o libertad fundamental de las personas, especialmente el derecho a la protección de los datos personales.
La evaluación de impacto relacionada con las operaciones de tratamiento implica que todas las decisiones adoptadas con dichos tratamiento se deben sustentar en la gestión de los riesgos.

En cada escenario de riesgo identificado se detallará el impacto previsto relativo a la protección de datos y las medidas a adoptar para mitigar dicho riesgo hasta hacerlo aceptable o como mucho tolerable.

Para ello se determinará la probabilidad que se produzca un acontecimiento no deseado y la gravedad que puede tener si se produce (consecuencias).

El resultado de la evaluación de riesgos nos indicará un nivel de riesgo inicial. Las medidas adoptadas deberán procurar reducir el máximo posible de riesgo, quedando un riesgo residual que deberemos reconocer y aceptar.

En cada uno de los escenarios de riesgo identificados se deberá revisar el contenido generado por el sistema y adaptarlo al tratamiento real de la organización. Los campos a revisar / cumplimentar son:

- Riesgo: Revisar/modificar el riesgo identificado por el sistema.

- Impacto: Describir el impacto relativo a la protección de datos personales.

- Medidas: Revisar/modificar las medidas propuestas por el sistema.

- Riesgo inicial (probabilidad y gravedad de riesgo): Seleccionar lo previsto.

- Riesgo residual (probabilidad y gravedad de riesgo): Seleccionar lo previsto.

- Nivel de riesgo: El sistema calculará según la probabilidad y gravedad del riesgo seleccionados si existe un nivel de riesgo aceptable, tolerable o inaceptable.

- Proceso clave: Seleccionar cuando se considere que el impacto puede afectar significativamente los derechos y libertades de los interesados. Cuando el nivel de riesgo es inaceptable, el sistema seleccionará automáticamente el escenario de riesgo como proceso clave.

Los escenarios de riego clasificados como procesos clave se mostrarán en el Paso 7 para determinar el origen del riesgo y generar el mapa de riesgos (Paso 8).


- PER de los riesgos previstos (Paso 5)

Son los riesgos previstos del análisis de riesgos inicial (Paso 3) relativos a la “Estructura de datos, Cumplimiento normativo y Medidas de seguridad”.


- PER de las situaciones de riesgo (Paso 6)

Son los riesgos detectados en las situaciones de riesgo específicas (Paso 4) relativos a la “Dimensión del tratamiento, Operaciones de tratamiento, Estructura técnica y organizativa, Protección de datos y Otras situaciones de riesgo”



PASO 7. PROCESOS CLAVE ORIGEN DE RIESGOS


En este apartado solo se mostrarán los escenarios de riesgo identificados en los Pasos 5 y 6 como procesos clave origen de riesgos, los cuales determinarán la necesidad de adoptar las medidas propuestas y la inmediatez en implementarlas.

Cuando los procesos clave prevean un nivel de riesgo inaceptable y se considere que no se pueden adoptar medidas suficientes para mitigarlo, se deberá plantear una consulta previa a la autoridad de control para que en un plazo máximo de 8 semanas asesore al responsable del tratamiento en este sentido.

Cualquier tratamiento de datos con un nivel de riesgo inaceptable deberá paralizarse inmediatamente hasta que se reduzca su nivel a tolerable o aceptable.








PASO 8. MAPA DE RIESGOS


En este apartado se mostrará de forma gráfica los escenarios de riesgo identificados como procesos clave con la escala de probabilidad y gravedad de riesgo para cada uno de ellos.

Se mostrarán 3 mapas de riesgos:

- Mapa general de riesgos (probabilidad y gravedad de los riesgos iniciales y residuales)

- Mapa de riesgos iniciales (probabilidad y gravedad de los riesgos iniciales)

- Mapa de riesgos residuales (probabilidad y gravedad de los riesgos residuales)








PASO 9. DESCRIPCIÓN SISTEMÁTICA DEL TRATAMIENTO


En este paso se confecciona la redacción de la DPIA que generará el sistema.

En cada uno de sus apartados se deberá añadir la información que se precise para documentar el informe final. En muchos de estos apartados el sistema añadirá automáticamente información contenida en los pasos anteriores para completar su descripción.

A continuación se detallan todos los apartados que contiene la descripción de la DPIA, que serán también los que contendrá el informe DPIA:



1. IDENTIFICACIÓN



1.1 Datos identificativos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los conceptos registrados en el “Paso 1.1 Identificación".



1.2. Promotor del proyecto

Describir los datos identificativos del promotor del proyecto.



1.3. Generalidades del tratamiento

Describir los intervinientes en el tratamiento y sus funciones.



1.4. Alcance de la evaluación de impacto

Describir los objetivos que se pretenden alcanzar mediante la realización de la DPIA y los beneficiarios potenciales de la ejecución de la misma.



1.5. Sistemas de información y tecnologías

Describir los sistemas de información y tecnologías empleadas para realizar el tratamiento de datos.



1.6. Otras informaciones

Describir otras informaciones de interés para el desarrollo de la DPIA.







2. RESUMEN EJECUTIVO



2.1 Descripción ejecutiva del proyecto

Describir brevemente la finalidad de la DPIA y los objetivos que se pretenden alcanzar. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente un listado del equipo que forma parte de la redacción de la DPIA, registrado en el “Paso 1.2 Equipo".

A continuación el sistema añadirá automáticamente un listado con la normativa que obliga a realizar de la DPIA, registrada en el "Paso 1.3 Obligación de realizar una DPIA":


2.2 Método de evaluación

Describir brevemente el proceso de evaluación (método, calendario, etapas, etc.). Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente un índice con los pasos seguidos para la realización de la DPIA.



2.3 Tratamientos con probabilidad de riesgos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente la estructura de datos y el cumplimiento normativo de los ficheros registrados en el "Paso 1. 4. Tratamientos con probabilidad de alto riesgo".



2.4 Estructura técnica y organizativa

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente la estructura técnica y organizativa de los ficheros registrados en el "Paso 1. 4. Tratamientos con probabilidad de alto riesgo".



2.5 Responsabilidades del tratamiento

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente las empresas externas que intervienen en el tratamiento de los ficheros registrados en el “Paso 1. 4. Tratamientos con probabilidad de alto riesgo".







3. OBJETIVOS Y FINALIDADES



3.1 Base de legitimación del tratamiento

Describir la base jurídica que legitima el tratamiento. En el caso que sea por un interés legítimo del responsable del tratamiento especificar dicho interés.



3.2 Fines del tratamiento

Describir sistemáticamente los fines del tratamiento.

Conforme al principio de «limitación de la finalidad», los fines deben ser determinados, explícitos y legítimos, y no deberán ser tratados ulteriormente de manera incompatible con dichos fines, excepto si es para fines de archivo en interés público, fines de investigación científica e histórica o fines estadísticos.

Los fines serán legítimos si son tratados de manera lícita, leal y transparente con el interesado.


3.3 Necesidad y proporcionalidad del tratamiento
Describir la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad. Para determinar la necesidad del tratamiento se debe justificar que el tratamiento no se puede hacer razonablemente por otros medios, tanto en relación con la actividad del RT como en relación a la finalidad del tratamiento.

Para determinar la proporcionalidad se debe justificar que solo se obtienen datos precisos y necesarios. Conforme al principio de «minimización de datos», los datos deben ser adecuados, pertinentes y limitados a lo necesario en relación con los fines para los que son tratados.

La necesidad y proporcionalidad del tratamiento son exigencias que deberán evitar la restricción de los derechos fundamentales de los interesados. Para ello, se debe comprobar que las operaciones de tratamiento superen los tres puntos del llamado juicio de proporcionalidad:

- Si la medida puede conseguir el objetivo propuesto (juicio de idoneidad).

- Si, además, es necesaria, en el sentido de que no existe otra más moderada para conseguir este propósito con la misma eficacia (juicio de necesidad).

- Si la medida es ponderada o equilibrada, porque se derivan más beneficios o ventajas para el interés general que no perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto).

En cualquier caso, se debe justificar que el plazo de conservación de los datos se limita a un mínimo estricto y determinado. Conforme al principio de «limitación del plazo de conservación», los datos deben ser mantenidos de forma que se permita la identificación de los interesados durante no más tiempo del necesario para los fines del tratamiento de los datos personales, excepto si se tratan exclusivamente con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos.







4. CONSULTAS



4.1 Identificación de las partes interesadas (internas y externas)

Describir los colectivos consultados como partes interesadas que se verán afectadas por las operaciones de tratamiento y si, como grupo, o grupos, nos hemos dirigido a algún interlocutor válido que represente sus intereses (instituciones, sindicatos, comité de empresa, grupos de usuarios, asociaciones, organizaciones no gubernamentales, administraciones públicas de ámbitos diversos, consejo escolar, etc.).

Conviene tener claramente identificados dichos colectivos para valorar la conveniencia de hacerles partícipes de la reflexión que implica la necesidad de llevar a cabo la evaluación, así se sentirán implicados y estarán informados desde el principio, de forma que cuando se recoja su opinión estarán en una posición mejor para aportarla. Se trata de hacer, en la fase de diseño del proyecto, un cierto ejercicio de transparencia respecto de las operaciones de tratamiento y del uso que se quiere dar a los datos personales.

El responsable del tratamiento deberá documentar y tener muy bien argumentados, si es el caso:

- Los motivos para tomar decisiones que difieren de las opiniones de los interesados.
- La justificación de no solicitar las opiniones de los interesados, si decide que no es adecuado.

Si a los tratamientos evaluados se les aplica un código de conducta, su cumplimiento también debe ser objeto de la evaluación.



4.2 Mecanismo de consulta y contribución de las partes

Describir los medios utilizados para realizar las consultas a los colectivos afectados y los objetivos que se pretenden conseguir con las preguntas formuladas.

Las opiniones se pueden obtener por varios medios, según el contexto: un estudio interno o externo relacionado con el objetivo y los medios de tratamiento, una pregunta formal a los representantes del personal o a los sindicatos o, incluso, una encuesta enviada a las personas afectadas por el tratamiento, etc.

Si el responsable lo considera necesario se puede añadir un anexo a la DPIA con el detalle de las consultas realizadas.



4.3 Resultado del proceso de consultas

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los conceptos registrados en el "Paso 4 Proceso de consultas".



4.4 Resumen de los aspectos más relevantes derivados de la consulta

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los conceptos registrados en el "Paso 4 Proceso de consultas".






5. DESCRIPCIÓN



5.1 Descripción general del tratamiento

Describir sistemáticamente las principales operaciones realizadas con datos personales, especialmente las que comporten riesgos para los derechos y las libertades de los interesados.

En el próximo apartado se especificarán dichas operaciones con los detalles más significativos relacionados con el impacto que pueda producir el tratamiento.

Este impacto se concreta en dos tipos de consecuencias:

- Un resultado de daño o perjuicio material o inmaterial que afecta a las personas (discriminación, rechazo, daño económico, perjuicio laboral, intromisión en la intimidad, etc.).

- Una vulneración de cualquier derecho o libertad fundamental de las personas, especialmente el derecho a la protección de los datos de carácter personal.



5.2 Descripción detallada del tratamiento

Detallar las operaciones de tratamiento descritas en el apartado anterior con los detalles más significativos relacionados con el impacto que pueda producir el tratamiento.

El impacto se identifica con las situaciones de riesgo para los derechos y libertades siguientes:

- Se priva a los interesados de sus derechos y libertades, que incluye cuando se impide su ejercicio normal y libre.

- Se provocan daños y perjuicios físicos, materiales o inmateriales a las personas interesadas.

- Se revelan categorías especiales de datos personales, durante el tratamiento.

- Se crean o se utilizan perfiles personales.

- Se tratan los datos personales de colectivos especialmente vulnerables, incluidos los niños.

- Se trata una gran cantidad de datos personales o datos que afectan a un gran número de personas.

Los riesgos pueden ser variables, tanto en lo referente a la probabilidad como a la gravedad. Por eso se debe tener en cuenta:

- La probabilidad de que se produzca la situación que pone en riesgo derechos y libertades como consecuencia del tratamiento de datos.

- La gravedad de las consecuencias, si se produce la situación que pone en riesgo derechos y libertades.





5.3 Principales riesgos detectados

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los riesgos detectados en el análisis de riesgos previo a la realización de la DPIA, registrados en el "Paso 2. Riesgos previstos":

- Estructura de datos
- Cumplimiento normativo
- Medidas de seguridad

A continuación el sistema añadirá automáticamente las situaciones de riesgo no previstas en el análisis de riesgos previo a la realización de la DPIA, registrados en el "Paso 3. Situaciones de riesgo":

- Dimensión del tratamiento
- Operaciones de tratamiento
- Estructura técnica y organizativa
- Protección de datos
- Otras situaciones


5.4 Medidas propuestas para mitigar los riesgos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente el impacto previsto y las medidas propuestas para mitigar los riesgos detectados en el apartado anterior "5.3 Principales riesgos detectados", registrados en los pasos 5 y 6:

- “Paso 5. Potenciales escenarios de riesgo (PER) de los riesgos previstos".
- "Paso 6. Potenciales escenarios de riesgo (PER) de las situaciones de riesgo".


5.5 Necesidad de realizar una consulta previa

En el caso que no sea obligatorio realizar una consulta previa porque no existen escenarios con un nivel de riesgo inaceptable, informar que se han analizado las operaciones realizadas sobre datos personales y se ha determinado que no es preciso realizarla.

En el caso que se precise realizar una consulta previa a la autoridad de control, se deberá resumir la consulta y la respuesta obtenida.

Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente, si existe un nivel de riesgo inaceptable (valores de 3 a 5), los potenciales escenarios de riesgo registrados en el "Paso 5. Potenciales escenarios de riesgo (PER) de los riesgos previstos" y en el "Paso 6. Potenciales escenarios de riesgo (PER) de las situaciones de riesgo".


Artículo 36 del GDPR (Consulta previa)

1. El responsable consultará a la autoridad de control antes de proceder al tratamiento cuando una evaluación de impacto relativa a la protección de los datos en virtud del artículo 35 (Evaluación de impacto relativa a la protección de datos) muestre que el tratamiento entrañaría un alto riesgo si el responsable no toma medidas para para mitigarlo.

5. No obstante lo dispuesto en el apartado 1, el Derecho de los Estados miembros podrá obligar a los responsables del tratamiento a consultar a la autoridad de control y a recabar su autorización previa en relación con el tratamiento por un responsable en el ejercicio de una misión realizada en interés público, en particular el tratamiento en relación con la protección social y la salud pública.

6. GESTIÓN DE RIESGOS



6.1 Identificación detallada de riesgos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los riesgos seleccionados como procesos clave en el apartado "5.4 Medidas propuestas para mitigar los riesgos" determinando su origen y la probabilidad y gravedad del riesgo, registrados en el "Paso 7. Procesos clave origen de riesgos":

- Estructura de datos
- Cumplimiento normativo
- Medidas de seguridad
- Situaciones de riesgo


6.2 Impacto y probabilidad de riesgos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente los riesgos seleccionados como procesos clave en el apartado anterior determinando el nivel de riesgo, su impacto y las medias propuestas para mitigarlo, registrados en el "Paso 7. Procesos clave origen de riesgos":



6.3 Mapa de riesgos

En este apartado no es necesario describir nada. Si se redacta contenido, se mostrará antes de los datos siguientes añadidos por el sistema.

El sistema añadirá automáticamente el mapa de los riesgos seleccionados como procesos clave en el apartado anterior determinando la probabilidad y gravedad, inicial y residual prevista para cada escenario de riesgo y determinando el nivel de riesgo general del mismo, registrados en el "Paso 8. Mapa de riesgos".



6.4 Análisis del cumplimiento normativo

Detallar las disposiciones legales que afectan al tratamiento de datos relativo a la DPIA y analizar su cumplimiento normativo (accountability).

Si el análisis del cumplimiento normativo es relevante, se hará un resumen del mismo y se segregará de la gestión de riesgos, incorporándolo como anexo a la DPIA.






7. CONCLUSIONES



7.1 Análisis final

Describir un informe final de la DPIA de manera que sea la base para implantar las medidas encaminadas a mitigar los riesgos del tratamiento.

El destinatario principal de este informe es el responsable del tratamiento, que tiene que decidir cómo se tiene que modificar el diseño del tratamiento para dar respuesta a la situación y a las recomendaciones derivadas de la DPIA.

Otros posibles destinatarios del informe:

- Cuando el tratamiento es bastante relevante, el análisis final de la DPIA también puede tener como destinatarios a los colectivos afectados por el tratamiento o incluso a la opinión pública en general.

- Cuando se concluye que los tratamientos implican un alto riesgo y no se haya encontrado la manera de evitarlo, deberá plantearse una consulta previa a la autoridad de control y entregarle buena parte de la documentación que se ha elaborado durante el proceso de evaluación.

En cualquier caso, el análisis final tiene que transmitir con claridad que se ha tenido en cuenta el contenido mínimo que exige el artículo 35.7 del GDPR, basándose en el principio de responsabilidad proactiva.

Los tres apartados correspondientes a las conclusiones finales (análisis, recomendaciones y medidas) deben integrar todo lo que hemos hecho para evaluar el impacto de las operaciones de tratamiento y las conclusiones y recomendaciones para minimizar los riesgos inherentes al tratamiento.



Artículo 35 del GDPR (Evaluación de impacto relativa a la protección de datos)

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologías, por su naturaleza, alcance, contexto o fines, entrañe un alto riesgo para los derechos y libertades de las personas físicas, el responsable del tratamiento realizará, antes del tratamiento, una evaluación del impacto de las operaciones de tratamiento en la protección de datos personales. Una única evaluación podrá abordar una serie de operaciones de tratamiento similares que entrañen altos riesgos similares.

7. La evaluación deberá incluir como mínimo:

a) una descripción sistemática de las operaciones de tratamiento previstas y de los fines del tratamiento, inclusive, cuando proceda, el interés legítimo perseguido por el responsable del tratamiento;

b) una evaluación de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad;

c) una evaluación de los riesgos para los derechos y libertades de los interesados a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguridad y mecanismos que garanticen la protección de datos personales, y a demostrar la conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses legítimos de los interesados y de otras personas afectadas.





7.2 Recomendaciones

Describir las recomendaciones más adecuadas para minimizar el impacto y cumplir las obligaciones en materia de privacidad.


7.3 Resumen de medidas a implantar

Describir las medidas a implementar para prevenir o atenuar los riesgos en materia de privacidad.





8. ANEXOS



8.1 Proceso de implantación de las medidas propuestas

Detallar los procesos de organización y verificación de las medidas a implementar. Las medidas propuestas tendrán como objetivo minimizar los riesgos iniciales constatando que no van a influir en los riesgos residuales.

Las medidas propuestas estarán encaminadas a que el responsable del tratamiento tome las decisiones oportunas para priorizar su aplicación asignando recursos humanos y materiales.



8.2 Revisión de la evaluación de impacto

Detallar los mecanismos de revisión ordinarios y extraordinarios previstos para supervisar la DPIA. Estas revisiones deberán verificar la implantación y el seguimiento de las recomendaciones expuestas en las conclusiones finales del informe DPIA.

El GDPR establece que el responsable del tratamiento debe revisar la vigencia de la evaluación inicial cuando se produzcan cambios relevantes en los tratamientos, especialmente si estos cambios pueden implicar una variación de los riesgos detectados o de las medidas adoptadas, como por ejemplo: recogida de nuevos tipos de datos, migración de plataformas tecnológicas, nuevas aplicaciones, cambios en las medidas de seguridad, un tiempo superior de retención de los datos, cambios normativos, etc.



8.3 Conceptos y definiciones

Detallar los conceptos y definiciones que afectan a la DPIA para mayor comprensión de los términos empleados.



	537 - 28/04/2019 - SOPORTE / TÉCNICO / ACTIVIDADES
	1


[bookmark: _GoBack]
image1.jpeg
asociacion espafiola
de delegados de
proteccion de datos




