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1. EXPLICACIÓN DE LA FIGURA DEL DPO

1.1 FUNCIONES DEL DPO
· Prestar atención a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta su:
· Naturaleza.
· Alcance.
· Contexto.
· Finalidad.
· Informar y asesorar al personal de las obligaciones que les incumben relativas a las normativas de privacidad.
· Supervisar:
· La asignación de responsabilidades entre el personal de la empresa.
· La concienciación y formación del personal que participa en el tratamiento.
· El cumplimiento de lo dispuesto en las normativas de privacidad vigentes.
· Las políticas y auditorías en materia de protección de datos.
· Inspeccionar los procedimientos relacionados con la LOPDGDD y emitir recomendaciones en el ámbito de sus competencias.
· Documentar y comunicar inmediatamente a los órganos de administración y dirección la existencia de una vulneración relevante en materia de protección de datos.
· Actuar como punto de contacto con la Autoridad de control y cooperar con ella.
· Actuar como punto de contacto con los interesados en lo que respecta al tratamiento de sus datos y al ejercicio de sus derechos.
· En el caso que la empresa realice una Evaluación de impacto (DPIA), tendrá las siguientes funciones:
· Asesorar acerca de la DPIA formando parte del equipo redactor.
· Realizar la consulta previa a la Autoridad de control y proceder a su seguimiento.
· Supervisar la aplicación de la DPIA.


1.2 POSICIÓN DEL DPO ANTE LA EMPRESA
· Garantizar que el DPO participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la protección de datos personales.
· Facilitar al DPO los recursos necesarios para el desempeño de sus funciones y el acceso a los datos personales y a las operaciones de tratamiento.
· Respaldar al DPO en el mantenimiento de sus conocimientos especializados.
· Garantizar que el DPO no reciba ninguna instrucción en lo que respecta al desempeño de sus funciones, no pudiendo ser destituido o sancionado por ello.
· Garantizar la independencia del DPO dentro de la organización, evitando cualquier conflicto de intereses.
· Rendir cuentas con el DPO al más alto nivel jerárquico de la empresa.


2. EQUIPO DE TRABAJO

2.1 NOMBRAMIENTO DE RESPONSABLES
Seguridad en protección de datos
· Responsable de Seguridad (DSPO): Responsable interno de protección de datos (DPO interno, si existe)
· Encargado de Seguridad (DSPP): Encargados departamentales de protección de datos
· Encargado de atender los Derechos del interesado
· Encargado de gestionar las Violaciones de seguridad
Sistema informático (SI)
· Administrador del Sistema informático: Responsable del mantenimiento del SI
· Encargado del Sistema informático: Encargados departamentales del SI
· Encargado de las copias de respaldo: Encargados de realizar y recuperar copias de seguridad

RESPONSABLES / EQUIPO DE TRABAJO
	Nombre
	Cargo
	Responsabilidad
	Datos de contacto
	Observaciones

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



2.2 PRIMERAS ACCIONES
Designación DPO
· Facilitar al equipo de trabajo la principal información relativa a la protección de datos.
· Supervisar el cumplimiento de lo dispuesto en las normativas de privacidad vigentes:
· Realizar una REVISIÓN DPO (check list adjunto)
· Notificar la designación DPO a la Autoridad de control (máx. 10 días):
· https://sedeagpd.gob.es/sede-electronica-web/vistas/formDelegadoProteccionDatos/procedimientoDelegadoProteccion.jsf
· Añadir los datos de contacto DPO en toda la documentación de protección de datos:
· Ficha de la Empresa Responsable del Tratamiento (ERT) / Organización / Datos DPO
· Informar a los trabajadores del nombramiento del DPO y sus datos de contacto 
· Informar mediante una circular por los medios habituales de comunicación con los trabajadores (email, folleto, cartelera informativa, etc.


2.3 INFORMACIÓN BÁSICA DE PROTECCIÓN DE DATOS

DEFINICIONES (art. 4 GDPR)
	Datos personales
	Información relativa a una persona física por la cual pueda determinarse su identidad

	Interesado
	Persona física sometida al tratamiento de sus datos personales

	Tratamiento
	Cualquier operación realizada sobre datos personales: recogida, registro, organización, estructuración, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción

	Fichero
	Conjunto estructurado de datos personales susceptibles de tratamiento para un fin determinado

	Responsable del tratamiento (RT)
	Persona física o jurídica que determina los fines y los medios del tratamiento

	Encargado del tratamiento (ET)
	Persona física o jurídica que trata datos personales por cuenta del RT

	Destinatario de datos
	Persona física o jurídica a la que se comunican datos personales 

	Personal autorizado
	Persona autorizada por el RT o ET para realizar un tratamiento de datos

	Autoridad de control (AC)
	Autoridad pública independiente encargada de supervisar la aplicación de las normativas de privacidad




PRINCIPIOS RELATIVOS AL TRATAMIENTO (art. 5 GDPR)
	Licitud
	Lealtad y transparencia con el INTERESADO

	Limitación de los fines
	Recogidos con fines determinados, explícitos y legítimos y no tratados posteriormente de manera incompatible con dichos fines

	Minimización de los datos
	Adecuados, pertinentes y limitados a lo necesario en relación con los fines para los que son tratados

	Exactitud
	Actualizados sin demora con respecto a los fines para los que se tratan

	Limitación del plazo de conservación
	Mantenidos de forma que se permita la identificación de los INTERESADOS durante no más tiempo del necesario para los fines por los que se tratan. Excepto si el tratamiento se realiza exclusivamente para fines de archivo en interés público o para investigación histórica, estadística o científica

	Integridad y confidencialidad
	Implementando medidas técnicas y organizativas adecuadas para proteger los datos contra tratamientos no autorizados o ilícitos y su pérdida, destrucción o daño accidentales

	Responsabilidad proactiva
	Siendo responsable y capaz de demostrar el cumplimiento de todos los principios del tratamiento





Licitud del tratamiento (art. 6 GDPR)
· Consentimiento explícito (firmado) o inequívoco (confirmado por medios electrónicos).
· Contrato o precontrato con el INTERESADO.
· Cuando el tratamiento esté fundamentado en la legislación vigente por:
· Obligación jurídica a la que esté sujeto el RT.
· Interés legítimo del RT o de terceros, siempre que no prevalezcan los intereses o los derechos y libertades del INTERESADO, especialmente si es un menor.
· Procedencia legítima de archivos de acceso público obtenidos de una fuente pública.
· Cometido de interés PÚBLICO.
· Cuando el INTERESADO haya hecho manifiestamente públicos sus datos.
· Cuando sea necesario para la protección de los intereses vitales del INTERESADO u otra persona física.
Condiciones para que un consentimiento sea considerado válido (art. 7 GDPR)
· Facilitar la información del tratamiento al INTERESADO.
· Informar al INTERESADO que tiene derecho a retirar el consentimiento en cualquier momento sin que afecte al tratamiento efectuado hasta entonces.
· Debe ser tan fácil retirar como dar el consentimiento.
· El RT asumirá la prueba del consentimiento. Si éste se realiza por escrito, deberá distinguirse claramente de otros asuntos.
· El consentimiento no será lícito si se condiciona a una prestación de servicios sin ser necesario para su realización.
· El consentimiento basado en un contrato debe guardar una relación entre las finalidades y la relación contractual.
· El consentimiento para varias finalidades precisará que conste de manera específica e inequívoca que se otorga para todas ellas.
· Los consentimientos que infrinjan parcialmente el GDPR serán considerados nulos.

Tratamiento de datos de menores (art. 8 GDPR)
· La edad de los menores para el tratamiento de datos se establece en 14 años (en otros países de la UE puede variar entre 13 y 16 años).
· El consentimiento para tratar datos de menores será legítimo si consta el del titular de la patria potestad o tutela. Para mayores de 14 años será suficiente el consentimiento del menor, excepto si la ley exige la asistencia de los titulares de la patria potestad o tutela.
· La oferta directa de servicios de la sociedad de la información (e-comerce) a menores deberá obtenerse con el consentimiento de su representante legal.
· La información del tratamiento dirigida a un menor deberá facilitarse con un lenguaje claro, sencillo y adecuado al receptor.

Exactitud de los datos (art. 4 LOPDGDD)
No se imputará la inexactitud de los datos al RT, cuando:
· Hubiesen sido obtenidos directamente del INTERESADO.
· Hubiesen sido obtenidos por un mediador o intermediario (cuando el sector de actividad contemple su intervención). En este caso el mediador o intermediario asumirá las responsabilidades si los datos no corresponden con los facilitados por el INTERESADO.
· Hubiesen sido obtenidos mediante el ejercicio del derecho a la portabilidad.
· Fuesen obtenidos de un registro público.


3. POLÍTICA DE INFORMACIÓN

3.1 INFORMACIÓN DEL TRATAMIENTO FACILITADA A LOS INTERESADOS (art. 12 a 14 GDPR)
Transparencia de la información
· Forma de facilitar la información:
· Concisa, transparente, inteligible y de fácil acceso.
· Lenguaje claro y sencillo, especialmente si va dirigida a menores.
· Medios para facilitar la información:
· Por escrito
· Medios electrónicos.
· Oralmente, si lo solicita el INTERESADO.
· En combinación con iconos formalizados (visibles, inteligibles y claramente legibles).
 Información básica del tratamiento
· Identidad y datos de contacto del RT y del DPO.
· Legitimación (base jurídica en que se ampara el tratamiento).
· Fines del tratamiento.
· Plazo de conservación o criterios que lo determinen.
· Derechos que asisten al INTERESADO:
· Revocar el consentimiento (si la base legitimadora es el consentimiento del interesado).
· Acceso, rectificación, supresión y portabilidad de los datos y limitación u oposición al tratamiento.
· Presentar una reclamación ante la Autoridad de control.
· DESTINATARIOS de los datos (si se prevé o no comunicar o transmitir los datos a terceros).
Información específica del tratamiento
· Cuando exista una TRANSFERENCIA internacional de datos:
· Información sobre la existencia o ausencia de una decisión de adecuación adoptada por la UE o de garantías adecuadas de protección de datos.
· Cuando exista un mecanismo AUTOMATIZADO de elaboración de PERFILES:
· Información significativa sobre la lógica aplicada y las consecuencias previstas para el INTERESADO.
· Cuando exista un propósito de tratar los datos para otros fines:
· Información sobre estos fines.
· Cuando exista un requisito legal o contractual para obtener los datos:
· Las consecuencias para el INTERESADO de no facilitarlos.
· Cuando los datos no se hayan obtenido directamente del INTERESADO:
· La fuente de procedencia de los datos.
· Las categorías de datos tratados.
 


3.2 INFORMACIÓN DEL TRATAMIENTO FACILITADA POR CAPAS (art. 11 LOPDGDD)
El RT podrá facilitar la información del tratamiento en dos capas:
Primera capa (información básica):
· Identidad del RT.
· Finalidad del tratamiento.
· Posibilidad de ejercer los derechos del INTERESADO.
· Enlace a la restante información (dirección electrónica u otro medio que permita acceder a ella de forma sencilla e inmediata)
Además, si es el caso:
· Identidad del Representante (empresas no ubicadas en la UE).
· Elaboración de PERFILES, incluido el derecho a oponerse a ella.
Además, si los datos no se han obtenido directamente del INTERESADO:
· Categorías de datos objeto de tratamiento.
· Fuentes de las que procedieran los datos.

Segunda capa (información restante):
· Toda la que obliga el GDPR.
 

3.3 COMUNICACIÓN DE LA INFORMACIÓN AL INTERESADO (art. 12 a 14 GDPR)
Cuando los datos se obtienen del INTERESADO
· Obligatorio:
· En el momento de la obtención de los datos.
· No obligatorio:
· Cuando el INTERESADO ya disponga de la información.

Cuando los datos no se obtienen del INTERESADO
· Obligatorio (lo primero que se produzca):
· En un plazo máximo de 1 mes.
· En el momento de la primera comunicación con el INTERESADO.
· En el momento que se revelen los datos a un DESTINATARIO.
· No obligatorio:
· Cuando el INTERESADO ya disponga de la información.
· Cuando la comunicación sea imposible o suponga un esfuerzo desproporcionado.
· Cuando el tratamiento esté fundamentado en la legislación vigente.


4. POLÍTICA DE SEGURIDAD

4.1 PROTECCIÓN DE DATOS DESDE EL DISEÑO Y POR DEFECTO (art. 25 GDPR)
El RT y el ET deberán implementar, desde el diseño y por defecto, medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo que entrañe el tratamiento para los derechos y libertades de las personas físicas, teniendo en cuenta el estado de la técnica, los costes de aplicación y la naturaleza, alcance, contexto y fines del tratamiento.

El RT y el ET deberán garantizar, tanto en el momento de determinar los medios de tratamiento como en el momento del propio tratamiento:
· Que el tratamiento se realice para fines específicos.
· Que solo sean objeto de tratamiento los datos que sean necesarios para cada uno de los fines del tratamiento.
· La exactitud, confidencialidad, integridad, seguridad física y supresión de los datos.
· La protección de los derechos del interesado.
· Que los datos no sean accesibles a un número indeterminado de personas.
· Si procede, la aplicación de los resultados de la evaluación de impacto (DPIA).

4.2 SEGURIDAD DEL TRATAMIENTO (art. 32 GDPR)
El RT y el ET aplicarán medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que incluya, entre otros:
· La seudonimización y el cifrado de datos personales.
· La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
· La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico.
· Un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
Al evaluar la adecuación del nivel de seguridad se tendrán en cuenta los riesgos que presente el tratamiento de datos como consecuencia de:
· La destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma.
· La comunicación o acceso no autorizados a dichos datos.
El RT y el ET tomarán medidas para garantizar que cualquier persona que actúe bajo su autoridad y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones del RT, salvo que esté obligada a ello en virtud del Derecho de la Unión o de los Estados miembros.


4.3 INTERVINIENTES EN EL TRATAMIENTO
4.3.1) PERSONAL AUTORIZADO PARA TRATAR DATOS
Persona física autorizada para realizar un tratamiento de datos personales bajo la autoridad directa del RT o ET.
Medidas adecuadas para garantizar la protección de datos:
· Firmar un acuerdo de confidencialidad.
· Tener una obligación legal de confidencialidad.
Contenido mínimo del acuerdo de confidencialidad
· Seguir las instrucciones del RT o ET.
· Proteger adecuadamente los datos personales.
· Informar de cualquier violación de seguridad que tenga conocimiento.
· Guardar secreto profesional, inclusive después de finalizar el contrato.

4.3.2) ENCARGADO DEL TRATAMIENTO (ET)
Persona física o jurídica, autoridad pública, servicio u organismo que, solo o conjuntamente con otros ET, trate datos personales por cuenta del RT.
Tendrá la consideración de RT y no de ET (aunque exista un contrato de ET) quien:
· En su propio nombre y sin que conste que actúa por cuenta de otro, establezca relaciones con los INTERESADOS, excepto en el marco de la legislación de contratación del sector público.
· Figurando como ET utilizase los datos para sus propias finalidades.
Al finalizar la prestación de los servicios, el RT será el que determinará si los datos deben ser:
· Destruidos (no aplicable si existe una ley que obligue su conservación).
· Devueltos al RT.
· Entregados a un nuevo ET.
Medidas adecuadas para garantizar la protección de datos:
· Firmar un contrato de ET.
· Ofrecer suficientes garantías para aplicar el GDPR.
· Tratar los datos para la finalidad del encargo.
· Proteger los derechos del INTERESADO.
Contenido mínimo del contrato de ET:
· Objeto, duración, naturaleza y finalidad del tratamiento.
· Tipo de datos personales y categorías de INTERESADOS.
· Obligaciones y derechos de los contratantes.
· Seguir las instrucciones del RT, incluyendo las TRANSFERENCIAS internacionales.
· Garantizar que el personal se haya comprometido a respetar la confidencialidad.
· Implementar las medidas de seguridad que establece el GDPR.
· Cooperar con el RT para garantizar el cumplimiento.
· No subcontratar el servicio a otro ET (SubET) sin la autorización previa y por escrito del RT.
· Crear las condiciones para permitir al RT resolver los derechos del INTERESADO.
· Determinar la supresión o devolución de datos al término del contrato, inclusive las copias existentes.
· Poner a disposición del RT la información necesaria para demostrar el cumplimiento del contrato, permitiendo inspecciones o auditorías.
· Informar que el ET será considerado RT, y estará sujeto a las normas aplicables como tal, cuando determine por su cuenta los fines y los medios del tratamiento.
 
4.3.3) SUBCONTRATACIÓN DEL ENCARGO A OTRO ET (SubET)
Medidas adecuadas para garantizar la protección de datos:
· Obtener la autorización previa y por escrito del RT:
· Específica: para subcontratar un SubET.
· General: para subcontratar varios SubET.
· Informar al RT los datos identificativos del SubET.
· Firmar un contrato de ET con el SubET que disponga las mismas obligaciones adquiridas con el RT.
· El ET será responsable subsidiario ante el RT del incumplimiento de las obligaciones del SubET.

4.3.4) DESTINATARIOS DE DATOS
Persona física o jurídica, autoridad pública, servicio u organismo que recibe una comunicación o transmisión de datos personales.
· No se aplica a la comunicación o transmisión de datos a las Autoridades públicas para una investigación concreta de interés general regulada por la ley.
· No se aplica a la transmisión de datos dentro de un GRUPO empresarial para fines administrativos, laborales o comerciales.
Medidas adecuadas para garantizar la protección de datos:
· Firmar un contrato de DESTINATARIO de datos.
· Tratar los datos para una finalidad relacionada con el fin del tratamiento.
· Proteger los derechos del INTERESADO.
Contenido mínimo del contrato de DESTINATARIO:
· Objeto, naturaleza y finalidad de la comunicación.
· Obligaciones y derechos de los contratantes.
· Crear las condiciones para permitir al RT comunicar y atender los derechos del INTERESADO.
Es obligatorio informar al INTERESADO de los DESTINATARIOS o categorías de DESTINATARIOS de los datos:
· Excepto si son Autoridades públicas en el ejercicio de sus funciones públicas.
· Excepto si la transmisión de datos se realiza dentro de un GRUPO empresarial para fines administrativos, laborales o comerciales.

4.3.5) CORRESPONSABLES DEL TRATAMIENTO (CoRT)
Cuando varios RT determinen los fines y los medios del tratamiento. Las responsabilidades de cada CoRT se determinarán atendiendo a las actividades que efectivamente desarrolle cada uno de ellos.
Medidas adecuadas para garantizar la protección de datos:
· Firmar un acuerdo de CoRT.
Contenido mínimo del acuerdo de CoRT:
· Responsabilidades de cada CoRT con respecto al GDPR, atendiendo a las actividades que efectivamente desarrolle cada uno de los CoRT
· Funciones de cada CoRT con respecto al tratamiento
· Suministro de la información del tratamiento a los INTERESADOS. 
· Procedimientos y mecanismos para el ejercicio de los derechos del INTERESADO.

Es obligatorio poner a disposición del INTERESADO los aspectos esenciales del acuerdo.
· Se deberá añadir un apartado en la información del tratamiento que se facilita al INTERESADO para describir los aspectos esenciales del acuerdo.

4.4 VIOLACIONES DE LA SEGURIDAD
Una violación de seguridad es cualquier incidencia que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos.
4.4.1) NOTIFICAR LA VIOLACIÓN A LA AC
Plazo para la notificación
· Sin dilación indebida.
· Máximo de 72 horas desde que se haya tenido constancia.
· Pasadas las 72 horas, se deberá acompañar una justificación motivada.
Obligación de notificar la violación
Es obligatorio para cualquier RT, siempre que la violación de seguridad pueda producir daños o perjuicios a INTERESADOS o terceros en el transcurso del tratamiento de datos, tales como:
· Pérdida de control sobre los datos personales.
· Restricción de los derechos.
· Discriminación.
· Usurpación de identidad.
· Pérdidas financieras.
· Reversión no autorizada de la seudonimización.
· Daño para la reputación.
· Pérdida de la confidencialidad de los datos sujetos al secreto profesional.
· Cualquier otro perjuicio económico o social significativo para la persona física.
Razones para no notificar la violación
· Cuando sea improbable que la vulneración de los datos personales constituya un riesgo para los derechos y las libertades de los INTERESADOS.
· Esta improbabilidad debe basarse atendiendo al principio de responsabilidad proactiva: ser capaz de demostrar el cumplimiento de todos los principios del tratamiento: Licitud, Limitación de los fines, Minimización de las datos, Exactitud, Limitación del plazo de conservación, Integridad y Confidencialidad.
Contenido de la notificación
· La naturaleza y contexto de la violación.
· Los posibles efectos y consecuencias de la violación.
· Las medidas correctivas adoptadas o propuestas por el RT para remediar y mitigar los efectos ocasionados.
· Cuando sea posible:
· Las categorías y número de INTERESADOS afectados.
· Las categorías y número de registros afectados.
· Si es el caso, la identidad y los datos de contacto del DPO u otros contactos para obtener más información.
· Si no es posible facilitar toda la información en una comunicación, se notificará por etapas sin dilación indebida.
 
4.4.2) COMUNICAR LA VIOLACIÓN AL INTERESADO
Plazo para la notificación
· Sin dilación indebida.
Obligación de notificar la violación
· Es obligatorio para cualquier RT, cuando sea probable que presente un ALTO RIESGO para los derechos y libertades del INTERESADO.
· Cuando al RT le sea exigido por la AC.
Razones para no notificar la violación
· Cuando se han adoptado medidas técnicas y organizativas apropiadas de protección para hacer ininteligibles los datos a personas no autorizadas y que estas se han aplicado a los datos afectados.
· Cuando se han tomado medidas posteriores que garantizan que ya no sea probable un ALTO RIESGO para los derechos y libertades del INTERESADO.
· Cuando supusiera un esfuerzo desproporcionado. En este caso, se podrá optar por una comunicación pública que sea igualmente efectiva para informar al INTERESADO.
Contenido de la notificación
· Una descripción de la naturaleza de la violación.
· Las posibles consecuencias de la violación.
· Las medidas correctivas adoptadas o propuestas por el RT para remediar y mitigar los efectos ocasionados.
· Si es el caso, la identidad y los datos de contacto del DPO u otros contactos para obtener más información.




4.5 BLOQUEO DE LOS DATOS (art. 32 de la LOPDGDD)
El bloqueo de datos consiste en la identificación y reserva de los datos para la exigencia de posibles responsabilidades derivadas del tratamiento, adoptando medidas técnicas y organizativas para impedir su tratamiento, incluyendo su visualización.
El RT estará obligado a bloquear los datos cuando proceda a su rectificación o supresión hasta finalizar el plazo de prescripción de sus responsabilidades. Transcurrido dicho plazo deberá procederse a su destrucción. Los datos bloqueados no podrán ser tratados para ninguna otra finalidad.
Excepciones al tratamiento de datos bloqueados:
· Jueces y tribunales.
· Ministerio Fiscal.
· Administraciones Públicas competentes.
· AC, para la exigencia de posibles responsabilidades derivadas del tratamiento.

Alternativa a la obligación del bloqueo de datos, cuando la configuración del sistema de información no permita el bloqueo o requiera una adaptación que implique un esfuerzo desproporcionado:
· Se procederá a un copiado seguro de la información de modo que conste evidencia digital, o de otra naturaleza, que permita acreditar la autenticidad de la misma, la fecha del bloqueo y la no manipulación de los datos durante el mismo.
La AC podrá fijar excepciones cuando el bloqueo pudiera generar un ALTO RIESGO para los derechos de los INTERESADOS o pudiera implicar un coste desproporcionado para el RT.


ATENCIÓN:
Este tratamiento, de aplicación solo en España conforme el artículo 32 de la LOPDGDD, obliga a configurar los sistemas de información (siempre que sea posible) para poder tener una copia de los datos originales antes de ser modificados o suprimidos.
Si los sistemas de información no permiten realizar esta copia, se deberán escanear dichos datos antes de su modificación o supresión y custodiarlos de manera que no se tenga acceso a ellos.
Solo se podrá acceder a estos datos para exigir responsabilidades y solo durante el tiempo de prescripción para la conservación de los mismos. En este sentido, se deberá disponer en los sistemas de información de un campo para señalar el tiempo de conservación y funcionalidades específicas para suprimir dichos datos cuando haya concluido su prescripción.
A tener en cuenta que el incumplimiento de esta disposición, la LOPDGDD lo considera una infracción muy grave correspondiéndole una multa muy elevada, y hasta 3 años para su  prescripción.



5. TRATAMIENTOS ESPECÍFICOS

5.1 TRATAMIENTO DE CATEGORÍAS ESPECIALES DE DATOS PERSONALES (art. 9 GDPR y LOPDGDD)
Está prohibido el tratamiento de datos personales que revele:
· Origen étnico o racial.
· Opiniones políticas.
· Convicciones religiosas o filosóficas.
· Afiliación sindical.
· Datos genéticos o biométricos que permitan la identificación unívoca de una persona.
· Datos relativos a la salud.
· Datos relativos a la vida y orientación sexuales.

Excepciones: cuando concurra una de las siguientes circunstancias:
· El INTERESADO haya dado su consentimiento para fines específicos (excepto si está prohibido por la legislación vigente).
· El INTERESADO haya hecho manifiestamente públicos los datos.
· El tratamiento lo realiza legítimamente una organización sin ánimo de lucro con finalidad política, filosófica, religiosa o sindical en relación a sus fines.
· Es necesario para cumplir la legislación laboral o convenios colectivos.
· Cuando esté fundamentado en la legislación vigente:
· Bajo la responsabilidad de personas sujetas a la obligación del secreto profesional.
· Para fines de asistencia sanitaria o social, medicina preventiva o laboral o diagnóstico médico, evaluación de la capacidad laboral del trabajador.
· Para procedimientos judiciales.
· Para proteger los intereses vitales del INTERESADO, cuando esté incapacitado para dar su consentimiento.
· Para fines de interés PÚBLICO o bajo la supervisión de poderes públicos.
· Para fines de investigación histórica, estadística o científica.
Cuando la finalidad principal del tratamiento sea identificar el origen racial o étnico, ideología, creencias, religión, afiliación sindical u la orientación sexual y la legitimación se base en el consentimiento, deberá concurrir también alguna otra de las circunstancias permitidas.


5.2 TRATAMIENTO DE DATOS PENALES
Cuando se tratan datos relativos a condenas y delitos penales o medidas de seguridad conexas.
Legitimación del tratamiento
· Tratamiento fundamentado en la legislación vigente:
· Con garantías apropiadas para los derechos y libertades de los INTERESADOS.
· Bajo la supervisión de poderes públicos.
· Por abogados y procuradores para el ejercicio de sus funciones.



5.3 TRANSFERENCIAS INTERNACIONALES DE DATOS
Cuando se traspasan datos a CoRT, ET o DESTINATARIOS de terceros países u organizaciones internacionales no establecidos en la UE.
Legitimación del tratamiento
· Firmar contratos de CoRT, ET o de DESTINATARIOS, según sea el caso.
· Acreditar que la TRANSFERENCIA se basa en:
· Decisión de adecuación tomada por la Comisión de la UE.
· Garantías adecuadas de protección de datos.
Información del tratamiento
· Comprobar que se informa al INTERESADO de la intención de realizar TRANSFERENCIAS internacionales, detallando:
· La existencia o ausencia de una decisión de adecuación.
· Referencia a las garantías adecuadas y a los medios para obtener copia de ellas o al momento en que se hayan facilitado las mismas.
Protección de datos desde el diseño y por defecto
· Comprobar que existen y son vigentes las garantías adecuadas de protección de datos en las cuales se basa la transmisión de datos.
· Comprobar que se haya incluido en el contrato de ET que se podrán realizar TRANSFERENCIAS internacionales y que se seguirán las instrucciones del RT para efectuarlas.
 
Evaluación de impacto (DPIA)
· Se requiere valorar si procede realizar una DPIA cuando la TRANSFERENCIA internacional de datos se realice con carácter habitual y sin un nivel adecuado de protección.
 
Registro de las actividades del tratamiento
· Si el RT o ET tienen la obligación de llevar un registro de actividades, deberán detallar los intervinientes autorizados para realizar TRANSFERENCIAS internacionales de datos.
 
GARANTÍAS ADECUADAS DE PROTECCIÓN DE DATOS 

Decisión de adecuación de la UE
Las decisiones de adecuación son resoluciones adoptadas por la Comisión de la UE que garantizan un nivel de protección suficiente para la TRANSFERENCIA internacional de datos y que no requiere ninguna autorización específica para ello:
· Países que poseen una decisión adecuación:
· Suiza, Canadá, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra,Israel, Uruguay y Nueva Zelanda.
· Países que poseen acuerdos específicos de protección de datos:
· EEUU: Acuerdo Privacy Shield (Escudo de Privacidad), aprobado por la Comisión de la UE el 12 de julio de 2016.
· Consultar la lista actualizada de adhesiones a Privacy Shield en: https://www.privacyshield.gov/list.
Garantías adecuadas aprobadas por la AC
· Cláusulas contractuales tipo de protección de datos.
· Posesión de un certificado, sello o marca de protección de datos.
· Autorización específica de la AC.
· Adhesión a un código de conducta.
· Adhesión a normas corporativas vinculantes de un GRUPO de empresas.
· Acuerdos jurídicamente vinculantes y ejecutivos entre Organismos públicos.


Garantías adecuadas por interés del INTERESADO
· Con el consentimiento explícito del INTERESADO, tras haberle informado fehacientemente de los riesgos debidos a la ausencia de garantías adecuadas.
· Cuando sea necesario para la ejecución de un contrato o precontrato entre el RT y el INTERESADO.
· Cuando sea necesario para la ejecución de un contrato por interés del INTERESADO, entre el RT y otra persona física o jurídica.
· Cuando sea necesario para proteger los intereses vitales del INTERESADO u otras personas, siempre que esté física o jurídicamente incapacitado para dar su consentimiento.


Garantías adecuadas por interés legítimo e imperioso del RT o ET
Cuando se cumplan todas las siguientes condiciones:
· Se realice una evaluación de impacto y se hayan implementado las garantías adecuadas de protección.
· El interés legítimo del RT no quede anulado por los intereses o derechos y libertades del INTERESADO.
· La TRANSFERENCIA no sea repetitiva y afecte un número limitado de INTERESADOS.


Garantías adecuadas por motivos importantes y legítimos de interés PÚBLICO
· Sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial.
· Se realice desde un registro público legal que tenga por objeto facilitar información al público en general o a cualquier persona que pueda acreditar un interés legítimo y no implique la consulta de la totalidad de los datos personales o de las categorías de datos.



5.4 TRATAMIENTO REALIZADO POR INTERÉS PÚBLICO
Tratamientos realizados por Autoridades u Organismos públicos en el ejercicio de sus funciones, o en tratamientos con fines de interés público fundamentados en la legislación vigente o fines de investigación histórica, estadística o científica.

Legitimación del tratamiento
· El tratamiento para un cometido de interés PÚBLICO puede considerarse un tratamiento sin necesidad de consentimiento si está fundamentado en la legislación vigente
· Se podrán tratar categorías ESPECIALES de datos sin el consentimiento del INTERESADO cuando el tratamiento esté fundamentado en la legislación vigente:
· Para fines de interés PÚBLICO o bajo la supervisión de poderes públicos.
· Para fines de investigación histórica, estadística o científica.
 
Información del tratamiento
· La comunicación o trasmisión de datos a las Autoridades públicas por obligación legal no se considera una cesión de datos a DESTINATARIOS, por lo que no será necesario informar de ello en la información facilitada al INTERESADO.


Limitación del plazo de conservación
· Se podrán conservar los datos durante más tiempo del necesario para los fines por los que se tratan cuando el tratamiento se realiza exclusivamente para fines de archivo en interés PÚBLICO o para investigación histórica, estadística o científica.


TRANSFERENCIAS internacionales de datos
· Se podrán realizar TRANSFERENCIAS internacionales:
· Cuando existan acuerdos jurídicamente vinculantes y ejecutivos entre Organismos públicos aprobados por la AC.
· Cuando existan motivos importantes y legítimos de interés PÚBLICO.

Obligación de designar un DPO
· Es obligatorio designar un DPO en tratamientos realizados por Autoridades u Organismos públicos, excepto los tribunales que actúen en el ejercicio de su función judicial.
· Se podrá nombrar un único DPO para varios RT o ET cuando se designe para representar varias entidades de un Organismo público, siempre que se tenga en cuenta su estructura organizativa y su tamaño.
 

Registro de actividades
Los siguientes RT o ET (artículo 77.1 LOPDGDD) harán público un inventario de sus actividades de tratamiento, con su base legal, accesible por medios electrónicos:
· Los órganos constitucionales o con relevancia constitucional.
· Los órganos jurisdiccionales.
· La Administración General del Estado, las Administraciones de las comunidades autónomas y las entidades que integran la Administración Local.
· Los organismos públicos y entidades de Derecho público vinculadas o dependientes de las Administraciones Públicas.
· Las autoridades administrativas independientes.
· El Banco de España.
· Las corporaciones de Derecho público cuando las finalidades del tratamiento se relacionen con el ejercicio de potestades de derecho público.
· Las fundaciones del sector público.
· Las Universidades Públicas.
· Los consorcios.
· Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonómicas, así como los grupos políticos de las Corporaciones Locales.


5.5 TRATAMIENTO REALIZADO POR UN GRUPO DE EMPRESAS 
Cuando el RT o ET pertenecen a un GRUPO empresarial que comprende una empresa que ejerce el control y las empresas controladas.
Legitimación del tratamiento
· La trasmisión de datos dentro de un GRUPO empresarial para fines administrativos, laborales o comerciales puede considerarse un tratamiento sin necesidad de consentimiento por interés legítimo(2) del RT o terceros pertenecientes al GRUPO.
 
Información del tratamiento
· La trasmisión de datos dentro de un GRUPO empresarial para fines administrativos, laborales o comerciales no se considera una cesión de datos a DESTINATARIOS, por lo que no será obligatorio informar de ello en la información facilitada al INTERESADO.
 
Garantías de cumplimiento
Un GRUPO de empresas podrá solicitar a la AC la aprobación de normas corporativas vinculantes como garantía de cumplimiento del GDPR cuando:
· Sean jurídicamente vinculantes y se apliquen a todos los miembros del GRUPO de empresas que participen en una actividad económica conjunta.
· Confieran expresamente derechos exigibles a los INTERESADOS.
 
Las normas corporativas vinculantes especificarán, como mínimo:
· La forma en que se facilitará la información a los INTERESADOS.
· La estructura y los datos de contacto de los miembros del GRUPO.
· El carácter jurídicamente vinculante, tanto a nivel interno como externo.
· La aplicación de los principios del tratamiento.
· Los derechos de los INTERESADOS y los medios para ejercerlos.
· El derecho a presentar una reclamación ante la AC y órganos jurisdiccionales competentes de la UE.
· Los procedimientos de reclamación con derecho a obtener una reparación y, si procede, una indemnización.
· La aceptación por parte del RT o ET establecidos en la UE, de la responsabilidad por la violación de las normas de cualquier miembro del GRUPO no establecido en la UE.
· Los cometidos del DPO y la tramitación de reclamaciones.
· Los mecanismos establecidos dentro del GRUPO para garantizar el cumplimiento de las normas.
· Las TRANSFERENCIAS internacionales de datos.



5.6 TRATAMIENTO CON ALTO RIESGO
Cuando el tratamiento esté sujeto a una evaluación de impacto por ser susceptible de comportar un ALTO RIESGO para la protección de los derechos y libertades de los INTERESADOS.

Análisis de riesgos
· Analizar minuciosamente los riesgos que atañen al tratamiento para evaluar el impacto sobre la protección de datos teniendo en cuenta:
· Las operaciones de tratamiento previstas.
· Los fines del tratamiento.
· El interés legítimo perseguido por el RT.
· La necesidad y proporcionalidad del tratamiento con respecto a su finalidad.
· Los riesgos para los derechos y libertades de los INTERESADOS.
· Realizar una evaluación de impacto relativa a la protección de datos con el fin de remediar o mitigar los efectos que puedan perjudicar los derechos y libertades de los INTERESADOS.
· Revisar y actualizar la evaluación de impacto cuando exista algún cambio en los riesgos del tratamiento.

Obligación de realizar una evaluación de impacto
El RT y ET deberán supervisar la existencia de tratamientos que impliquen un ALTO RIESGO para los derechos y libertades de los INTERESADOS. En caso de existir, deberán llevar a cabo una evaluación de impacto (DPIA) relativa a la protección de datos.

Se requiere realizar una DPIA cuando:
· Se utilicen nuevas tecnologías y su naturaleza, alcance, contexto o fines del tratamiento prevean un ALTO RIESGO.
· El tratamiento se base en una elaboración AUTOMATIZADA de PERFILES que puedan afectar significativamente a los INTERESADOS con efectos jurídicos o de algún otro modo.
· Exista un tratamiento a gran escala basado en:
· La observación habitual y sistemática de una zona de acceso público.
· Categorías ESPECIALES de datos.
· Datos relativos a condenas e infracciones PENALES o medidas de seguridad conexas.
· Sea exigido por la Autoridad de control (AC)
Si existe un tratamiento a gran escala contemplado en el apartado anterior, también deberá designarse un Delegado de Protección de Datos (DPO).

Se requiere valorar si procede realizar una DPIA cuando:
· Pudiera generar alguna de las siguientes situaciones que afecten a los INTERESADOS:
· Discriminación.
· Usurpación de identidad o fraude.
· Pérdidas financieras.
· Daño para la reputación.
· Pérdida de confidencialidad de datos sujetos al secreto profesional.
· Reversión no autorizada de la seudonimización.
· Perjuicio económico, moral o social significativo.
· Pudiera privar a los INTERESADOS de sus derechos y libertades o impedirles el ejercicio del control sobre sus datos personales.
· Se refiera a categorías de datos ESPECIALES, PENALES o de comisión de infracciones administrativas, y no sea meramente incidental o accesorio.
· Implique una evaluación de aspectos personales con el fin de crear o utilizar PERFILES mediante el análisis o la predicción de aspectos referidos a:
· Rendimiento en el trabajo
· Situación económica
· Salud
· Preferencias o intereses personales
· Fiabilidad o comportamiento
· Solvencia financiera
· Localización o sus movimientos
· Se refiera a los siguientes colectivos de personas:
· En situación de especial vulnerabilidad
· Menores de edad
· Discapacitados
· Implique a un gran número de afectados o conlleve la recogida de una gran cantidad de datos personales.
· Sea objeto de una TRANSFERENCIA internacional de datos, cuando se realice con carácter habitual y sin un nivel adecuado de protección.
· Esté previsto en códigos de conducta o estándares definidos por esquemas de certificación.
 

Obligación de designar un DPO
· Tratamientos realizados por una Autoridad u Organismo público.
· Excepto los tribunales que actúen en el ejercicio de su función judicial.
· Cuando la actividad principal del RT o ET contemple tratamientos a gran escala de:
· Observación habitual y sistemática de INTERESADOS
· Seguimiento frecuente y repetitivo de personas mediante un método de organización, clasificación u ordenación de sus datos.
· Categorías ESPECIALES de datos
· Datos relativos al origen étnico o racial, opiniones políticas, convicciones religiosas o filosóficas, afiliación sindical, datos genéticos o biométricos que permitan la identificación unívoca de una persona, datos relativos a la salud o a la vida y orientación sexuales.
· Datos relativos a condenas e infracciones PENALES
· Datos relativos a condenas e infracciones penales o medidas de seguridad conexas, llevadas a cabo bajo la supervisión de autoridades públicas.
·  Cuando se trate de las siguientes entidades (artículo 34 de la LOPDGDD):
· Los colegios profesionales y sus consejos generales.
· Los centros docentes que ofrezcan enseñanzas en cualquiera de los niveles establecidos en la legislación reguladora del derecho a la educación, así como las Universidades públicas y privadas.
· Las entidades que exploten redes y presten servicios de comunicaciones electrónicas conforme a lo dispuesto en su legislación específica, cuando traten habitual y sistemáticamente datos personales a gran escala.
· Los prestadores de servicios de la sociedad de la información cuando elaboren a gran escala perfiles de los usuarios del servicio.
· Las entidades incluidas en el artículo 1 de la Ley 10/2014, de 26 de junio, de ordenación, supervisión y solvencia de entidades de crédito.
· Los establecimientos financieros de crédito.
· Las entidades aseguradoras y reaseguradoras.
· Las empresas de servicios de inversión, reguladas por la legislación del Mercado de Valores.
· Los distribuidores y comercializadores de energía eléctrica y los distribuidores y comercializadores de gas natural.
· Las entidades responsables de ficheros comunes para la evaluación de la solvencia patrimonial y crédito o de los ficheros comunes para la gestión y prevención del fraude, incluyendo a los responsables de los ficheros regulados por la legislación de prevención del blanqueo de capitales y de la financiación del terrorismo.
· Las entidades que desarrollen actividades de publicidad y prospección comercial, incluyendo las de investigación comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de los afectados o realicen actividades que impliquen la elaboración de perfiles de los mismos.
· Los centros sanitarios legalmente obligados al mantenimiento de las historias clínicas de los pacientes.
· Se exceptúan los profesionales de la salud que, aun estando legalmente obligados al mantenimiento de las historias clínicas de los pacientes, ejerzan su actividad a título individual.
· Las entidades que tengan como uno de sus objetos la emisión de informes comerciales que puedan referirse a personas físicas.
· Los operadores que desarrollen la actividad de juego a través de canales electrónicos, informáticos, telemáticos e interactivos, conforme a la normativa de regulación del juego.
· Las empresas de seguridad privada.
· Las federaciones deportivas cuando traten datos de menores de edad.
 


5.7 TRATAMIENTO AUTOMATIZADO DE ELABORACIÓN DE PERFILES
Cuando se confeccionan decisiones individuales basadas en un tratamiento AUTOMATIZADO de datos, destinadas a evaluar aspectos personales o analizar o predecir el rendimiento profesional, situación económica, salud, preferencias o intereses personales, fiabilidad, comportamiento, ubicación o movimientos de una persona.

Legitimación del tratamiento
· Consentimiento explícito o contrato del INTERESADO con el RT.
· Acreditar que se aplican medidas adecuadas para la protección de los derechos, libertades e intereses legítimos de los INTERESADOS.


Información del tratamiento
· Comprobar que se informa al INTERESADO de la intención de realizar una elaboración de PERFILES basada en un tratamiento AUTOMATIZADO, detallando:
· Información significativa sobre la lógica aplicada y las consecuencias previstas para el INTERESADO.
· Si las decisiones que puedan ser tomadas pueden producir efectos jurídicos o de algún otro modo que afecten significativamente al INTERESADO.
· Que el INTERESADO podrá ejercer el derecho a obtener la intervención humana por parte del RT, a expresar su punto de vista y a impugnar la decisión tomada.
  
Análisis de riesgos
· Analizar los riesgos que atañen al tratamiento para evaluar el impacto sobre la protección de datos teniendo en cuenta:
· Si las decisiones que puedan ser tomadas pueden producir efectos jurídicos o de algún otro modo que afecten significativamente al INTERESADO.
· En el caso que las decisiones que puedan ser tomadas pueden producir efectos jurídicos, se aplicará el protocolo para tratamientos con ALTO RIESGO:
· Llevar a cabo una evaluación de impacto relativa a la protección de datos.



6. DERECHOS

6.1 EJERCICIO DE LOS DERECHOS DEL INTERESADO (art. 15 a 22 GDPR)
Los INTERESADOS tendrán derecho a ser informados del tratamiento de sus datos personales y a obtener del RT el gobierno de los mismos, siempre que lo permita la legislación vigente.
Recepción de solicitudes
· Registrar las solicitudes recibidas.
· Identificar el INTERESADO de manera inequívoca.
· Comprobar que la solicitud se ajusta al GDPR.
· Comprobar que el derecho no afecte negativamente los derechos y libertades de terceros.
· Responder sin demora injustificada, como máximo en el plazo de 1 mes:
· Atendiendo los derechos: comunicar la información del tratamiento.
· Prorrogando la atención: comunicar los motivos del retraso (máximo 2 meses para casos complejos).
· No atendiendo los derechos: razonar los motivos e informando del derecho a presentar una reclamación a la AC y de ejercitar acciones judiciales.

Atención de los derechos            
· Forma de facilitar la información:
· Concisa, transparente, inteligible y de fácil acceso.
· Lenguaje claro y sencillo.
· Medios para facilitar la información:
· Por escrito.
· Medios electrónicos (obligatorio si se solicita por este medio).
· Oralmente, si lo solicita el INTERESADO.

Ejercicio de los derechos:
· Se podrán ejercer directamente o por medio de representante legal o voluntario.
· Para menores de 14 años, los titulares de la patria potestad podrán ejercitar los derechos del interesado en su nombre y representación.
· Cuando el RT o ET hubieran designado un DPO, el INTERESADO podrá dirigirse directamente al DPO para ejercer sus derechos o presentar una reclamación.



6.1.1) DERECHO DE ACCESO (art. 15 GDPR)
El INTERESADO tendrá derecho a que el RT le comunique si se están tratando o no sus datos personales, y en caso de que se confirme el tratamiento, posibilitará su acceso facilitándole la información del tratamiento.
Cuando el RT trate una gran cantidad de datos de un INTERESADO, podrá  solicitarle antes de facilitar la información, que especifique los datos o actividades de tratamiento a los que se refiere la solicitud.
El derecho de acceso se entenderá por atendido cuando el RT comunique al INTERESADO un enlace a un sistema de acceso remoto, directo y seguro a los datos que garantice, de modo permanente, el acceso a su totalidad.
En el caso de fallecidos, este derecho lo podrán ejercitar las personas vinculadas al mismo por razones familiares o de hecho así como sus herederos o las que hubiere designado expresamente para ello, excepto si el causante lo hubiese prohibido expresamente o así lo establezca una ley.
Motivos para ejercer el derecho
· Confirmar si se están tratando o no sus datos personales.
· Comunicar los datos personales que posee el RT.
· Informar del tratamiento efectuado con sus datos.
Razones para no dar curso al derecho
· Cuando no se traten sus datos.
· Cuando afecte negativamente los derechos y libertades de terceros.
Ejercicio del derecho de acceso
· Facilitar una copia de los datos personales sometidos a tratamiento.
· Facilitar la información básica del tratamiento:
· Los fines del tratamiento.
· Las categorías de datos.
· El plazo o criterios de conservación.
· El ejercicio de los derechos de rectificación o supresión de los datos personales y de la limitación u oposición al tratamiento.
· El derecho a presentar una reclamación a la AC.
· Facilitar información específica del tratamiento (si existe):
· Cuando exista una comunicación de datos: 
· Los DESTINATARIOS o categorías de DESTINATARIOS, incluidos los internacionales.
· Cuando exista una TRANSFERENCIA internacional de datos:
· Información de las garantías adecuadas de protección de datos.
· Cuando exista una elaboración de PERFILES basada en un tratamiento AUTOMATIZADO:
· Información significativa sobre la lógica aplicada para tomar decisiones.
· Información sobre la importancia y las consecuencias previstas de dicho tratamiento para el INTERESADO.
· Información sobre si la decisión que pueda ser tomada pueda producirle efectos jurídicos que le afecten significativamente.
· Cuando los datos no se obtienen del INTERESADO:
· Información de la fuente de procedencia.




6.1.2) DERECHO DE RECTIFICACIÓN DE LOS DATOS (art. 16 y 19 GDPR)
El INTERESADO tendrá derecho a que el RT rectifique sus datos sin demora injustificada cuando resulten inexactos o incompletos mediante una declaración rectificativa adicional.
El RT podrá solicitar, cuando sea preciso, la documentación justificativa de la inexactitud o carácter incompleto de los datos objeto de rectificación.
En el caso de fallecidos, este derecho lo podrán ejercitar las personas vinculadas al mismo por razones familiares o de hecho así como sus herederos o las que hubiere designado expresamente para ello, excepto si el causante lo hubiese prohibido expresamente o así lo establezca una ley.
Motivos para ejercer el derecho
· Cuando los datos resulten inexactos o incompletos.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando el tratamiento no admita manipulación de los datos (por ej. las imágenes de videovigilancia).
Ejercicio del derecho
· Confirmar la rectificación de sus datos.
· Posibilitar el acceso a formularios electrónicos para actualizar los datos.
· Si existe una comunicación previa a DESTINATARIOS, informarles para que procedan a la rectificación (excepto si es imposible o exige un esfuerzo desproporcionado). 


6.1.3) DERECHO DE SUPRESIÓN DE LOS DATOS (DERECHO AL OLVIDO) (art. 17 y 19 GDPR)
El INTERESADO tendrá derecho a que el RT suprima sus datos sin demora injustificada.
Cuando la supresión derive del ejercicio del derecho de oposición, el RT podrá conservar los datos identificativos del INTERESADO con el fin de impedir tratamientos futuros para fines de mercadotecnia directa.
En el caso de fallecidos, este derecho lo podrán ejercitar las personas vinculadas al mismo por razones familiares o de hecho así como sus herederos o las que hubiere designado expresamente para ello, excepto si el causante lo hubiese prohibido expresamente o así lo establezca una ley.
Motivos para ejercer el derecho
· El tratamiento es ilícito.
· El INTERESADO haya retirado su consentimiento.
· Los datos ya no sean necesarios en relación con los fines para los que fueron recogidos o tratados.
· Los datos se hayan obtenido en relación con la oferta de servicios de la sociedad de la información (e-commerce).
· El INTERESADO haya ejercido el derecho de oposición y no prevalezcan otros motivos legítimos para el tratamiento.
· Los datos deban suprimirse para cumplir una obligación jurídica del RT.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando prevalezca el derecho a la libertad de expresión e información.
· Cuando exista una obligación jurídica del RT.
· Cuando sea necesario para la formulación, ejercicio o defensa de reclamaciones.
· Cuando exista un interés PÚBLICO fundamentado en la legislación vigente por razones de salud pública o para fines de investigación histórica, estadística o científica.
Ejercicio del derecho
· Supresión o seudonimización efectiva de los datos.
· Si existe una comunicación previa a DESTINATARIOS, informarles para que procedan a la supresión (excepto si es imposible o exige un esfuerzo desproporcionado).

DERECHO AL OLVIDO EN BÚSQUEDAS DE INTERNET (art. 93. LOPDGDD)
Toda persona tiene derecho a que los motores de búsqueda de Internet eliminen los resultados obtenidos tras una búsqueda efectuada a partir de su nombre, si los enlaces mostrados contienen información relativa a esa persona cuando fuesen:
· Inadecuados, inexactos, no pertinentes, no actualizados, excesivos
· O hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo transcurrido o la naturaleza e interés público de la información
· O las circunstancias personales del interesado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los enlaces por el servicio de búsqueda de Internet
Este derecho subsistirá aun cuando fuera lícita la conservación de la información publicada en el sitio web al que se dirigiera el enlace y no se procediese por la misma a su borrado previo o simultáneo.
Este derecho no impedirá el acceso a la información publicada en el sitio web a través de la utilización de otros criterios de búsqueda distintos del nombre de quien ejerciera el derecho.
DERECHO AL OLVIDO EN SERVICIOS DE REDES SOCIALES Y SERVICIOS EQUIVALENTES (art. 94. LOPDGDD)
Toda persona tiene derecho a que los servicios de redes sociales y servicios de la sociedad de la información equivalentes, supriman los datos personales publicados, cuando hubiesen sido facilitados:
· Por el mismo interesado. En este caso se suprimirán a su simple solicitud.
· Por el mismo interesado o por terceros, durante su minoría de edad. En este caso se suprimirán a su simple solicitud.
· Por terceros, cuando fuesen inadecuados, inexactos, no pertinentes, no actualizados, excesivos
· O hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo transcurrido o la naturaleza e interés público de la información
· O las circunstancias personales del interesado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los datos por el servicio
Se exceptúan de este Derecho, los datos  que hubiesen sido facilitados  por personas físicas en el ejercicio de actividades personales o domésticas.



6.1.4) DERECHO A LA PORTABILIDAD DE LOS DATOS (EN TRATAMIENTOS AUTOMATIZADOS) (art. 20 GDPR)
El INTERESADO tendrá derecho a que el RT transmita sus datos a otro RT o al mismo INTERESADO, mediante un formato estructurado de uso habitual y lectura mecánica.
Motivos para ejercer el derecho
· Cuando el tratamiento se efectúe por medios AUTOMATIZADOS y se base en:
· El consentimiento del INTERESADO para fines específicos.
· La ejecución de un contrato o precontrato con el INTERESADO.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando sea técnicamente imposible la transmisión.
· Cuando pueda afectar negativamente a los derechos y libertades de terceros.
· Cuando el tratamiento tenga una misión de interés PÚBLICO fundamentado en la legislación vigente.
Ejercicio del derecho
· Transmitir los datos a otro RT o al mismo INTERESADO.
· Con un formato estructurado de uso habitual y lectura mecánica.
 
DERECHO DE PORTABILIDAD EN SERVICIOS DE REDES SOCIALES Y SERVICIOS EQUIVALENTES (art. 95. LOPDGDD)
Los usuarios de servicios de redes sociales y servicios de la sociedad de la información equivalentes tendrán derecho, siempre que sea técnicamente posible, a:
· Recibir los contenidos que les hubieran facilitado.
· Que se transmitan dichos contenidos directamente a otro prestador designado por el usuario.
Los prestadores podrán conservar, sin difundirla a través de Internet, copia de los contenidos cuando dicha conservación sea necesaria para el cumplimiento de una obligación legal.



6.1.5) DERECHO A LA LIMITACIÓN DEL TRATAMIENTO (art. 18 y 19 GDPR)
El INTERESADO tendrá derecho a que el RT marque sus datos con el fin de limitar el tratamiento. Cuando un tratamiento esté limitado, deberá constar claramente en los sistemas de información del RT.
Motivos para ejercer el derecho
· El INTERESADO impugne la exactitud de los datos.
· El tratamiento sea ilícito y el INTERESADO se oponga a la supresión de los datos y solicite en su lugar la limitación de su uso.
· El INTERESADO se haya opuesto al tratamiento, mientras se verifica si los motivos legítimos del RT prevalecen sobre los del INTERESADO.
· El RT ya no necesite los datos para los fines del tratamiento, pero el INTERESADO los necesite para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando exista una justificación lícita para levantar la restricción y esta se haya comunicado al INTERESADO.
Ejercicio del derecho
· Marcar los datos solicitados con el fin de limitar temporalmente su tratamiento.
· Si existe una comunicación previa a DESTINATARIOS, informarles para que procedan a limitar el tratamiento (excepto si es imposible o exige un esfuerzo desproporcionado).
Justificación para levantar la restricción, previa comunicación al INTERESADO
· Porqué el INTERESADO ha dado el consentimiento.
· Cuando exista la posibilidad que el tratamiento afecte a la protección de los derechos de otra persona física o jurídica.
· Por un procedimiento judicial que lo justifique.
· Por un motivo importante de interés PÚBLICO fundamentado en la legislación vigente.




6.1.6) DERECHO DE OPOSICIÓN AL TRATAMIENTO (art. 21 GDPR)
El INTERESADO tendrá derecho a oponerse al tratamiento de sus datos realizado por un RT por motivos relacionados con su situación particular.
Motivos para ejercer el derecho
· Mercadotecnia directa.
· Servicios de la sociedad de información (e-commerce).
· Tratamiento basado en la satisfacción de intereses legítimos del RT o de terceros, siempre que estos no prevalezcan sobre los intereses o los derechos y libertades del INTERESADO, especialmente si es un menor (14 años).
· Elaboración de PERFILES.
· Tratamientos con fines de investigación histórica, estadística o científica, salvo que el tratamiento sea necesario por motivos de interés PÚBLICO.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando el RT acredite motivos legítimos imperiosos que prevalezcan sobre los intereses o los derechos y las libertades del INTERESADO.
Ejercicio del derecho
· Marcar los datos con el fin de no realizar ningún tratamiento posterior.



6.1.7) DERECHO A NO SER OBJETO DE UNA ELABORACIÓN DE PERFILES BASADA EN UN TRATAMIENTO AUTOMATIZADO (art. 22 GDPR)
El INTERESADO tendrá derecho a no ser objeto de una elaboración de PERFILES cuya finalidad sea adoptar decisiones individuales basadas en un tratamiento AUTOMATIZADO de datos.
Motivos para ejercer el derecho
· Cuando la finalidad del tratamiento sea adoptar decisiones individuales basadas en un tratamiento AUTOMATIZADO de datos y destinadas a evaluar, analizar o predecir alguno de los siguientes aspectos personales:
· Rendimiento profesional.
· Situación económica.
· Salud.
· Preferencias o intereses personales.
· Fiabilidad.
· Comportamiento.
· Ubicación o movimientos de la persona.
Razones para no dar curso al derecho
· Cuando no existan motivos para ejercer el derecho.
· Cuando la decisión individual tomada no se base únicamente en un tratamiento AUTOMATIZADO.
· Cuando la decisión se base en un consentimiento explícito o sea necesaria para la celebración de un contrato entre el RT y el INTERESADO; y el RT haya adoptado medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del INTERESADO, como mínimo el derecho a obtener intervención humana por parte del RT, a expresar su punto de vista y a impugnar la decisión.
· Cuando la decisión se base en un tratamiento fundamentado en la legislación vigente.
Ejercicio del derecho
· Informar si la decisión que pueda ser tomada puede producir efectos jurídicos que afecten significativamente al INTERESADO.
· Cuando el tratamiento haya sido autorizado mediante un consentimiento explícito o un contrato entre el RT y el INTERESADO, posibilitar el derecho a obtener la intervención humana por parte del RT y a que el INTERESADO pueda expresar su punto de vista e impugnar la decisión tomada.
· Según solicite el INTERESADO, ejercitar el derecho de acceso, rectificación, supresión o portabilidad de los datos; o el de limitación u oposición al tratamiento.






6.2. GARANTÍA DE LOS DERECHOS DIGITALES (INTERNET)
Los prestadores de servicios de la sociedad de la información y los proveedores de servicios de Internet contribuirán a garantizar la aplicación de los derechos digitales establecidos en el Título X de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD).
6.2.1) DERECHO A LA NEUTRALIDAD DE INTERNET (art. 80 LOPDGDD)
· Los usuarios tienen derecho a la neutralidad de Internet.
· Los proveedores de servicios de Internet proporcionarán una oferta transparente de servicios sin discriminación por motivos técnicos o económicos.
6.2.2) DERECHO DE ACCESO UNIVERSAL A INTERNET (art. 81 LOPDGDD)
· Todos tienen derecho a acceder a Internet.
· Se garantizará un acceso universal, asequible, de calidad y no discriminatorio para toda la población.
· Se procurará la superación de la brecha de género tanto en el ámbito personal como laboral.
· Se procurará la superación de la brecha generacional.
· Se garantizarán condiciones de igualdad para personas con necesidades especiales.
6.2.3) DERECHO A LA SEGURIDAD DIGITAL (art. 82 LOPDGDD)
· Los usuarios tienen derecho a la seguridad de las comunicaciones que transmitan y reciban a través de Internet.
· Los proveedores de servicios de Internet informarán a los usuarios de sus derechos.
6.2.4) DERECHO A LA EDUCACIÓN DIGITAL (art. 83 LOPDGDD)
· El sistema educativo garantizará la plena inserción del alumnado en la sociedad digital.
6.2.5) PROTECCIÓN DE LOS MENORES EN INTERNET (art. 84 LOPDGDD)
· Los padres, madres, tutores, curadores o representantes legales procurarán que los menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales y de los servicios de la sociedad de la información a fin de garantizar el adecuado desarrollo de su personalidad y preservar su dignidad y sus derechos fundamentales.
· La utilización o difusión de imágenes o información personal de menores en las redes sociales y servicios de la sociedad de la información equivalentes que puedan implicar una intromisión ilegítima en sus derechos fundamentales determinará la intervención del Ministerio Fiscal, que instará las medidas cautelares y de protección previstas en la Ley Orgánica 1/1996, de 15 de enero, de Protección Jurídica del Menor.
6.2.6) PROTECCIÓN DE DATOS DE LOS MENORES EN INTERNET (art. 92 LOPDGDD)
· Los RT que desarrollen actividades en las que participen menores de edad deberán garantizar la protección del interés superior del menor y sus derechos fundamentales, en la publicación o difusión de sus datos personales a través de servicios de la sociedad de la información.
· Cuando se publique o difunda a través de redes sociales o servicios equivalentes, el RT deberán contar con el consentimiento del menor o sus representantes legales, habida cuenta que el consentimiento:
· será legítimo cuando el interesado sea mayor de 14 años, excepto si la ley exige la asistencia de los titulares de la patria potestad o tutela
· para menores de 14 años será legítimo si consta el del titular de la patria potestad o tutela

6.2.7) DERECHO DE RECTIFICACIÓN EN INTERNET (art. 85 LOPDGDD)
· Todos tienen derecho a la libertad de expresión en Internet.
· Los responsables de redes sociales y servicios equivalentes deberán:
· adoptar protocolos adecuados para posibilitar el ejercicio del derecho de rectificación ante los usuarios que difundan contenidos que atenten contra:
· el derecho al honor
· la intimidad personal y familiar en Internet
· el derecho a comunicar o recibir libremente información veraz
· cumplir los requisitos y procedimientos previstos en la Ley Orgánica 2/1984, de 26 de marzo, reguladora del derecho de rectificación
· Los medios de comunicación digitales atenderán las solicitudes de rectificación cuando la noticia original no refleje la situación actual del individuo, publicando:
· un aviso aclaratorio que ponga de manifiesto que la noticia original no es correcta
· el aviso en lugar visible junto con la información original
6.2.8) DERECHO A LA ACTUALIZACIÓN DE INFORMACIONES EN MEDIOS DE COMUNICACIÓN DIGITALES (art. 86 LOPDGDD)
· Los medios de comunicación digitales atenderán las solicitudes de actualización cuando las informaciones publicadas no reflejen la situación actual como consecuencia de circunstancias que hubieran tenido lugar después de la publicación, causándole un perjuicio. En particular:
· cuando las informaciones originales se refieran a actuaciones policiales o judiciales que se hayan visto afectadas en beneficio del interesado como consecuencia de decisiones judiciales posteriores. En este caso, el aviso hará referencia a la decisión posterior
6.2.9) DERECHO AL OLVIDO EN BÚSQUEDAS DE INTERNET (art. 93 LOPDGDD)
Toda persona tiene derecho a que los motores de búsqueda de Internet eliminen los resultados obtenidos tras una búsqueda efectuada a partir de su nombre, si los enlaces mostrados contienen información relativa a esa persona cuando fuesen:
· inadecuados
· inexactos
· no pertinentes
· no actualizados
· excesivos
· o hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta:
· los fines para los que se recogieron o trataron
· el tiempo transcurrido
· la naturaleza e interés público de la información
· o las circunstancias personales del interesado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los enlaces por el servicio de búsqueda de Internet
Este derecho subsistirá aun cuando fuera lícita la conservación de la información publicada en el sitio web al que se dirigiera el enlace y no se procediese por la misma a su borrado previo o simultáneo.
Este derecho no impedirá el acceso a la información publicada en el sitio web a través de la utilización de otros criterios de búsqueda distintos del nombre de quien ejerciera el derecho.


6.2.10) DERECHO AL OLVIDO EN SERVICIOS DE REDES SOCIALES Y SERVICIOS EQUIVALENTES (art. 94 LOPDGDD)
Toda persona tiene derecho a que los servicios de redes sociales y servicios de la sociedad de la información equivalentes, supriman los datos personales publicados, cuando hubiesen sido facilitados:
· Por el mismo interesado. En este caso se suprimirán a su simple solicitud.
· Por el mismo interesado o por terceros, durante su minoría de edad. En este caso se suprimirán a su simple solicitud.
· Por terceros, cuando fuesen:
· inadecuados
· inexactos
· no pertinentes
· no actualizados
· excesivos
· o hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta:
· los fines para los que se recogieron o trataron
· el tiempo transcurrido
· la naturaleza e interés público de la información
· o las circunstancias personales del interesado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los datos por el servicio
Se exceptúan de este Derecho, los datos  que hubiesen sido facilitados  por personas físicas en el ejercicio de actividades personales o domésticas.
6.2.11) DERECHO DE PORTABILIDAD EN SERVICIOS DE REDES SOCIALES Y SERVICIOS EQUIVALENTES (art. 95 LOPDGDD)
Los usuarios de servicios de redes sociales y servicios de la sociedad de la información equivalentes tendrán derecho, siempre que sea técnicamente posible, a:
· Recibir los contenidos que les hubieran facilitado.
· Que se transmitan dichos contenidos directamente a otro prestador designado por el usuario.
Los prestadores podrán conservar, sin difundirla a través de Internet, copia de los contenidos cuando dicha conservación sea necesaria para el cumplimiento de una obligación legal.
6.2.12) DERECHO AL TESTAMENTO DIGITAL (art. 96 LOPDGDD)
El acceso a contenidos, inclusive los perfiles,  gestionados por prestadores de servicios de la sociedad de la información sobre personas fallecidas se regirá por las siguientes reglas:
· Las personas vinculadas al fallecido (por razones familiares o de hecho, así como sus herederos) podrán acceder a dichos contenidos e impartir las instrucciones sobre su utilización, destino o supresión. A excepción que:
· lo haya prohibido expresamente el causante
· lo prohíba la ley
· los herederos quieran acceder a los contenidos del caudal relicto
· el albacea testamentario o quien el fallecido hubiese designado expresamente para ello requiera acceder al contenido para dar cumplimiento a las instrucciones recibidas
La eliminación del perfil del fallecido solicitada por alguna de las personas descritas anteriormente deberá ejecutarse de inmediato.


6.3. GARANTÍA DE LOS DERECHOS DIGITALES (ENTORNO LABORAL)
Los RT o ET que tengan trabajadores bajo su responsabilidad contribuirán a garantizar la aplicación de los derechos digitales relativos al entorno laboral establecidos en el Título X de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD).
6.3.1) DERECHO A LA INTIMIDAD Y USO DE DISPOSITIVOS DIGITALES EN EL ÁMBITO LABORAL (art. 87 LOPDGDD)
· Los trabajadores tendrán derecho a la protección de su intimidad en el uso de los dispositivos digitales puestos a su disposición por el RT.
· El RT podrá acceder a los contenidos derivados del uso de medios digitales facilitados a los trabajadores a los solos efectos de:
· controlar el cumplimiento de las obligaciones laborales o estatutarias
· garantizar la integridad de dichos dispositivos
· Los RT deberán establecer criterios de utilización de los dispositivos digitales:
· respetando los estándares mínimos de protección de la intimidad
· posibilitando la participación de los representantes de los trabajadores
· El acceso del RT al contenido de dispositivos digitales con uso para fines privados requerirá que se:
· especifiquen de modo preciso los usos autorizados
· establezcan garantías para preservar la intimidad de los trabajadores (por ejemplo, los períodos en que los dispositivos podrán utilizarse para fines privados)
· Los trabajadores deberán ser informados de los criterios de utilización de los dispositivos digitales puestos a su disposición.

6.3.2) DERECHO A LA DESCONEXIÓN DIGITAL EN EL ÁMBITO LABORAL (art. 88 LOPDGDD)
· Los trabajadores tendrán derecho a la desconexión digital a fin de garantizar, fuera del tiempo de trabajo legal, el respeto de su tiempo de descanso, permisos y vacaciones, y su intimidad personal y familiar.
· El RT elaborará una política interna para definir las modalidades de ejercicio del derecho a la desconexión y las acciones de formación y de sensibilización del personal sobre un uso razonable de las herramientas tecnológicas puestas a su disposición.

6.3.3) DERECHO A LA INTIMIDAD FRENTE AL USO DE DISPOSITIVOS DE VIDEOVIGILANCIA Y DE GRABACIÓN DE SONIDOS EN EL LUGAR DE TRABAJO (art. 89 LOPDGDD)
· Los RT podrán tratar imágenes obtenidas para funciones de control de los trabajadores, dentro de su marco legal (artículo 20.3 del Estatuto de los Trabajadores y legislación de función pública). Los RT informarán con carácter previo, y de forma expresa, clara y concisa, a los trabajadores y a sus representantes de este tratamiento y de sus derechos.
· Cuando se haya captado la comisión flagrante de un acto ilícito se entenderá cumplido el deber de informar si se ha colocado un dispositivo informativo en lugar suficientemente visible identificando:
· la existencia del tratamiento
· la identidad del responsable
· la posibilidad de ejercitar los derechos del interesado
· un código de conexión, dirección de internet o algún documento a disposición del interesado con la información restante del tratamiento
· No está permitido tratar imágenes obtenidas en lugares destinados al descanso o esparcimiento de los trabajadores, tales como vestuarios, aseos, comedores y análogos. Excepción:
· cuando resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y personas y se respete el principio de proporcionalidad y de intervención mínima.
· Los datos serán suprimidos en el plazo máximo de 1 mes desde su captación, sin aplicar la obligación de bloqueo prevista en el artículo 32 de la LOPDGDD.

6.3.4) DERECHO A LA INTIMIDAD ANTE LA UTILIZACIÓN DE SISTEMAS DE GEOLOCALIZACIÓN EN EL ÁMBITO LABORAL (art. 90 LOPDGDD)
· Los RT podrán tratar datos de geolocalización obtenidos para funciones de control de los trabajadores, dentro de su marco legal (artículo 20.3 del Estatuto de los Trabajadores y legislación de función pública).
· Los RT informarán con carácter previo, y de forma expresa, clara y concisa, a los trabajadores y a sus representantes de este tratamiento y de sus derechos.

6.3.5) DERECHOS DIGITALES EN LA NEGOCIACIÓN COLECTIVA (art. 91 LOPDGDD)
· Los convenios colectivos podrán establecer garantías adicionales de los derechos y libertades relacionados con el tratamiento de los datos personales de los trabajadores y la salvaguarda de derechos digitales en el ámbito laboral.



7. FORMACIÓN

El GDPR no especifica expresamente que se debe formar al personal en protección de datos, pero sí dispone que el RT "aplicará medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento". Y eso es determinante para que se forme o se informe al personal de las medidas que aplica el RT.
También dispone que "cualquier persona que actúe bajo la autoridad del responsable o del encargado y tenga acceso a datos personales solo podrán tratar dichos datos siguiendo instrucciones del responsable, a no ser que estén obligados a ello en virtud del Derecho de la Unión o de los Estados miembros".
Por lo que el personal debe seguir las instrucciones del RT o ET, y estas instrucciones deben determinar que el personal tiene suficiente conocimiento para tratar los datos confidencialmente y con las medidas de seguridad impuestas por el RT o ET.

7.1 POLÍTICA DE SEGURIDAD DEL PERSONAL PARA EL TRATAMIENTO DE DATOS PERSONALES
Es un protocolo de seguridad en relación a la protección de datos de carácter personal, para el conocimiento y cumplimiento de todo el personal de la organización. Este documento debe estar al alcance de todo el personal, tanto si tiene permiso de acceso a datos personales como si no, ya que establece los mecanismos de seguridad implantados en la empresa con el fin de proteger los datos personales.
Cláusulas predeterminadas:

I. Ámbito de aplicación
El Responsable del tratamiento está comprometido en implantar una cultura de privacidad en la organización por lo que necesita que las personas autorizadas a tratar datos personales estén informadas del tratamiento de datos y se responsabilicen del  mismo. 
A toda persona autorizada para tratar datos personales se le exige que lea, comprenda, cumpla y haga cumplir esta Política de seguridad para proteger los datos que forman parte del tratamiento que le ha sido encomendado. 
Esta Política de seguridad establece las obligaciones y procedimientos a seguir por el personal de la organización, tanto propio como externo, que trata datos personales en el desarrollo de su actividad y se basa en lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR) y la Ley Orgánica 3/2018, de 5 de diciembre (LOPDGDD). 
En este sentido, para velar y hacer cumplir esta Política, la organización ha designado un Responsable de seguridad que estará a disposición de todo el personal y se encargará de coordinar, controlar, desarrollar y verificar el cumplimiento de las citadas normativas.
II. Conceptos básicos
Para proporcionar una mejor comprensión de la protección de datos, definimos los principales conceptos básicos:
1 Estructura del tratamiento: 
· Datos personales: Información relativa a una persona física por la cual pueda determinarse su identidad.
· Tratamiento: Cualquier operación realizada sobre datos personales: obtención, acceso, intervención, transmisión, conservación y supresión.
· Interesado: Persona física sometida al tratamiento de sus datos personales.
· Fichero: Conjunto estructurado de datos personales susceptibles de tratamiento para un fin determinado.
· Responsable del tratamiento: Organización que determina los fines y los medios del tratamiento.
· Personal autorizado: Persona autorizada por el Responsable para realizar un tratamiento de datos mediante un compromiso de confidencialidad.
2 Categorías de datos: 
Básicos: Datos que no correspondan a categorías Penales o Especiales, por ejemplo: nombre, dirección, email, teléfono, edad, sexo, firma, imagen, aficiones, patrimonio, datos bancarios, información académica, profesional, social, comercial, financiera, etc.
· Penales: Datos relativos a la comisión de infracciones administrativas o penales, o los que puedan ofrecer una definición de características de personalidad, etc.
· Especiales: Datos relativos al origen étnico o racial, opiniones políticas, convicciones religiosas o filosóficas, afiliación sindical, datos genéticos o biométricos que permitan la identificación unívoca de una persona, datos relativos a la salud o a la vida y orientación sexuales.
3 Principios de la protección de datos
Los principios fundamentales para realizar un tratamiento de datos son: 
· Licitud: lealtad y transparencia con el interesado.
· Limitación de los fines: tratados para fines determinados.
· Minimización de los datos: solo se deben obtener los datos necesarios para alcanzar los fines.
· Exactitud: actualizados.
· Limitación del plazo de conservación: guardados durante no más tiempo del necesario para conseguir los fines.
· Integridad y confidencialidad: aplicación de medidas de seguridad para la protección de los datos en todas las fases del tratamiento.
· Responsabilidad proactiva: se debe poder demostrar el cumplimiento de todos los principios de protección de datos.
4 Consentimiento para realizar un tratamiento de datos 
· Para tratar datos deberemos obtener el consentimiento explícito del interesado y guardar el documento probatorio que lo acredite.
· Cuando obtengamos los datos de terceros, deberemos asegurarnos que la comunicación es lícita y guardar el documento probatorio que lo acredite.
· No es necesario obtener el consentimiento del interesado cuando el tratamiento se base en una obligación legal (por ejemplo, para emitir una factura).
5 Información del tratamiento al interesado
Deberemos facilitar la siguiente información al interesado:
· La identidad y los datos de contacto del Responsable del tratamiento
· Los fines del tratamiento.
· La base jurídica del tratamiento.
· El plazo de conservación de los datos o los criterios que lo determinen.
· Los derechos que asisten al interesado.
· Y si existen:
· Los destinatarios o categorías de destinatarios de los datos.
· La transmisión de datos a países u organizaciones establecidas fuera de la UE.
6  Responsabilidad del tratamiento
El tratamiento de datos se podrá realizar por organizaciones externas siempre y cuando exista una autorización expresa del Responsable y se haya suscrito un contrato para realizar dicho tratamiento conforme a la legislación vigente. Para conocer qué empresas o terceros están autorizados a la cesión de datos, deben dirigirse al Responsable de seguridad.
Las organizaciones externas pueden ser:
· Encargados del tratamiento: Organización que trata datos personales por cuenta del Responsable.
· Destinatarios de datos: Organización distinta del Encargado, que recibe una comunicación de datos personales del Responsable.
7  Medidas de seguridad
La organización ha implementado medidas técnicas y organizativas para garantizar un nivel de seguridad adecuado a los riesgos que pueda tener el tratamiento como consecuencia de la destrucción accidental o ilícita de datos, la pérdida, alteración o comunicación no autorizada y el acceso a los datos cuando son transmitidos, conservados u objeto de algún otro tipo de tratamiento.
El personal deberá velar por la seguridad de los datos tratados por la organización y comunicará al Responsable cualquier operación de tratamiento que pueda suponer un riesgo que afecte la protección de datos o los intereses y libertades de los interesados.
Cualquier diseño de una nueva operación de tratamiento o actualización de una operación existente deberá garantizar antes de su implantación, la protección de datos personales y el ejercicio de los derechos de los interesados en todas las fases del tratamiento: obtención, acceso, intervención, transmisión, conservación y supresión.
IV. Funciones y obligaciones del personal 
El personal deberá actuar en todo momento conforme las instrucciones detalladas en el acuerdo de confidencialidad suscrito con la organización y las establecidas en esta Política de seguridad. Para ello se establecen las siguientes medidas de protección de datos que el personal se obliga a cumplir expresamente:
1 Organización de la información
Se deberán clasificar los datos de manera que se puedan ejercer los derechos de los interesados: acceso, rectificación, supresión y portabilidad de los datos y limitación u oposición al tratamiento.
2 Conservación de los datos
Se deberán conservar los datos en el mobiliario y departamento destinados a tal fin. Para tratamientos automatizados se guardarán los archivos en los soportes, carpetas o directorio de red indicados por el Responsable de seguridad.
No está permitido conservar datos en el escritorio físico o digital. Solo se permite su tratamiento temporal en dicho escritorio para realizar las operaciones que lo precisen debiendo ser conservados en el lugar apropiado al término de la jornada laboral.
3 Acceso a la información
Se deberán aplicar los mecanismos de acceso restringido a la información que haya implementado la organización, salvaguardando las claves de acceso de toda divulgación o comunicación a otras personas.
Cada persona sólo está autorizada a acceder a los recursos que sean necesarios para el desarrollo y cumplimiento de sus funciones.
Se restringirá el acceso a los equipos informáticos mediante procedimientos que puedan identificar y autenticar la persona  que accede a los mismos. Los nombres de usuario y contraseña tendrán la consideración de datos personales intransferibles.
4 Procesamiento de datos
Los soportes documentales e informáticos deberán estar dispuestos de tal forma que no sean accesibles a personas no autorizadas.
Si una persona abandona su puesto de trabajo temporalmente, deberá ocultar los documentos y bloquear el ordenador, de modo que se impida la visualización de la información con la que estaba trabajando.
Cuando se utilicen impresoras o fotocopiadoras, después de la impresión de trabajos con información de carácter personal, se debe recoger de manera inmediata, o imprimir de forma bloqueada, asegurándose de no dejar documentos impresos en la bandeja de salida.
5 Transporte de soportes
El transporte de soportes que contengan datos personales deberá realizarse únicamente por personal autorizado o empresas externas contratadas para tal fin por el Responsable del tratamiento.
6 Eliminación de documentos
Cualquier documento físico o soporte digital que quiera ser eliminado y que incluya datos personales, debe ser destruido con la destructora o retirado por una empresa homologada de destrucción de documentos.
7 Copia de seguridad y recuperación de datos
El personal deberá almacenar toda la información tratada en el directorio de red correspondiente indicado por el Responsable de seguridad, lo que permitirá que a esta información se le apliquen las medidas de seguridad existentes y que se sometan los procedimientos de copias de seguridad aplicados por la organización.
8 Protección de datos
Se deberán aplicar las medidas de protección de datos establecidos por la organización relativos a la seguridad del tratamiento como pueden ser la seudonimización o cifrado de datos o advertencias de intrusión como antivirus, antispam, etc.
9 Gestión de incidencias
Se considera una incidencia a cualquier violación de la seguridad que ocasione la destrucción accidental o ilícita, pérdida, alteración, o el acceso o comunicación no autorizados de datos personales.
El personal tiene la obligación de notificar sin demora injustificada, cualquier incidencia que tenga conocimiento al Responsable de seguridad para su conocimiento y aplicación de medidas correctivas para remediar y mitigar los efectos que hubiera podido ocasionar. Las incidencias deberán documentarse por la persona que la notifica con una descripción detallada de la misma y la fecha y hora en que se ha producido o se ha tenido conocimiento de ella.
El conocimiento y no notificación de una incidencia por parte del personal se considerará una falta contra la seguridad de los datos y podrá suponer el inicio de acciones legales, así como la reclamación de las indemnizaciones, sanciones y daños o perjuicios que el Responsable se vea obligada a atender como consecuencia de dicho incumplimiento.


7.2 FUNCIONES Y OBLIGACIONES DE OBLIGADO CUMPLIMIENTO POR EL PERSONAL
Es un protocolo de seguridad en relación a la protección de datos de carácter personal y tratamiento de la información confidencial, para el conocimiento y cumplimiento de todo el personal de la organización. Este documento debería anexarse a la “Política de seguridad del personal para el tratamiento de datos personales” en las organizaciones que se considere oportuno, especialmente en grandes empresas que desarrollen actividades I+D. Las cláusulas predeterminadas deberían revisarse atentamente para adaptarlas a las necesidades reales de cada RT.
Cláusulas predeterminadas:

USUARIOS son todas aquellas personas que ejercen sus funciones bajo la autoridad del RESPONSABLE que intervienen en el tratamiento de cualquier información generada por la organización relativa tanto a datos personales como a los que no lo son. Éstos deberán actuar de acuerdo con las instrucciones contempladas en el Acuerdo de confidencialidad y secreto profesional, obligándose además a  cumplir las funciones y obligaciones relacionadas en este anexo.
I. Confidencialidad de la información
Están expresamente prohibidas las siguientes actividades:
1. Enviar al exterior o revelar a terceros, información que no haya sido declarada como no confidencial por el RESPONSABLE, mediante cualquier procedimiento o soporte, sea electrónico, digital, manual o documental, o a través de cualquier medio de comunicación, incluyendo la simple visualización o acceso a la misma.
2. El uso de cámaras fotográficas, de vídeo, de sonido o cualquier instrumento que pueda almacenar información audiovisual, entendida esta no solo de personas, si no de cualquier lugar, soporte o recurso del RESPONSABLE.
3. Divulgar directamente ni a través de terceras personas o empresas los datos, documentos, metodologías, claves, análisis, programas y demás información a la que tengan acceso durante su relación laboral o profesional con la organización, tanto en soporte material como electrónico. Esta prohibición continuará vigente tras la extinción del contrato laboral por tiempo indefinido.
4. Poseer, para usos fuera de su responsabilidad, ningún material o información propiedad del RESPONSABLE o del cliente del mismo donde se presten los servicios, tanto ahora como en el futuro.
En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el USUARIO entre en posesión de información que no haya sido declarada como no confidencial por parte del RESPONSABLE, bajo cualquier tipo de soporte, deberá entenderse que dicha posesión es estrictamente temporal, con obligación de secreto y sin que ello le otorgue derecho alguno de posesión, o titularidad o copia sobre la referida información.
Asimismo, el USUARIO deberá devolver dichos materiales al RESPONSABLE inmediatamente después de la finalización de las tareas que han originado el uso temporal de los mismos, y en cualquier caso, a la finalización de la relación laboral o profesional. La utilización continuada de la información en cualquier formato o soporte de forma distinta a la pactada y sin conocimiento del RESPONSABLE, no supondrá, en ningún caso, una modificación de esta cláusula.
El incumplimiento de estas obligaciones puede constituir un delito de revelación de secretos, previsto en los artículos 197 y 278 del Código Penal y dará derecho al RESPONSABLE a proceder como estime oportuno en defensa de sus intereses y a exigir al USUARIO una indemnización económica.
II. Utilización de los sistemas informáticos (SI)
El Sistema Informático, y los terminales utilizados por cada USUARIO son, con carácter general, propiedad del RESPONSABLE o de un cliente del mismo.
Están expresamente prohibidas las siguientes actividades:
1. El uso de programas informáticos sin la correspondiente licencia, así como el uso, reproducción, cesión, transformación o comunicación pública de cualquier tipo de obra o invención protegida por la propiedad intelectual o industrial. Su incumplimiento podrá ser causa de responsabilidad disciplinaria, administrativa, civil y penal.
2. Destruir, alterar, inutilizar o de cualquier otra forma dañar los datos, programas o documentos electrónicos del RESPONSABLE o de terceros. Estos actos pueden constituir un delito de daños, previsto en el artículo 264.2 del Código Penal.
3. Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o cualquier otro dispositivo lógico o secuencia de caracteres que causen o sean susceptibles de causar cualquier tipo de alteración en los Sistemas Informáticos del RESPONSABLE o de terceros. Al respecto, recordar que el propio sistema ejecuta automáticamente los programas antivirus y sus actualizaciones para prevenir la entrada en el sistema de cualquier elemento destinado a destruir o corromper los datos informáticos.
4. Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informáticos no autorizados expresamente por el RESPONSABLE. Esta prohibición incluye cualquier otro tipo de obra o material cuyos derechos de propiedad intelectual o industrial pertenezcan a terceros, cuando no se disponga de autorización para ello.
5. Instalar copias ilegales de cualquier programa, incluidos los que están estandarizados.
6. Borrar cualquiera de los programas instalados legalmente.
7. Introducir contenidos obscenos, inmorales u ofensivos y, en general, carentes de utilidad para los objetivos del RESPONSABLE.
8. Cifrar información sin estar expresamente autorizado para ello.
III. Salvaguarda y protección de las contraseñas personales
Están expresamente prohibidas las siguientes actividades:
1. Compartir o facilitar el identificador de usuario y la clave de acceso (contraseña) facilitado por el RESPONSABLE a otra persona física o jurídica. Si el USUARIO sospecha que otra persona conoce sus datos de identificación y acceso deberá notificar al Responsable de seguridad de esta incidencia para activar los mecanismos de cambio de contraseña. En caso de incumplimiento de esta prohibición, el USUARIO será el único responsable de los actos realizados por la persona física o jurídica que utilice de forma no autorizada su identificación.
2. Intentar distorsionar o falsear los registros log del sistema.
3. Intentar aumentar o disminuir el nivel de privilegios de un USUARIO en el sistema.
IV. Acceso a redes
Están expresamente prohibidas las siguientes actividades:
1. Utilizar los datos, la red corporativa y/o la intranet del RESPONSABLE y/o de terceros para incurrir en actividades que puedan ser consideradas ilícitas o ilegales, que infrinjan los derechos de la organización y/o de terceros o que puedan atentar contra la moral o las normas de etiqueta de las redes telemáticas.
2. Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemento de seguridad que intervenga en los procesos telemáticos del RESPONSABLE.
3. Utilizar el sistema para intentar acceder a áreas restringidas de los sistemas informáticos del RESPONSABLE y/o de terceros.
4. Almacenar datos de carácter personal en el disco duro del ordenador, debiendo ser utilizadas para tal fin las carpetas de la red corporativa asignadas por el RESPONSABLE.
5. Obstaculizar voluntariamente el acceso de otros USUARIOS a la red mediante el consumo masivo de los recursos informáticos y telemáticos de la organización, así como realizar acciones que dañen, interrumpan o generen errores en dichos sistemas.
V. Recursos telemáticos y acceso a Internet
El RESPONSABLE se reserva el derecho de monitorizar y comprobar, de forma aleatoria y sin previo aviso, cualquier sesión de acceso a Internet iniciada por un USUARIO.
Cualquier fichero introducido en los SI desde Internet, deberá cumplir los requisitos establecidos en estas normas y, en especial, las referidas a propiedad intelectual y a control de virus.
Están expresamente prohibidas las siguientes actividades:
1. Utilizar los recursos telemáticos del RESPONSABLE y/o acceder a redes públicas como Internet, páginas web (www), grupos de noticias (Newsgroups) y otras fuentes de información como FTP, etc. para temas no relacionados directamente con la actividad del RESPONSABLE o los cometidos del puesto de trabajo del USUARIO. 
2. El acceso a debates en tiempo real (Chat/IRC), ya que facilita la instalación de utilidades que permiten accesos no autorizados al sistema.
VI. Utilización del correo electrónico y mensajería
Se considerará correo electrónico tanto el interno como el externo, dirigido o proveniente de otras redes privadas o públicas, especialmente Internet.
Ningún mensaje de correo electrónico será considerado como privado.
El RESPONSABLE se reserva el derecho de revisar, sin previo aviso, los mensajes de correo electrónico de los USUARIOS de la red corporativa y los archivos log del SI, con el fin de comprobar el cumplimiento de estas normas y prevenir actividades que puedan afectar a la organización como responsable civil subsidiario.
Cualquier fichero introducido en los SI a través de mensajes de correo electrónico, provenientes de redes externas, deberá cumplir los requisitos establecidos en estas normas además de las del cliente, en especial, las referidas a propiedad intelectual e industrial y a control de virus.
Las direcciones de correo electrónico dirigidas a personas, son consideradas datos personales, por lo que cuando se envíen correos a más de un destinatario, si no es estrictamente necesario que los otros vean las direcciones de correo de todos los demás, se deberán enviar como copia oculta "Cco".
Están expresamente prohibidas las siguientes actividades:
1. Intentar leer, borrar, copiar o modificar los mensajes de correo electrónico o archivos de otros USUARIOS. Esta actividad puede constituir un delito de interceptación de las telecomunicaciones (revelación de secretos), previsto en el artículo 197 del Código Penal.
2. Enviar mensajes de correo electrónico de forma masiva o con fines comerciales o publicitarios sin el consentimiento del destinatario.
3. Enviar o reenviar mensajes en cadena o de tipo piramidal.
VII. Tratamiento de la información
Están expresamente prohibidas las siguientes actividades:
1. Acceder a recursos que no sean necesarios para el desarrollo y cumplimiento de su labor, así como consultar, copiar, reproducir, transmitir, editar, modificar o eliminar información sin estar autorizado para estas funciones.
2. Utilizar impresoras o fotocopiadoras sin recoger de manera inmediata los documentos impresos en la bandeja de salida con el fin que otras personas no autorizadas puedan acceder a la información.
3. Destruir cualquier documento físico o soporte digital que incluya datos personales sin utilizar la destructora de papel o sin guardarlos debidamente custodiados hasta que sean retirados por una empresa homologada de destrucción de documentos.
4. Dejar la pantalla del ordenador sin bloquear cuando se abandona el puesto de trabajo temporalmente, de modo que se impida la visualización de la información a personas no autorizadas.
VIII. Gestión de incidencias
Es obligación del USUARIO, comunicar al RESPONSABLE en el menor plazo posible, todas aquellas incidencias que se produzcan en la organización, entendidas éstas como, cualquier anomalía que afecte o pudiera afectar a la seguridad de los datos personales o al incumplimiento de las obligaciones detalladas en este documento.
Dicha comunicación deberá contener la identificación clara de la incidencia y una descripción detallada de la misma; que contendrá, como mínimo: el momento –día y hora- que se ha producido, la persona que ha tenido conocimiento de ella, las personas a la que se ha comunicado, los efectos producidos y las medidas correctoras adoptadas.


7.3 FORMACIÓN ESPECÍFICA PARA LOS RESPONSABLES DE LA PROTECCIÓN DE DATOS
A los responsables de protección de datos se les facilitará una copia de este protocolo de intervención DPO, eliminando la información que no les sea de aplicación. 
La formación para los responsables se deberá personalizar, si es el caso, añadiendo información específica de los tratamientos que realiza el RT o ET, para adaptarlos a las necesidades reales de cada organización.
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