INFORMACIÓN PARA EL ROL ADMINISTRADOR
GENERALIDADES 
Los usuarios con rol de CONSULTORÍA sirven para dar acceso a la aplicación al personal de la consultoría de privacidad.
· Accesibilidad: accederán a todas las empresas según el rol asignado:
· Administrador, Gestor y Consultor: acceso a todas las empresas cliente.
· Asesor: acceso solo a las empresas cliente a las asignadas como al Asesor como Gestor encargado.
· DPO: acceso solo a las empresas que tienen designado un DPO en la ficha ERT.
· CRM: acceso solo al menú CRM.
· CRM Entrada de datos: acceso solo a las empresas cliente que se haya asignado al Asesor en el menú: CONFIGURACIÓN / Usuarios / Empresas ERT a las que accederá el usuario
· Creación de usuarios: los usuarios con rol de CONSULTORÍA solo pueden ser creados por el Administrador.
· Formación: todos los usuarios de CONSULTORÍA requieren conocimientos de uso de la aplicación.
· Información disponible:  los usuarios de CONSULTORÍA tienen acceso a la siguiente información interna del Reseller, que no está disponible a los roles de CLIENTE FINAL:
· Ficha de la Empresa Responsable del Tratamiento (ERT):
· Desplegables: Estado GDPR, Estado Cliente, Gestor encargado
· Pestañas: Datos empresa (Notas internas), Acceso usuarios, Contratación, Contacto(Mailing, Idioma, Categoría, Grupo, Sector, Observaciones)
· Listado de ERT: columnas de Estado, Notas internas, Precios 
· Menú ACTIVIDADES: Agenda, A. Riesgos, RAT, DPO, DPIA.
· Menús CONFIGURACIÓN, CRM, DPO.
· Menú SOPORTE: Técnico, Legal, Normativa, Comercial, Mantenimiento.
ROLES DE CONSULTORÍA
Se agrupan en 6 tipos:
· Administrador: acceso a todos los menús. 
· Gestor: como el rol Administrador, sin acceso al menú de Configuración (Usuarios de Consultoría, Datos Reseller, Papelera) y DPO. 
· Gestor (contratos) solo ve las empresas asignadas como “Gestor encargado” o "Todos".
· Consultor: como el rol Gestor, con acceso limitado al menú Configuración. Acceso solo a las empresas que tiene asignadas en:
· Ficha de la empresa (ERT) / Contacto: desplegable Gestor encargado.
· Ficha de Contacto: CRM / Contacto: desplegable Gestor encargado.
· Ficha de Agenda: CRM / Agenda / Actividades: desplegable Usuario.
· Ficha de Agenda: CRM / Grupo: desplegable Usuario.
· Asesor: como el rol Consultor, pero no puede crear empresas. Para crear empresas, primero debe crear un Contacto (CRM) y dar de alta el tratamiento desde allí.
· Solo podrá gestionar Usuarios  con roles de CLIENTE FINAL, tipo CONSULTA (Actividades).
· DPO: como el rol Consultor, sin acceso al menú CRM y con acceso al menú DPO.
· CRM: para actividad comercial, con acceso al menú CRM y restringido a los demás menús.

ACCESO A LA PLATAFORMA
· Método de acceso: mediante identificación y autenticación a la URL de la plataforma de cada Reseller.
· Intentos reiterados de acceso: permite hasta 4 intentos. Una vez superados, se bloquea el acceso durante 24 horas. Los roles de consultoría pueden activar o desactivar la cuenta manualmente en cualquier momento
· Caducidad de la sesión: la sesión caduca a los 60 minutos de inactividad.
· Caducidad de la contraseña: la contraseña debe cambiarse al menos una vez al año.
· Regeneración de la contraseña: se puede resetear la contraseña desde el listado de usuarios (símbolo “llave”).
· Medidas de seguridad: encriptación de ID de registros y contraseñas.
FICHA DE ALTA DE USUARIO
CONFIGURACIÓN / Usuarios
Este formulario, de acceso solo al rol Administrador, sirve para dar de alta a usuarios con rol de CONSULTORÍA o de CLIENTE FINAL.
Los roles de CONSULTORÍA tienen un círculo azul que los distingue de los de CLIENTE FINAL.
Campos disponibles:
· Nombre, Apellidos, DNI y Teléfono: datos personales del usuario
· E-mail: correo electrónico del usuario (identificador único para acceder a la aplicación)
· Contraseña: autenticación del usuario para acceder a la aplicación
· Generar: crea una contraseña segura (es recomendable generar la contraseña para mayor seguridad). Comprobar que el nivel de seguridad sea adecuado (color verde)
· Usuario activo: se puede desactivar el acceso del usuario sin eliminar el registro
· Enviar e-mail con los datos de acceso: al guardar el formulario, el sistema enviará los datos de acceso al correo electrónico especificado en el campo e-mail. 
· La contraseña solo se enviará si se ha creado o modificado antes de guardar.
· Una vez se guarda el formulario, la contraseña queda cifrada y no se podrá recuperar ni enviar.
· Empresas ERF a las que accederá el usuario: seleccionar las empresas que serán visibles al usuario.
· Buscar: escribir parte del nombre de la empresa y se filtrará al instante.
· Se pueden seleccionar varias empresas.
· Contactos CRM a los que accederá CRM (entrada datos): seleccionar las empresas que serán visibles a los usuarios con el rol CRM (entrada datos).
· Buscar: escribir parte del nombre de la empresa y se filtrará al instante.
· Se pueden seleccionar varias empresas.
· Tipo de usuario: seleccionar el rol de CONSULTORÍA o de CLIENTE FINAL que tendrá el usuario al acceder a la aplicación.
· Se pueden seleccionar varios roles. Por defecto, se accederá a la aplicación con el primero.
· Al lado de cada rol existe una llamada con la explicación de sus características.
· Al final del documento se muestra un gráfico de roles con los permisos a cada menú.
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