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AUTENTICACIÓN DE LA FIRMA ELECTRÓNICA DE LOS CONTRATOS

A continuación, se presentan los sistemas implementados en cuanto a la gestión de contratos para firmarlos mediante una Firma Electrónica Avanzada. Por una parte hemos creado un sistema de encriptación que se realiza mediante la herramienta OpenSSL(1), a través de la cual se encriptan los datos de las partes implicadas en la firma de un contrato. Por otra parte, hemos creado un método, basado en el uso de SHA3(2), a través del cual se puede verificar que los contratos no presentan ningún tipo cambio, ya sea en su contenido como en el mismo código que forma el archivo como tal.
1. FIRMA ELECTRÓNICA AVANZADA
La firma electrónica usada en Privacy Driver para firmar los contratos de personal y empresas externas se ha creado en base a la "Firma Electrónica Avanzada" cumpliendo los requisitos dispuestos en el art. 26 del Reglamento (UE) 910/2014:
a) estar vinculada al firmante de manera única; 
b) permitir la identificación del firmante; 
c) haber sido creada utilizando datos de creación de la firma electrónica que el firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y 
d) estar vinculada con los datos firmados por la misma de modo tal que cualquier modificación ulterior de los mismos sea detectable.
El valor probatorio de la firma electrónica avanzada se establece en el artículo 25 del mismo Reglamento:
No se denegarán efectos jurídicos ni admisibilidad como prueba en procedimientos judiciales a una firma electrónica por el mero hecho de ser una firma electrónica o porque no cumpla los requisitos de la firma electrónica cualificada.
Los contratos para firmar no se envían como documentos adjuntos en un correo electrónico. La persona a quién se dirijan recibirá un e-mail que contendrá un enlace a través del cual se iniciará el proceso de firma. Todo el proceso de firma se realiza de forma electrónica a través de la plataforma Privacy Driver, por lo que solo será necesario disponer un navegador web, sin necesidad de descargar ningún tipo de documento.
Al tratarse de un proceso electrónico, tenemos la ventaja de disponer de todos los datos vinculados a los contratos, pudiendo hacer uso de éstos para verificar la identidad de la persona destinataria. La verificación de la identidad es un proceso que se lleva a cabo antes de visualizar los contratos para firmar y consiste en un formulario a través del cual se debe proporcionar el NIF de la persona o la empresa a la que se dirige el contrato. Además, tan solo podrá acceder al proceso de firma el destinatario del correo electrónico, dado que en éste está el enlace que permite su acceso. 
La firma digital solo podrá ser ejecutada por la persona destinataria, siempre que ésta haya verificado previamente su identidad mediante el NIF. Los contratos solo podrán ser firmados si se dispone de un correo electrónico válido y de un NIF correcto.
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El software utilizado para encriptar la firma de los contratos es OpenSSL (encriptado AES-256).
OpenSSL es un robusto paquete de herramientas de administración y bibliotecas que suministran funciones criptográficas a navegadores web (para acceso seguro a sitios HTTPS) para crear certificados digitales que pueden aplicarse a un servidor.
La firma digital presenta la ventaja de que los contratos puedan ser firmados directamente desde el propio navegador web, prescindiendo de la necesidad de imprimir el documento para que éste pueda ser firmado y entregado de forma presencial.
Además, durante el proceso de la firma se generan unas cadenas de texto encriptadas mediante OpenSSL, las cuales se incrustan en el propio documento PDF del contrato. Estas cadenas contienen información de los datos de las personas implicadas y la ubicación del contrato original, que se almacena en nuestros servidores y a partir del cual se generan las copias que cada implicado recibe. De esta forma se podrá autenticar que el contrato es el original y no una copia o adaptación.
OpenSSL es una herramienta de encriptación muy segura y es necesario disponer de unas claves secretas para hacer posible el desencriptado de los datos. La longitud de las claves, junto con el gran número de distintos caracteres que las componen, dificultan incluso que sea averiguada por una máquina.
Teniendo en cuenta la seguridad de las cadenas de texto encriptadas, ¿qué pasaría si éstas fueran modificadas? Cuando un contrato es firmado digitalmente se genera un documento PDF bloqueado para cualquier tipo de acción que no sea la impresión. No obstante, y ante la posibilidad de que se superara el bloqueo, Privacy Driver dispone de un proceso de Verificación de No Manipulación que nos permitirá autenticar el contrato.
3. REGISTRO DE EVIDENCIAS
Una vez firmado el documento por el remitente y destinatario, el sistema incrusta un código QR, al final del documento PDF, que contiene las evidencias de cada evento: envío del contrato, firma del remitente y firma del destinatario.
El código QR es una imagen SVG para garantizar que se pueda ampliar tanto como se desee sin modificar el pixelado al ser captado por la cámara que mostrará la información contenida en dicho código.
Ejemplo de código QR incrustado en el PDF:
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Evidencias registradas en el código QR:
Envío para firmar
---------------------------------------
- Fecha: 2020-06-26 13:34:04
- IP: 157.157.87.196
- Permiso: Autorizado
  Enviado por Din Djarin, Nif: 64853327C, Email: din@mando.sw, (100)
- Seguridad:   Certificado SSL

Firmando Remitente
---------------------------------------
- Fecha: 2020-06-26 13:34:04
- IP: 196.240.54.52
- Permiso: B49142847
  JABBA, S.L.,   B49142847, hutt@jabba.sw, ---
  Firmando por Boba Fett, Nif: Y7220172A, Email: fett@jabba.sw
- Seguridad:   Certificado SSL, SHA-3 (firma), PDF Bloqueado
Firmando Destinatario
---------------------------------------
- Fecha: 2020-06-26 13:50:24
- IP: 85.10.56.197
- Permiso: 14385959B
  SóCRATES FAINARATE, 75620804R, hello@socrates.com, ---
  Firmando por Sócrates Fainarate, Nif: 14385959B
- Seguridad:   Certificado SSL, SHA-3 (firma), PDF Bloqueado
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4. VERIFICACIÓN DE NO MANIPULACIÓN
SHA3 es un algoritmo criptográfico que sirve para comprobar que algún archivo no haya sido modificado. Mediante este proceso obtenemos un código a partir del archivo a analizar que se compara con el código del archivo original -cabe recordar que el archivo a analizar debería ser una copia del original-; dando cuenta que si ambos códigos coinciden significará que son idénticos y que el contrato no ha sido manipulado.
En el momento de verificar la autenticidad de un contrato deberemos disponer del PDF a comparar, el cual debería contener las cadenas de texto encriptadas de las que se han hablado en el apartado 2 anterior. Dicho PDF debería ser una copia del PDF original que se almacena debidamente bloqueado en el servidor y sobre el que tan solo tiene acceso el equipo técnico de Privacy Driver, con lo que no es posible su manipulación.
Así pues, la verificación de la autenticidad de un contrato se podría llevar a cabo mediante la estricta comparación entre el PDF que se presenta y el original. La verificación se llevaría a cabo mediante un proceso que Privacy Driver pone a disposición de los resellers en donde se comprobaría la no manipulación del contrato.
El contrato sobre el que se requiera la autenticación debería disponer de las mismas cadenas de texto encriptadas que el original. Si las cadenas de texto encriptadas no existieran, ya de por sí significaría que el contrato ha sido manipulado y, en consecuencia, no habría necesidad de realizar el proceso de autenticación. En el caso de que las cadenas hubieran sido manipuladas obtendríamos un aviso de error que nos advertiría que el contrato ha sido manipulado. Si se diera el caso en el que éstas fueran correctas, pero se hubiera modificado, por mínimo que sea, el contenido del contrato e incluso el propio código que forma el archivo de éste, entonces obtendríamos un aviso que nos advertiría que el contrato ha sido manipulado, lo que es posible gracias al sistema SHA3.
En el menú "Configuración/Comprobar contratos" se podrá realizar la verificación (disponible para el rol Administrador)
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(1)Más información de OpenSSL: https://www.php.net/manual/es/book.openssl.php
(2)Más información de SHA3: https://csrc.nist.gov/Projects/Hash-Functions/SHA-3-Project
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VERIFICACION DE NO MANIPULACION DE CONTRATOS

Este proceso se realiza mediante el algoritmo criptografico SHA3, que sirve para comprobar que un archivo no ha sido modificado, de manera que SHA3 obtiene un codigo a partir del archivo a analizar
que se compara con el cédigo del archivo original. Si ambos cédigos coinciden significard que son idénticos y que el contrato no ha sido manipulado.

En el momento de verificar la autenticidad de un contrato deberemos disponer del PDF a comparar. Dicho PDF se compararé con el PDF original que se almacena debidamente bloqueado en el servidory
sobre el que tan solo tiene acceso el equipo técnico de Privacy Driver, con lo que no es posible su manipulacion.

Mas informacién sobre SHA3: (2 csrc.nist.gov/Projects/Hash-Functions/SHA-3-Project
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