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	FIRMA ELECTRÓNICA EN CONTRATOS
DE PERSONAL Y EMPRESAS EXTERNAS



FUNCIONALIDAD PARA FIRMAR CONTRATOS ELECTRÓNICAMENTE
Función que sirve para que el responsable del tratamiento (ERT) pueda enviar los contratos vía correo electrónico al Personal o Empresas externas para firmarlos electrónicamente mediante un sistema seguro que posibilita el acceso, visualización y descarga previos de los documentos y su posterior firma electrónica. 
Para firmar los contratos electrónicamente, no es preciso que el destinatario tenga un certificado digital propio. El sistema genera una firma electrónica avanzada, que cumple con los requisitos del art. 26 del Reglamento (UE) 910/2014 por los que dicha firma permite:
a) estar vinculada al firmante de manera única; 
b) permitir la identificación del firmante; 
c) haber sido creada utilizando datos de creación de la firma electrónica que el firmante puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y 
d) estar vinculada con los datos firmados por la misma de modo tal que cualquier modificación ulterior de los mismos sea detectable.
1. QUIENES SON EL REMITENTE Y EL DESTINATRIO DE LOS CONTRATOS
· El remitente siempre será la empresa responsable del tratamiento (ERT) identificada con:
1. Nombre y NIF de la ERT; y
2. Nombre, NIF y correo electrónico del representante de la ERT.
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· El destinatario podrá ser una persona física (Personal) o una persona jurídica (Empresa externa) según sea el caso:

Personal: 
1. Nombre, NIF y correo electrónico de la persona.
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Empresa externa: 
1. Nombre, NIF y correo electrónico de la empresa; y
2. Nombre y NIF del representante de la ERT de la empresa.
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2. ENVÍO DE E-MAIL PARA FIRMAR CONTRATOS ELECTRÓNICAMENTE
El remitente (ERT) podrá enviar los contratos a un único destinatario o a todos a la vez:
· ENVÍO DE CONTRATOS A UN ÚNICO DESTINATARIO:
· Acción disponible en los 3 puntos del registro de la Persona o Empresa externa.
· Seleccionar "Enviar contratos para firmar, mediante firma electrónica".
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· Se abrirá un nuevo formulario con los datos del envío:
· Datos del remitente: datos de la empresa ERT.
· Datos del destinatario: datos de la persona o empresa que recibirá el mensaje.
· Lista de contratos pendientes de enviar: selector de contratos que se enviarán para firmar.
· Asunto del mensaje: texto que recibirá el destinatario en el asunto del e-mail.
· Contenido del mensaje: texto que recibirá el destinatario en el cuerpo del e-mail.
· Para proceder al envío del mensaje, se deberá clicar en el botón verde "Enviar".
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· Los contratos enviados para firmar electrónicamente se mostrarán con el icono de un sobre y tendrán registrada la fecha de envío (fecha entrega).
· Los contratos enviados (fecha entrega) se podrán volver a enviar tantas veces como haga falta.
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· ENVÍO DE CONTRATOS A TODOS LOS DESTINATARIOS:
· Acción disponible en los 3 puntos de la cabecera del menú Personal o Empresas externas.
· Seleccionar "Enviar contratos para firmar. Todos (mediante firma electrónica)".
· Función que envía los contratos pendientes de firmar a todos los destinatarios de Personal o Empresas externas de la pestaña activa (Tipo).
[image: ]
· Se abrirá un nuevo formulario con los datos del envío:
· Datos del remitente: datos de la empresa ERT.
· Datos de los destinatarios: datos de las personas o empresas que recibirán el mensaje.
· Asunto del mensaje: texto que recibirán los destinatarios en el asunto del e-mail.
· Contenido del mensaje: texto que recibirán los destinatarios en el cuerpo del e-mail.
· Para proceder al envío del mensaje, se deberá clicar en el botón verde "Enviar".
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· AUTORIZACIÓN PARA EL ENVÍO DE CONTRATOS
En el momento de enviar los contratos para firmar se mostrará una ventana solicitando si la persona que envía los contratos para firmar es la misma que figura como la persona que firmará los contratos.
Esta pregunta se realiza para evitar que se envíen los contratos firmados por el remitente sin estar autorizado para ello.
Las respuestas permitidas son:
· SÍ, soy Nombre remitente y enviaré los contratos ya firmados por mí.
· El sistema enviará los contratos al destinatario con los datos de la firma del remitente cifrados y ocultos.
· Cuando el destinatario firme los contratos, se reflejarán ambas firmas en el pdf, se cifrarán las firmas y se bloquerá el pdf para evitar su manipulación. En este momento se enviará una copia a cada parte.
· NO, pero estoy autorizado para enviarlos firmados por Nombre remitente.
· Se realizará el mismo proceso descrito anteriormente.
· La persona que envía los contratos para firmar deberá tener la autorización del remitente para ello.
· NO, enviaré los contratos para que los firmen las partes.
· El sistema enviará los contratos sin firmar a ambas partes: al remitente y al destinatario.
· El sistema guardará los datos de la firma del primero que firme, cifrados y ocultos.
· Cuando firme el segundo, se reflejarán ambas firmas en el pdf, se cifrarán las firmas y se bloquerá el pdf para evitar su manipulación. En este momento se enviará una copia a cada parte.
· Mientras no hayan firmado las dos partes, en la aplicación se mostrará el sobre del envío con una R si ha firmado el remitente o una D si ha firmado el destinatario.
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El sistema registrará cada proceso relativo al envío y firmas y guardará esta información en el mismo pdf de forma cifrada y oculta. El registro de evidencias contiene, además de los datos de firma visibles en el pdf, el tipo de evento, el momento en que se ha producido, la dirección IP y el identificador de usuario que lo ha realizado.
· REGISTRO DE EVIDENCIAS
Una vez firmado el documento por el remitente y destinatario, el sistema incrusta un código QR, al final del documento PDF, que contiene las evidencias de cada evento: envío del contrato, firma del remitente y firma del destinatario.
El código QR es una imagen SVG para garantizar que se pueda ampliar tanto como se desee sin modificar el pixelado al ser captado por la cámara que mostrará la información contenida en dicho código.


Ejemplo de código QR incrustado en el PDF:
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Evidencias registradas en el código QR:
Envío para firmar
---------------------------------------
- Fecha: 2020-06-26 13:34:04
- IP: 157.157.87.196
- Permiso: Autorizado
  Enviado por Din Djarin, Nif: 64853327C, Email: din@mando.sw, (100)
- Seguridad:   Certificado SSL

Firmando Remitente
---------------------------------------
- Fecha: 2020-06-26 13:34:04
- IP: 196.240.54.52
- Permiso: B49142847
  JABBA, S.L.,   B49142847, hutt@jabba.sw, ---
  Firmando por Boba Fett, Nif: Y7220172A, Email: fett@jabba.sw
- Seguridad:   Certificado SSL, SHA-3 (firma), PDF Bloqueado

Firmando Destinatario
---------------------------------------
- Fecha: 2020-06-26 13:50:24
- IP: 85.10.56.197
- Permiso: 14385959B
  SóCRATES FAINARATE, 75620804R, hello@socrates.com, ---
  Firmando por Sócrates Fainarate, Nif: 14385959B
- Seguridad:   Certificado SSL, SHA-3 (firma), PDF Bloqueado




3. ENTREGA DE E-MAIL PARA FIRMAR CONTRATOS ELECTRÓNICAMENTE
El destinatario (Personal o Empresa externa) recibirá un mensaje de correo electrónico con un acceso directo al formulario para firmar electrónicamente los contratos.
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· Al clicar en "Visualizar contratos" el sistema mostrará un formulario para verificar la identidad del firmante y vincularlo a los contratos pendientes de firmar.
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· Si el NIF introducido coincide con el del sistema, accederá al formulario de "Firma de contratos".
· Si existe solo un contrato para firmar, se mostrará el contenido de este.
· Si existen varios, se deberá clicar encima del nombre de cada contrato para mostrar el contenido.
· Se podrán descargar o imprimir los contratos antes de firmar.
· Se deberán seleccionar los contratos a firmar electrónicamente.
· Para proceder a la firma, se deberá clicar en el botón verde "Firmar".
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· Una vez firmado se mostrará una pantalla de confirmación.
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· Tanto el destinatario como el remitente recibirán un correo electrónico con una copia de cada contrato firmado electrónicamente con un mensaje recordando que debe custodiar los contratos firmados.
[image: ]
· Los contratos firmados se añadirán como adjuntos a los registros correspondientes de cada Persona o Empresa externa, según sea el caso. Se mostrarán con iconos específicos de un clip con un sobre. 
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4. INCOMPATIBILIDAD CON INTERNET EXPLORER
Privacy Driver no es 100% compatible con Internet Explorer (IE) porque es un navegador descatalogado y carece de características esenciales que permiten un correcto funcionamiento con las aplicaciones web modernas, por ello no recomendamos su uso.
Para realizar la firma electrónica de un contrato se usan ciertas características que no son compatibles con el navegador IE y por esta razón se muestra un mensaje de incompatibilidad. No obstante, hemos comprobado que en versiones inferiores del navegador (<11) este mensaje no se muestra.
Pese a la existente incompatibilidad con el navegador de IE y a la vista de que algunos usuarios usan versiones inferiores a la actual (11), recomendamos el uso de cualquier otro navegador distinto a IE, por ejemplo Microsoft Edge, Brave, Google Chrome, Firefox, et. y, si es posible, actualizar a la versión más actual del navegador Internet Explorer.
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