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IDENTIFICACIÓN DEL PROYECTO
DATOS INTERNOS
	Cliente
	

	Contacto
	

	Teléfono
	

	Mail
	




	Gestor / consultor
	

	Fecha recogida
	

	Fecha entrega
	

	Observaciones
	



[bookmark: 1]EMPRESA RESPONSABLE DEL TRATAMIENTO (ERT)
	Razón social
	

	NIF
	

	Actividad
	

	Dirección
	

	Población
	

	Teléfono
	

	Email
	

	Marca comercial
	

	Núm. empleados
	

	Web
	

	Registro mercantil
	



DERECHOS DEL INTERESADO
	Dirección Derechos
	

	Email Derechos
	

	Email notificación AEPD
	




ORGANIZACIÓN
	Representante legal
	

	NIF
	

	Cargo
	

	Email
	



	Resp. Seguridad (DSPO)
	

	NIF
	

	Cargo
	

	Email
	



	Enc. Seguridad (DSPP)
	

	NIF
	

	Cargo
	

	Email
	




	DPO
	

	NIF
	

	Dirección
	

	Teléfono
	

	Email
	

	Web
	

	Contacto
	





[bookmark: 2]LOCALES  / DELEGACIONES

	Local 1
	Sede principal

	Dirección
	



	Local 2
	

	Dirección
	



	Local 3
	

	Dirección
	



	Local 4
	

	Dirección
	



	Local 5
	

	Dirección
	



	1
	2
	3
	4
	5
	Tipo de acceso al Local

	
	
	
	
	
	Entrada libre sin control de acceso 

	
	
	
	
	
	*Entrada libre con control de acceso (personal de recepción, vigilantes, ...)

	
	
	
	
	
	Puerta cerrada con control de acceso (portero, timbre, llave, huella dactilar, ..

	
	
	
	
	
	Acceso restringido a personal autorizado



	1
	2
	3
	4
	5
	Sistema general de control de llaves

	
	
	
	
	
	*Las llaves se guardan en lugar seguro y con acceso autorizado a las mismas 

	
	
	
	
	
	NO EXISTE control de llaves



	1
	2
	3
	4
	5
	Medidas de seguridad del Local

	
	
	
	
	
	Alarma interna (sonora, luminosa, ...) conectada, o no, a empresa de seguridad 

	
	
	
	
	
	Vigilantes propios y/o de empresa de seguridad

	
	
	
	
	
	Videovigilancia sin grabación 

	
	
	
	
	
	Videovigilancia con grabación

	
	
	
	
	
	Videovigilancia con grabación y/o alarma

	
	
	
	
	
	*NO EXISTEN medidas de seguridad




FICHEROS
	Nº
	Fichero
	Respons.
	Sistema
Tratam.
	Cat.
Datos
	Cat.
Tratam.
	Legitimación
	Conservación
	Cesión

	1
	LABORAL Y RR HH
	RT
	M
	B
	
	Contrato
	Obligación legal
	

	2
	CLIENTES Y PROVEEDORES
	RT
	M
	B
	
	Interés legítimo
	Indefinido
	

	3
	FISCAL Y CONTABLE
	RT
	M
	B
	
	Obligación legal
	Obligación legal
	

	4
	CONTACTOS
	RT
	M
	B
	
	Consentimiento explícito
	Indefinido
	

	5
	
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	
	



DEPARTAMENTOS (FÍSICOS O LÓGICOS)
	Nº
	Departamento
	Deleg.
	Ubicación/Actividad
	Ficheros

	1
	OFICINA
	1
	Administración
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
	
	
	
	



	Responsabilidad
	Responsable de tratamiento (RT), Corresponsable de tratamiento (CT), Encargado de tratamiento (ET)

	Sistema tratamiento
	Automatizado/Digital (D), No automatizado/Papel (P), Parcialmente automatizado/Mixto (M

	Categoría datos
	Básico (B), Especiales (E), Penales (P)

	Categorías tratamiento
	Transferencias internacionales (I), Elaboración perfiles (P), Alto riesgo (R), Grupo empresas (G), Organismo público (P)



	Delegación
	Apuntar el NÚMERO de Local/Delegación donde está ubicado el Departamento

	Ficheros
	Apuntar los NÚMEROS de los Ficheros tratados en el Departamento




ESTRUCTURA TÉCNICA Y ORGANIZATIVA (1)
MEDIDAS DE SEGURIDAD DE LOS DEPARTAMENTOS
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Permisos de acceso

	
	
	
	
	
	
	
	
	
	
	Limitado a personal autorizado en todo el Departamento

	
	
	
	
	
	
	
	
	
	
	*Limitado a personal autorizado en los puestos de trabajo y archivos documentales

	
	
	
	
	
	
	
	
	
	
	NO EXISTEN permisos de acceso al Departamento (riesgo E-P)

	
	
	
	
	
	
	
	
	
	
	




	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Seguridad del acceso

	
	
	
	
	
	
	
	
	
	
	*Acceso al Departamento regido por las medidas de seguridad del Local

	
	
	
	
	
	
	
	
	
	
	Acceso al Departamento con mecanismo de seguridad (llave, vigilante, huella digital, .)

	
	
	
	
	
	
	
	
	
	
	Acceso al Departamento sin mecanismo de seguridad

	
	
	
	
	
	
	
	
	
	
	




	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Control de llaves

	
	
	
	
	
	
	
	
	
	
	*Las llaves se guardan en lugar seguro

	
	
	
	
	
	
	
	
	
	
	Las llaves no se guardan en lugar seguro

	
	
	
	
	
	
	
	
	
	
	NO EXISTEN llaves ya que el acceso se rige por las medidas de seguridad del Local

	
	
	
	
	
	
	
	
	
	
	




	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Otras medidas de seguridad

	
	
	
	
	
	
	
	
	
	
	Alarma interna (sonora, luminosa, ...) conectada, o no, a empresa de seguridad

	
	
	
	
	
	
	
	
	
	
	Vigilantes propios y/o de empresa de seguridad

	
	
	
	
	
	
	
	
	
	
	Videovigilancia sin grabación

	
	
	
	
	
	
	
	
	
	
	Videovigilancia con grabación

	
	
	
	
	
	
	
	
	
	
	Videovigilancia con grabación y alarma

	
	
	
	
	
	
	
	
	
	
	*NO EXISTEN otras medidas de seguridad

	
	
	
	
	
	
	
	
	
	
	





ESTRUCTURA TÉCNICA Y ORGANIZATIVA (2)
RECURSOS UTILIZADOS PARA EL TRATAMIENTO DE DATOS
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Hardware
	Ficheros
	Medidas de seguridad para acceder al recurso

	
	
	
	
	
	
	
	
	
	
	Servidor
	
	

	
	
	
	
	
	
	
	
	
	
	Ordenador
	
	

	
	
	
	
	
	
	
	
	
	
	Portátil
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Mobiliario
	Ficheros
	Medidas de seguridad para acceder al recurso

	
	
	
	
	
	
	
	
	
	
	Armario
	
	

	
	
	
	
	
	
	
	
	
	
	Estantería
	
	

	
	
	
	
	
	
	
	
	
	
	Cajón
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



Medidas de seguridad para acceder al recurso
	Hardware
	1
	*Usuario y contraseña personalizados

	
	2
	Reconocimiento biométrico (dactilar, facial, ...)

	
	3
	Usuario y contraseña personalizados para acceder a los ficheros

	
	4
	Acceso autorizado por el RT a equipos que no permiten el uso de usuario y contraseña

	
	5
	Usuario y/o contraseña común

	
	6
	Acceso libre



	Mobiliario
	1
	Cerrado con mecanismo de seguridad (llave, ...)

	
	2
	*Cerrado sin mecanismo de seguridad (riesgo E-P)

	
	3
	A la vista, mediante soporte documental sin acceso directo a datos

	
	4
	A la vista con acceso directo a datos





	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Soportes
	Ficheros
	Medidas de seguridad para proteger el recurso

	
	
	
	
	
	
	
	
	
	
	Portátil
	
	

	
	
	
	
	
	
	
	
	
	
	Smart Phone
	
	

	
	
	
	
	
	
	
	
	
	
	Tablet
	
	

	
	
	
	
	
	
	
	
	
	
	Disco duro externo
	
	

	
	
	
	
	
	
	
	
	
	
	Memoria USB
	
	

	
	
	
	
	
	
	
	
	
	
	Agenda
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Software
	Ficheros
	Medidas de seguridad para acceder al recurso

	
	
	
	
	
	
	
	
	
	
	Adobe Acrobat
	
	

	
	
	
	
	
	
	
	
	
	
	Correo Electrónico
	
	

	
	
	
	
	
	
	
	
	
	
	Microsoft Office
	
	

	
	
	
	
	
	
	
	
	
	
	Gestión Comercial
	
	

	
	
	
	
	
	
	
	
	
	
	Gestión Contable
	
	

	
	
	
	
	
	
	
	
	
	
	Gestión Laboral 
	
	

	
	
	
	
	
	
	
	
	
	
	Gestión Privacidad
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



Medidas de seguridad para acceder al recurso
	Soportes
	1
	*Guardado en Mobiliario o Departamento con medidas de seguridad

	
	2
	Guardado en Mobiliario y Departamento con medidas de seguridad

	
	3
	Guardado en Local externo con medidas de seguridad

	
	4
	Guardado o cerrado con llave (formato papel)

	
	5
	Guardado con huella dactilar o contraseña (formato digital)

	
	6
	Guardado en caja fuerte, en armario independiente al servidor

	
	7
	Guardado sin medidas de seguridad



	Software
	Control de acceso
	1
	*Acceso regido por el control de acceso a los equipos informáticos

	
	
	2
	Acceso mediante contraseña

	
	
	3
	Acceso mediante usuario y contraseña

	
	
	4
	Acceso libre, sin control de acceso ni al programa ni a los equipos

	
	Accesos no autorizados
	1
	Se ha implementado un sistema que impide los intentos reiterados no autorizados

	
	
	2
	Existe un control de accesos, pero NO se impiden los intentos reiterados no autorizados

	
	
	3
	*No existe un control de accesos no autorizados a la aplicación

	
	Transmisión de datos
	1
	*No se transmiten datos desde la aplicación

	
	
	2
	La aplicación permite transmitir los datos encriptados

	
	
	3
	La aplicación NO permite transmitir los datos encriptados

	
	Registro de accesos
	1
	Se registran los accesos mediante una aplicación informática

	
	
	2
	Se registran los accesos mediante un listado manual/digital personalizado

	
	
	3
	*No existe un registro de accesos a la aplicación (tratamientos eventuales)

	
	
	4
	No existe un registro de accesos a la aplicación (tratamientos habituales)  E-P




MEDIDAS DE SEGURIDAD APLICADAS DESDE EL DISEÑO Y POR DEFECTO
1. CONFIDENCIALIDAD DE LA INFORMACIÓN
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	¿Se informa al interesado de los detalles del tratamiento?
	
	*Sí, con cláusulas personalizadas de protección de datos
	

	
	
	Sí, con cláusulas genéricas de protección de datos
	

	
	
	No se utilizan cláusulas para informar del tratamiento al interesado
	

	¿Se informa al interesado de los derechos que le asisten?
	
	*Sí, con cláusulas personalizadas de protección de datos
	

	
	
	Sí, con cláusulas genéricas de protección de datos
	

	
	
	No se utilizan cláusulas para informar de los derechos del interesado
	

	Transporte de los soportes dentro de la empresa
	
	Con soporte de seguridad 
	

	
	
	*Por personal autorizado por el Responsable del tratamiento con medidas de seguridad
	

	
	
	Por personal autorizado por el Responsable del tratamiento sin medidas de seguridad
	

	
	
	Por personal NO autorizado por el Responsable del tratamiento
	

	
	
	NO SE TRANSPORTAN soportes dentro de la Empresa
	

	Transporte de los soportes fuera de la empresa
	
	Con soporte de seguridad 
	

	
	
	*Por personal autorizado por el Responsable del tratamiento con medidas de seguridad
	

	
	
	Por empresa externa (correos, mensajería, ...) con medidas de seguridad
	

	
	
	Por empresa externa (correos, mensajería, ...) sin medidas de seguridad
	

	
	
	Por personal NO autorizado por el Responsable del tratamiento
	

	
	
	NO SE TRANSPORTAN soportes fuera de la Empresa
	

	Acceso durante el tratamiento digital (pantallas)
	
	*Se tratan impidiendo la visión de los datos a personas no autorizadas
	

	
	
	Se tratan sin impedir la visión de los datos a personas no autorizadas
	

	
	
	NO SE TRATAN ficheros con datos personales a la vista de personas no autorizadas
	

	Almacenamiento de los soportes digitales
	
	*Se guardan en un Mobiliario y/o Departamento con medidas de seguridad
	

	
	
	Se guardan en casa particular de las personas autorizadas por el Responsable del tratamiento
	

	
	
	Se guardan sin medidas de seguridad
	

	
	
	NO EXISTEN soportes digitales que contengan datos personales
	

	Destrucción de soportes digitales
	
	Manualmente
	

	
	
	*Destructora de soportes digitales
	

	
	
	Empresa de residuos
	

	
	
	Empresa homologada con certificación de destrucción
	

	
	
	Se desechan sin destruirlos
	

	
	
	No se destruyen
	

	
	
	NO EXISTEN soportes digitales que contengan datos personales
	

	Acceso durante el tratamiento manual (documentos)
	
	*Se tratan impidiendo el acceso a los datos a personas no autorizadas
	

	
	
	Se tratan sin impedir el acceso a los datos a personas no autorizadas
	

	
	
	NO SE TRATAN documentos con datos personales a la vista de personas no autorizadas
	

	Almacenamiento de documentos
	
	*Se guardan en un Mobiliario y/o Departamento con medidas de seguridad
	

	
	
	Se guardan en casa particular de las personas autorizadas por el Responsable del tratamiento
	

	
	
	Se guardan sin medidas de seguridad
	

	
	
	NO EXISTEN documentos que contengan datos personales
	

	Destrucción de documentos
	
	Manualmente
	

	
	
	*Destructora de papel
	

	
	
	Incineración
	

	
	
	Empresa de residuos
	

	
	
	Empresa homologada con certificación de destrucción
	

	
	
	Se desechan sin destruirlos
	

	
	
	No se destruyen
	

	
	
	NO EXISTEN documentos que contengan datos personales
	




2. SISTEMAS DE INFORMACIÓN
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Control de acceso a equipos informáticos

	
	*Usuario y contraseña personalizados
	

	
	
	Usuario y/o contraseña común
	

	
	
	Acceso libre
	

	
	
	NO SE TRATAN ficheros automatizados
	

	Control de acceso a ficheros con datos personales

	
	Acceso a los ficheros y/o programa mediante contraseña
	

	
	
	*Acceso regido por el control de acceso a los equipos informáticos
	

	
	
	Acceso libre, sin control de acceso ni a ficheros ni a equipos
	

	
	
	NO SE TRATAN ficheros automatizados
	

	Otros tipos de identificación y/o autenticación
	
	Digital
	

	
	
	Huella
	

	
	
	Tarjeta
	

	
	
	Facial
	

	
	
	Iris
	

	
	
	Voz
	



	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Acceso directo a los sistemas de información (conexión de red)
	
	*Usuario y contraseña personalizado
	

	
	
	Usuario y/o contraseña común
	

	
	
	Acceso libre
	

	
	
	NO EXISTEN conexiones de red
	

	Acceso inalámbrico a los sistemas de información
	
	*Acceso restringido por clave de seguridad
	

	
	
	Acceso abierto, sin clave de seguridad
	

	
	
	NO EXISTEN conexiones inalámbricas (wifi, bluetooth, ...).
	

	Acceso remoto a los sistemas de información
	
	*Usuario y contraseña personalizado
	

	
	
	Usuario y/o contraseña común
	

	
	
	NO SE REALIZAN conexiones remotas
	

	Cifrado de las conexiones remotas
	
	*Sí
	

	
	
	No
	

	
	
	NO SE REALIZAN conexiones remotas
	



	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Sistema de identificación (USUARIO)

	
	* Palabra identificativa y personalizada para cada usuario
	

	
	
	Palabra estándar para todos los usuarios de un mismo Departamento y/o Empresa
	

	
	
	NO EXISTE. Se accede libremente
	

	
	
	NO EXISTE. Está en proceso de implantación
	

	
	
	NO SE TRATAN ficheros automatizados
	

	Sistema de autenticación (CONTRASEÑA)

	
	*Contraseña personalizada para cada usuario
	

	
	
	Contraseña común para todos los usuarios de la empresa
	

	
	
	NO EXISTE. Se accede libremente
	

	
	
	NO EXISTE. Está en proceso de implantación
	

	
	
	NO SE TRATAN ficheros automatizados
	

	Medidas de seguridad

	
	Cifrado de la contraseña
	* La contraseña es cifrada
	

	
	
	Combinación de caracteres
	*La contraseña se compone al menos de 8 caracteres
	

	
	
	Intentos reiterados de acceso
	*Se ha implementado un sistema que impide los intentos
	

	
	
	Caducidad de la contraseña
	*La contraseña se cambia al menos una vez al año
	




3. INTEGRIDAD DE LA INFORMACIÓN
Copias de respaldo internas
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Ubicación de las copias

	
	NO SE TRATAN ficheros automatizados
	

	
	
	Se guardan en un Hardware distinto del que la crea (copia de red)
	

	
	
	Se guardan en Mobiliario y/o Departamento con medidas de seguridad (llave, ...).
	

	
	
	Se guardan en el mismo Hardware que la crea (copia interna).
	

	
	
	Se guardan sin medidas de seguridad
	

	
	
	NO SE REALIZAN copias de respaldo
	

	Periodicidad de programación

	
	NO SE TRATAN ficheros automatizados
	

	
	
	Semanalmente, como mínimo
	

	
	
	Arbitrariamente
	

	
	
	Quincenalmente
	

	
	
	Mensualmente
	

	
	
	NO SE REALIZAN copias de respaldo
	

	Periodicidad de comprobación de datos

	
	NO SE TRATAN ficheros automatizados
	

	
	
	Como máximo, 6 meses desde la creación
	

	
	
	A partir de 6 meses desde la creación
	

	
	
	Nunca
	

	Método de comprobación de datos

	
	NO SE TRATAN ficheros automatizados
	

	
	
	Aplicación informática de verificación de copias
	

	
	
	Apertura manual de varios archivos
	

	
	
	No se realiza ninguna comprobación
	

	Observaciones
	
	
	



Copias de respaldo externas
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Ubicación de las copias externas

	
	NO SE TRATAN ficheros automatizados
	

	
	
	Empresa o delegación externa
	

	
	
	Servicios Backup de Internet
	

	
	
	Local o departamento distinto de donde se creó
	

	
	
	Local o departamento donde se creó
	

	
	
	NO SE REALIZAN copias externas
	

	Periodicidad de programación de las copias externas
	
	NO SE TRATAN ficheros automatizados
	

	
	
	Semanalmente, como mínimo
	

	
	
	Quincenalmente
	

	
	
	Mensualmente
	

	
	
	Arbitrariamente
	

	Cifrado de los datos de las copias externas
	
	NO SE TRATAN ficheros automatizados
	

	
	
	Sí
	

	
	
	NO se cifran las copias porque no salen de los locales de la empresa
	

	
	
	No
	

	Observaciones
	
	
	





Disponibilidad de los datos
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Actualización de software
	
	SE ACTUALIZAN periódicamente los S.O. y aplicaciones con las últimas versiones disponibles
	

	
	
	NO SE ACTUALIZAN periódicamente los S.O. y aplicaciones
	

	Detección de intrusos y prev. fuga de información
	
	EXISTEN sistemas tipo firewall, antivirus, antispam, antiphishing, antimalware, antiransomware
	

	
	
	NO EXISTEN sistemas adecuados de detección de intrusos y de prevención de fuga de inform.
	

	Disponibilidad de los servicios de información 
	
	Existen medidas para garantizar la DISPONIBILIDAD de los datos
	

	
	
	NO SE HAN TOMADO SUFICIENTES medidas 
	

	
	
	NO SE HA TOMADO NINGUNA medida 
	

	
	
	NO SE USAN sistemas o servicios informáticos para disponer de información
	

	Restauración de los servicios de información
	
	Existen medidas para RESTAURAR rápidamente la disponibilidad y el acceso a datos
	

	
	
	NO SE HAN TOMADO SUFICIENTES medidas 
	

	
	
	NO SE HA TOMADO NINGUNA medida 
	

	
	
	NO SE USAN sistemas o servicios informáticos para disponer de información
	

	Resiliencia de los servicios de información
	
	EXISTEN medidas para anticiparse y adaptarse a cambios imprevistos
	

	
	
	NO SE HAN TOMADO SUFICIENTES medidas 
	

	
	
	NO SE HA TOMADO NINGUNA medida 
	

	
	
	NO SE USAN sistemas o servicios informáticos para disponer de información
	

	Procesos de verificación, evaluación y valoración de las medidas de seguridad
	
	SE HAN ESTABLECIDO procesos para verificar, evaluar y valorar la eficacia 
	

	
	
	NO SE HAN ESTABLECIDO SUFICIENTES procesos 
	

	
	
	NO SE HA ESTABLECIDO NINGÚN proceso 
	

	
	
	NO SE USAN sistemas o servicios informáticos para disponer de información
	

	Observaciones
	
	
	



4. TRATAMIENTOS ESPECÍFICOS
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Tratamiento de datos de niños menores de 14 años
	
	NO SE REALIZAN tratamientos de datos de niños menores de 14 años
	

	
	
	Se tratan datos OCASIONALMENTE 
	

	
	
	Se tratan datos HABITUALMENTE y NO EXISTE riesgo para sus derechos y libertades
	

	
	
	Se tratan datos HABITUALMENTE y EXISTE riesgo para sus derechos y libertades
	

	Tratamiento de datos de personas en situación de vulnerabilidad
	
	NO SE REALIZAN tratamientos de datos de personas en situación de vulnerabilidad
	

	
	
	Se tratan datos OCASIONALMENTE 
	

	
	
	Se tratan datos HABITUALMENTE y NO EXISTE riesgo para sus derechos y libertades
	

	
	
	Se tratan datos HABITUALMENTE y EXISTE riesgo para sus derechos y libertades
	

	Tratamiento de datos que puede invadir la intimidad de las personas
	
	NO SE REALIZAN tratamientos que pueden invadir la intimidad de las personas
	

	
	
	Se tratan datos OCASIONALMENTE
	

	
	
	Se tratan datos HABITUALMENTE y NO EXISTE riesgo para sus derechos y libertades
	

	
	
	Se tratan datos HABITUALMENTE y EXISTE riesgo para sus derechos y libertades
	

	Vulneración de los derechos y libertades fundamentales
	
	NO SE REALIZAN tratamientos que vulneren los derechos o libertades fundamentales
	

	
	
	El tratamiento puede vulnerar OCASIONALMENTE algún derecho o libertad fundamental
	

	
	
	El tratamiento puede IMPEDIR el libre ejercicio de los derechos o libertades a sus titulares
	

	
	
	El tratamiento puede dejar SIN CONTENIDO el derecho o la libertad de las personas
	

	
	
	El tratamiento puede originar DAÑOS Y PERJUICIOS materiales o inmateriales a interesados
	





5. ORGANIZACIÓN
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Política de información
	
	EXISTE un protocolo documentado para informar y comunicar el tratamiento al interesado
	

	
	
	NO EXISTE un protocolo documentado 
	

	Derechos del interesado
	
	EXISTE un protocolo documentado para gestionar y registrar los derechos del interesado
	

	
	
	NO EXISTE un protocolo documentado 
	

	Política de seguridad
	
	EXISTE un protocolo documentado para garantizar la seguridad de los datos personales
	

	
	
	NO EXISTE un protocolo documentado 
	

	Violaciones de la seguridad
	
	EXISTE un protocolo documentado para gestionar y registrar las violaciones de la seguridad
	

	
	
	NO EXISTE un protocolo documentado 
	

	Formación en protección de datos
	
	Se facilita suficiente formación al personal mediante la publicación de la política de seguridad
	

	
	
	Se facilita suficiente formación al personal mediante la entrega de la política de seguridad
	

	
	
	Se facilita suficiente formación al personal mediante cursos específicos de protección de datos
	

	
	
	NO se facilita suficiente formación al personal autorizado para tratar datos
	

	Delegado de protección de datos (DPO)
	
	No precisa DPO porque la actividad principal NO CONSISTE en tratar datos personales
	

	
	
	No precisa DPO porque la actividad principal CONSISTE en tratar datos personales pero NO a GRAN ESCALA, ni regulados en el art. 34 de LOPDGDD
	

	
	
	No precisa DPO porque la actividad principal CONSISTE en tratar datos personales a GRAN ESCALA, pero NO de categorías especiales, penales u observación habitual de interesados
	

	
	
	EXISTE DPO porque la actividad principal CONSISTE en tratar categorías ESPECIALES de datos personales a GRAN ESCALA
	

	
	
	EXISTE DPO porque la actividad principal CONSISTE en tratar datos personales relativos a condenas e infracciones PENALES a GRAN ESCALA
	

	
	
	EXISTE DPO porque la actividad principal CONSISTE en la observación habitual y sistemática de interesados a GRAN ESCALA
	

	
	
	EXISTE DPO porque es una autoridad u organismo PÚBLICO
	

	
	
	EXISTE DPO de manera voluntaria
	

	
	
	EXISTE DPO conforme LOPDGDD a) Colegios profesionales y sus consejos generales
	

	
	
	EXISTE DPO conforme LOPDGDD b) Centros docentes establecidos en la legislación reguladora del derecho a la educación y Universidades públicas y privadas
	

	
	
	EXISTE DPO conforme LOPDGDD c) Servicios de comunicaciones electrónicas mediante la explotación de redes a GRAN ESCALA
	

	
	
	EXISTE DPO conforme LOPDGDD d) Servicios de la sociedad de la información cuando elaboren a gran escala perfiles de los usuarios del servicio
	

	
	
	EXISTE DPO conforme LOPDGDD e) Entidades incluidas en el artículo 1 de la Ley 10/2014, de 26 de junio, de ordenación, supervisión y solvencia de entidades de crédito
	

	
	
	EXISTE DPO conforme LOPDGDD f) Establecimientos financieros de crédito
	

	
	
	EXISTE DPO conforme LOPDGDD g) Entidades aseguradoras y reaseguradoras
	

	
	
	EXISTE DPO conforme LOPDGDD h) Servicios de inversión, reguladas por la legislación del Mercado de Valores
	

	
	
	EXISTE DPO conforme LOPDGDD i) Distribuidores y comercializadores de energía eléctrica y los distribuidores y comercializadores de gas natural
	

	
	
	EXISTE DPO conforme LOPDGDD j) Evaluación de solvencia patrimonial/crédito o gestión y prevención del fraude, incluida la Ley 10/2010 de 28 de abril (PBC)
	

	
	
	EXISTE DPO conforme LOPDGDD k) Actividades de publicidad y prospección comercial/mercados basadas en preferencias de los afectados o en elaboración de perfiles
	

	
	
	EXISTE DPO conforme LOPDGDD l) Centros sanitarios legalmente obligados al mantenimiento de las historias clínicas de los pacientes
	

	
	
	EXISTE DPO conforme LOPDGDD m) Entidades que tengan como uno de sus objetos la emisión de informes comerciales que puedan referirse a personas físicas
	

	
	
	EXISTE DPO conforme LOPDGDD n) Operadores de actividades de juego electrónicos, informáticos, telemáticos, interactivos, conforme la normativa de regulación del juego
	

	
	
	EXISTE DPO conforme LOPDGDD ñ) Empresas de seguridad privada
	

	
	
	EXISTE DPO conforme LOPDGDD o) Federaciones deportivas que traten datos de menores edad
	

	
	
	NO EXISTE DPO, aunque las actividades principales CONSISTEN en tratar datos personales a GRAN ESCALA de categorías especiales, penales u observación habitual de interesados
	

	
	
	NO EXISTE DPO, aunque es una autoridad u organismo PÚBLICO
	

	
	
	NO EXISTE DPO, aunque realiza tratamientos regulados por el art. 34 de LOPDGDD
	



	Evaluación de impacto (DPIA)
	
	No precisa DPIA porque el tratamiento no comporta un alto riesgo para los derechos y libertades
	

	
	
	No precisa DPIA porque no lo requiere la autoridad de control.
	

	
	
	EXISTE DPIA porque puede suponer un alto riesgo para los derechos y libertades
	

	
	
	EXISTE DPIA porque utiliza nuevas tecnologías con un alto riesgo para los derechos y libertades
	

	
	
	EXISTE DPIA porque se tratan categorías de datos especiales o penales a GRAN ESCALA 
	

	
	
	EXISTE DPIA porque hay observación sistemática a GRAN ESCALA de zona acceso público
	

	
	
	EXISTE DPIA porque se basa en una elaboración automatizada de perfiles
	

	
	
	EXISTE DPIA porque lo requiere la autoridad de control
	

	
	
	EXISTE DPIA de manera voluntaria
	

	
	
	NO EXISTE DPIA aunque puede comportar un alto riesgo para los derechos y libertades
	

	
	
	NO EXISTE DPIA aunque utiliza nuevas tecnologías con alto riesgo para derechos y libertades
	

	
	
	NO EXISTE DPIA aunque se tratan categorías de datos especiales o penales a GRAN ESCALA
	

	
	
	NO EXISTE DPIA aunque hay observación sistemática a GRAN ESCALA de zona acceso público
	

	
	
	NO EXISTE DPIA aunque se basa en una elaboración automatizada de perfiles
	

	
	
	NO EXISTE DPIA aunque lo requiere la autoridad de control.
	

	Observaciones
	
	
	



6. OTRAS MEDIDAS DE SEGURIDAD
	Tratamiento
	Selec.
	Medida aplicada
	Revisar

	Videovigilancia
	
	
	

	Currículums
	
	
	

	Control de presencia
	
	
	

	Audiovisuales
	
	
	

	Geolocalización
	
	
	

	Mailing
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




INFORMACIÓN Y COMUNICACIÓN DEL TRATAMIENTO
CLÁUSULAS, CONTRATOS Y DOCUMENTOS
	Tratamiento
	Sí/No
	Medida aplicada
	Revisar

	Personal
	
	Publicación de la política de seguridad del personal

	

	
	
	Acuerdos de confidencialidad y deber de secreto

	

	
	
	Protocolo para resolver violaciones de la seguridad

	

	
	
	Protocolo para el ejercicio de los Derechos del interesado
	

	
	
	Videovigilancia laboral
	

	
	
	Acceso al email de los empleados
	

	
	
	Tratamiento de datos de geolocalización
	

	
	
	Embargo de nóminas por Hacienda
	

	
	
	Acta de entrega de equipos informáticos y/o digitales
	

	
	
	Autorización para usar el certificado digital 
	

	
	
	Acceso a la alarma con huella dactilar
	

	
	
	Creación de grupos de Whatsapp
	

	
	
	Datos de trabajadores de empresas subcontratadas
	

	
	
	Representantes/Delegados de trabajadores
	

	
	
	
	

	
	
	
	

	
	
	
	



	Acceso a instalaciones

	
	Control de acceso a con recogida de datos personales (propia empresa)
	

	
	
	Control de acceso a con recogida de datos personales (empresa externa)
	

	
	
	Videovigilancia (acceso a imágenes por la propia empresa)
	

	
	
	Videovigilancia (acceso a imágenes por empresa externa)
	

	
	
	
	

	
	
	
	

	
	
	
	



	Recogida de datos
	
	Consentimiento explícito (contactos)
	

	
	
	Consentimiento explícito (presupuestos, pedidos, facturas)
	

	
	
	Consentimiento explícito (formulario de inscripción)
	

	
	
	Consentimiento explícito (listas de difusión)
	

	
	
	Consentimiento explícito (sorteos o concursos)
	

	
	
	Datos de menores de edad (firma de padres o tutores)
	

	
	
	
	

	
	
	
	

	
	
	
	



	Información del tratamiento
	
	Información mediante una circular informativa (cartelera, mostrador, cuadro)
	

	
	
	Información en documentos (presupuestos, pedidos, facturas)
	

	
	
	Información a la recepción de currículums
	

	
	
	
	

	
	
	
	

	
	
	
	





	Imágenes
	
	Logo informativo videovigilancia
	

	
	
	Circular informativa de videovigilancia
	

	
	
	Consentimiento para la publicación de imágenes en medios de comunicación propios
	

	
	
	Consentimiento para la publicación de imágenes en medios de comunicación externos
	

	
	
	Circular informativa para la publicación de audiovisuales obtenidos en locales públicos
	

	
	
	Circular informativa para la publicación de imágenes en la web, obtenidas sin consentimiento
	

	
	
	
	

	
	
	
	

	
	
	
	



	E-mail
	
	Información del tratamiento en email
	

	
	
	Información del tratamiento en email con publicidad
	

	
	
	Sistema de baja de envíos de email con publicidad
	

	
	
	
	

	
	
	
	

	
	
	
	



	Web
	
	Aviso legal
	

	
	
	Política de privacidad
	

	
	
	Consentimiento para el tratamiento de datos mediante formulario web
	

	
	
	Política de cookies
	

	
	
	Banner informativo de instalación de cookies
	

	
	
	Términos y condiciones de uso en E-comerce
	

	
	
	Términos y condiciones de uso en Apps de móviles
	

	
	
	
	

	
	
	
	

	
	
	
	



	Empresas externas

	
	Contratos con Encargados del tratamiento
	

	
	
	Contratos con Corresponsables del tratamiento
	

	
	
	Contratos con Destinatarios de datos
	

	
	
	Contratos con Empresas/Organizaciones internacionales (no establecidas en la UE)
	

	
	
	
	

	
	
	
	

	
	
	
	



	Otros
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




INTERVINIENTES EN EL TRATAMIENTO (1)
PERSONAL
	Tipo
	Nombre
	NIF
	Cargo
	Nombramientos
	Departamentos
	Ficheros

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



	Tipos de personal
	1
	Empleados
	
	8
	Estudiantes en prácticas
	
	Nombramientos
	1
	Representante Legal

	
	2
	Empleados I+D
	
	9
	Sin acceso a datos
	
	
	2
	Responsable Privacidad

	
	3
	Directivos
	
	10
	Personal liberado
	
	
	3
	Encargado Privacidad

	
	4
	Responsables
	
	11
	Autónomos
	
	
	4
	Encargado Derechos del interesado

	
	5
	Asociados
	
	12
	Trabajador familiar
	
	
	5
	Administrador Sistema informático

	
	6
	DPO
	
	13
	Trabajador externo
	
	
	6
	Encargado Sistema informático

	
	7
	Voluntarios
	
	14
	Funcionario público
	
	
	7
	Encargado Copias de respaldo





INTERVINIENTES EN EL TRATAMIENTO (2)
EMPRESAS EXTERNAS
	Tipo
	Nombre
	NIF
	Dirección
	Servicio prestado
	Ficheros

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Tipos de empresas externas
	Que tratan
nuestros datos 
como

	1
	Encargado del tratamiento
	
	Que tratamos
sus datos 
como
	6
	Encargado del tratamiento

	
	2
	Corresponsable del tratamiento
	
	
	7
	Subencargado del tratamiento

	
	3
	Destinatario de datos
	
	
	8
	Corresponsable del tratamiento

	
	4
	Sin permiso de acceso a datos
	
	
	9
	Destinatario de datos

	
	5
	Transferencias internacionales 
	
	
	10
	Sin permiso de acceso a datos



	472 - 23/04/2019 - SOPORTE / TÉCNICO / MATERIAL
	2



image1.jpeg
asociacion espafiola
de delegados de
proteccion de datos




