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	ESTRUCTURA DEL FICHERO

	
	



	
	1 - Finalidades
	Cat.
datos
	Trat.
espec.
	Nivel
riesgo
	Observaciones

	
	Gestión de clientes, contable, fiscal y administrativa
	B
	
	1
	Gestión económica y contable, fiscal, administrativa, facturación, clientes y proveedores, cobros y pagos, administración de fincas, consultorías, auditorías, asesorías y servicios relacionados e históricos de relaciones comerciales

	
	Recursos humanos
	B
	
	2
	Gestión de personal, formación de personal, selección de personal, prestaciones sociales, gestión de trabajo temporal, promoción y gestión de empleo y control de horario

	
	Gestión de nóminas
	B
	
	2
	

	
	Gestión de nóminas (discapacitados)
	E
	
	3
	Cuando se identifica la deficiencia física, mental, intelectual o sensorial del interesado. Sin riesgo: 
- Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad. 
- Cuando los datos hacen referencia exclusivamente al grado de discapacidad o la simple declaración de la condición de discapacidad o invalidez del interesado

	
	Prevención de riesgos laborales
	B
	
	2
	

	
	Prevención de riesgos laborales (con historial clínico)
	E
	
	3
	Cuando el tratamiento incluye datos relativos a la salud del interesado. Sin riesgo: - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad. 

	
	Prestación de servicios de solvencia patrimonial y crédito
	B
	
	3
	

	
	Cumplimiento/incumplimiento de obligaciones dinerarias
	B
	
	3
	

	
	Cumplimiento/incumplimiento de obligaciones dinerarias (LPB)
	B
	
	4
	Prevención de blanqueo de capitales y de la financiación del terrorismo (serán de aplicación las medidas de seguridad de nivel alto según el artículo 32 de la Ley 10/2010, de 28 de abril)

	
	Servicios económicos-financieros y seguros
	B
	
	3
	Cuenta de crédito, cuenta de depósito, gestión de patrimonios, gestión de fondos de pensiones y similares, registro de acciones y obligaciones, otros servicios financieros, seguros de vida y salud, otros tipos de seguros.

	
	Trabajo y gestión de empleo
	B
	
	2
	

	
	Elaboración de perfiles
	B
	PER
	3
	Confección de decisiones individuales basadas en un tratamiento automatizado de datos, destinadas a evaluar aspectos personales o a analizar o predecir el rendimiento profesional, situación económica, salud, preferencias o intereses personales, fiabilidad, comportamiento, ubicación o movimientos de una persona.

	
	Publicidad y prospección comercial
	B
	
	2
	Publicidad, venta a distancia, encuestas de opinión, prospección comercial, segmentación de mercados, sistema de ayuda a la toma de decisiones, recopilación de direcciones

	
	Guías/repertorios de servicios de comunicación electrónica
	B
	
	2
	

	
	Prestación de servicios de comunicaciones electrónicas
	B
	
	2
	

	
	Comercio electrónico
	B
	
	2
	

	
	Prestación de servicios de certificación electrónica
	B
	
	2
	

	
	Gestión de actividades asociativas, culturales, recreativas, deportivas y sociales
	B
	
	2
	Gestión de actividades culturales, gestión de clubs o asociaciones deportivas, culturales, profesionales y similares; actividades asociativas diversas y gestión de medios de comunicación social

	
	Gestión de asociados o miembros de entidades sin ánimo de lucro, cuya finalidad sea política, religiosa o sindical
	E
	
	4
	Gestión de asociados o miembros de partidos políticos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin ánimo de lucro cuya finalidad sea política, filosófica, religiosa o sindical

	
	Gestión de asistencia social
	B
	
	2
	

	
	Gestión de asistencia social (con historial clínico)
	E
	
	4
	

	
	Educación y cultura
	B
	
	2
	Enseñanza infantil, primaria, secundaria, universitaria, educación especial y otras enseñanzas

	
	Publicaciones
	B
	
	2
	

	
	Procedimiento administrativo
	B
	
	2
	

	
	Seguridad privada
	B
	
	3
	Investigaciones privadas a personas y otras actividades de seguridad

	
	Seguridad y control de acceso a edificios
	B
	
	2
	

	
	Video vigilancia
	B
	
	2
	

	
	Gestión y control sanitario
	E
	
	4
	

	
	Historial clínico
	E
	
	4
	

	
	Investigación epidemiológica y actividades analógicas
	E
	
	4
	

	
	Justicia
	P
	
	3
	

	
	Fines estadísticos, históricos o científicos
	B
	
	2
	

	
	Fines de interés público basados en la legislación vigente
	B
	PUB
	2
	Cuando el tratamiento se realiza para fines de interés público o bajo la supervisión de los poderes públicos, fundamentado en la legislación vigente

	
	Hacienda pública y gestión de administración tributaria
	B
	PUB
	2
	

	
	Gestión económica-financiera pública
	B
	PUB
	2
	

	
	Seguridad pública y defensa
	E
	PUB
	4
	

	
	Actuaciones de fuerzas y cuerpos de seguridad con fines policiales
	E
	PUB
	4
	

	
	Padrón de habitantes
	B
	PUB
	2
	

	
	Gestión de censo promocional
	B
	PUB
	2
	

	
	Gestión sancionadora pública
	B
	PUB
	2
	

	
	Otras finalidades (sin riesgo)
	B
	
	2
	

	
	Otras finalidades (con riesgo)
	E
	
	4
	

	
	2 - Origen y procedencia de los datos
	
	
	
	

	
	El mismo interesado o su representante legal
	B
	
	
	

	
	Entidad privada
	B
	
	
	

	
	Registros públicos
	B
	
	
	

	
	Administraciones públicas
	B
	
	
	

	
	Fuentes accesibles al público
	B
	
	
	Cualquier información que sea accesible legítimamente por cualquier persona, sin restricciones

	
	Otras procedencias
	B
	
	
	

	
	3 - Colectivos o categorías de interesados
	
	
	
	

	
	Empleados
	B
	
	
	

	
	Demandantes de empleo
	B
	
	
	

	
	Clientes y usuarios
	B
	
	
	

	
	Proveedores
	B
	
	
	

	
	Personas de contacto
	B
	
	
	

	
	Asociados y miembros
	B
	
	
	

	
	Propietarios o arrendatarios
	B
	
	
	

	
	Pacientes
	B
	
	
	

	
	Estudiantes
	B
	
	
	

	
	Padres o tutores
	B
	
	
	

	
	Representante legal
	B
	
	
	

	
	Solicitantes
	B
	
	
	

	
	Beneficiarios
	B
	
	
	

	
	Inmigrantes
	B
	
	2
	

	
	Cargos públicos
	B
	
	
	

	
	Ciudadanos y residentes
	B
	PUB
	
	

	
	Contribuyentes y sujetos obligados
	B
	PUB
	
	

	
	Otros colectivos
	B
	
	
	

	
	4 - Datos de carácter identificativo
	
	
	
	

	
	DNI o NIF
	B
	
	2
	

	
	Nombre y apellidos
	B
	
	1
	

	
	Dirección postal o electrónica
	B
	
	2
	

	
	Teléfono
	B
	
	2
	

	
	Imagen
	B
	
	2
	

	
	Voz
	B
	
	2
	

	
	Audiovissual
	B
	
	2
	Cuando las imágenes contienen la voz de las personas grabadas

	
	Firma manual
	B
	
	2
	

	
	Firma electrónica
	B
	
	2
	

	
	Núm. de SS SS o mutualidad
	B
	
	2
	

	
	Tarjeta sanitaria
	B
	
	2
	

	
	Huella digitalizada
	E
	
	4
	Siempre que permitan la identificación unívoca de la persona

	
	Marcas físicas
	E
	
	4
	Siempre que permitan la identificación unívoca de la persona

	
	Datos biométricos
	E
	
	4
	Datos obtenidos a partir de un tratamiento técnico específico, relativos a las características físicas, fisiológicas o conductuales de una persona física que permitan o confirmen su identificación única, por ejemplo imágenes faciales, datos dactiloscópicos, etc.

	
	Datos genéticos
	E
	
	4
	Datos relativos a las características genéticas heredadas o adquiridas de una persona física que proporcionen una información única sobre la fisiología o la salud de esa persona, obtenidos en particular del análisis de una muestra biológica de tal persona

	
	Identificador de usuario
	B
	
	2
	Siempre que permitan la identificación unívoca de la persona

	
	Otros datos identificativos (sin riesgo):
	B
	
	2
	

	
	Otros datos identificativos  (con riesgo)
	E
	
	4
	

	
	5 - Datos especialmente protegidos
	
	
	
	

	
	Ideología u opiniones políticas
	E
	
	4
	Sin riesgo:
- Cuando los datos se utilizan únicamente para realizar transferencias dinerarias a las entidades de las que los interesados son asociados o miembros
- Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad

	
	Afiliación sindical
	E
	
	4
	Sin riesgo: - Cuando los datos se utilizan únicamente para realizar transferencias dinerarias a las entidades de las que los afiliados son asociados o miembros. - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad

	
	Religión
	E
	
	4
	Sin riesgo: - Cuando los datos se utilizan únicamente para realizar transferencias dinerarias a las entidades de las que los interesados son asociados o miembros. - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad

	
	Convicciones religiosas o filosóficas
	E
	
	4
	Sin riesgo: - Cuando los datos se utilizan únicamente para realizar transferencias dinerarias a las entidades de las que los interesados son asociados o miembros. - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad.

	
	Condenas y delitos penales
	P
	
	4
	Datos relativos a condenas y delitos penales o medidas de seguridad afines, siempre que el tratamiento esté basado en la legislación vigente, con garantías adecuadas para los derechos y libertades de los interesados o bajo la supervisión de los poderes públicos.

	
	6 - Otros datos especialmente protegidos
	
	
	
	

	
	Origen étnico o racial
	E
	
	4
	Sin riesgo: - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad.

	
	Vida u orientación sexual
	E
	
	4
	Sin riesgo: - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad.

	
	Salud
	E
	
	4
	Datos personales relativos a la salud física o mental de una persona física, incluida la prestación de servicios de atención sanitaria, que revelen información sobre su estado de salud. Sin riesgo: - Cuando los datos se utilizan únicamente para realizar transferencias dinerarias a los proveedores de servicios de salud. - Cuando los datos se utilizan únicamente en tratamientos no automatizados (papel) de forma incidental o accesoria, sin guardar ninguna relación con su finalidad. - Cuando los datos hacen referencia exclusivamente al grado de discapacidad o la simple declaración de la condición de discapacidad o invalidez del interesado.

	
	Violencia de género
	E
	
	4
	

	
	7 - Otros datos tipificados
	
	
	
	

	
	Características personales (personalidad o comportamiento)
	B
	
	3
	Cuando se evalúe la personalidad o el comportamiento de la persona, por ejemplo: rendimiento profesional, situación económica o familiar, salud, preferencias o intereses personales, fiabilidad, ubicación, movimientos, etc.

	
	Características personales
	B
	
	2
	Cuando no se evalúe la personalidad o el comportamiento de la persona, por ejemplo: estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento, edad, sexo, nacionalidad, lengua materna y características físicas o antropométricas, etc.

	
	Circunstancias sociales
	B
	
	2
	Características de alojamiento y vivienda, propiedades y posesiones, situación militar, aficiones y estilos de vida, pertenencia a clubs y asociaciones; licencias, permisos y autorizaciones

	
	Académicos y profesionales
	B
	
	2
	Formación y titulaciones, historial del estudiante, experiencia profesional, pertenencia a colegios o a asociaciones profesionales

	
	Detalles de empleo
	B
	
	2
	Profesión, puestos de trabajo, datos no económicos de nómina, historial del trabajador

	
	Información comercial
	B
	
	2
	Actividades y negocios, licencias comerciales, suscripciones a publicaciones / medios de comunicación y creaciones artísticas, literarias, científicas o técnicas

	
	Económicos, financieros y de seguro, (si se trata de bancos)
	B
	
	3
	Ingresos y rentas, inversiones y bienes patrimoniales; créditos, préstamos y avales; datos bancarios, planes de pensiones/jubilación, datos económicos de nómina, datos deducciones impositivas/impuestos, seguros, hipotecas, subsidios, beneficios, historial de créditos, tarjetas de crédito.

	
	Económicos, financieros y de seguro
	B
	
	2
	Ingresos y rentas, inversiones y bienes patrimoniales; créditos, préstamos y avales; datos bancarios, planes de pensiones/jubilación, datos económicos de nómina, datos deducciones impositivas/impuestos, seguros, hipotecas, subsidios, beneficios, historial de créditos, tarjetas de crédito

	
	Transacciones de bienes y servicios
	B
	
	2
	Bienes y servicios suministrados o recibidos por el afectado, transacciones financieras, compensaciones/indemnizaciones

	
	Datos de localización
	B
	
	3
	En caso de que la empresa trate datos de coordenadas GPS de los movimientos del interesado

	
	Datos de tráfico
	B
	
	3
	En caso de que la empresa trate datos de tráfico o localización como prestadores de servicios de comunicaciones electrónicas.

	
	Infracciones administrativas
	B
	
	2
	Datos relativos a infracciones administrativas que no se refieran a condenas y delitos penales o medidas de seguridad afines.

	
	Otros tipos de datos (sin riesgo)
	B
	
	2
	

	
	Otros tipos de datos (con riesgo)
	E
	
	4
	

	
	8 - Sistema de tratamiento
	
	
	
	

	
	Automatizado
	B
	
	
	

	
	No automatizado (manual)
	B
	
	
	

	
	Mixto
	B
	
	
	

	
	9 - Categorías de destinatarios de cesiones
	
	
	
	

	
	Organizaciones o personas directamente relacionadas con el responsable
	B
	
	1
	Cuando sea preciso comunicar o transferir los datos para alcanzar el fin del tratamiento

	
	Empresas pertenecientes al grupo empresarial
	B
	GRU
	1
	Cuando los destinatarios de los datos forman parte del grupo de empresas al que pertenece el emisor de los datos

	
	Interesados legítimos
	B
	
	
	

	
	Prestaciones de servicios de telecomunicaciones
	B
	
	
	

	
	Empresas dedicadas a publicidad o marketing directo
	B
	
	
	

	
	Asociaciones y organizaciones sin ánimo de lucro
	B
	
	
	

	
	Notarios, abogados y procuradores
	B
	
	
	

	
	Órganos judiciales
	B
	
	
	

	
	Bancos, cajas de ahorro y cajas rurales
	B
	
	
	

	
	Otras entidades financieras
	B
	
	
	

	
	Entidades aseguradoras
	B
	
	
	

	
	Entidades dedicadas al cumplimiento o incumplimiento de obligaciones dinerarias
	B
	
	
	

	
	Entidades sanitarias
	B
	
	
	

	
	Clubes deportivos y federaciones
	B
	
	
	

	
	Colegios profesionales
	B
	
	
	

	
	Cámaras de la propiedad
	B
	
	
	

	
	Cámaras de comercio industria y navegación
	B
	
	
	

	
	Sindicatos y juntas de personal
	B
	
	
	

	
	Registros públicos
	B
	
	
	

	
	Administración tributaria
	B
	
	
	

	
	Fuerzas y cuerpos de seguridad
	B
	
	
	

	
	Organismos de la Seguridad Social
	B
	
	
	

	
	Administración pública con competencia en la materia
	B
	
	
	

	
	Otros órganos de la administración pública
	B
	
	
	

	
	Organismos de la Unión Europea
	B
	
	
	

	
	Instituto nacional de estadística
	B
	
	
	

	
	Comisión Nacional del Mercado de valores
	B
	
	
	

	
	Tribunal de cuentas o equivalente autonómico
	B
	
	
	

	
	Otros destinatarios
	B
	
	
	

	
	10 - Tratamientos con probabilidad de alto riesgo
	
	
	
	

	
	Utilización de nuevas tecnologías
	B
	ALT
	5
	Cuando se usen nuevas tecnologías que traten datos personales y su naturaleza, alcance, contexto o fines del tratamiento prevean un alto riesgo para los derechos y libertades de los interesados

	
	Puede vulnerar los derechos y libertades fundamentales de los interesados
	B
	ALT
	5
	Cuando el tratamiento pueda impedir el libre ejercicio de los derechos y libertades de los interesados, o pueda originarles daños y perjuicios materiales o inmateriales

	
	Observación habitual y sistemática de zonas de acceso público gran escala
	B
	ALT
	5
	Cuando se realice un seguimiento frecuente y repetitivo de personas con un método de organización, clasificación u ordenación de sus datos (Por ej. Banca, Aseguradoras, Medios de comunicación, Empresas de videovigilancia, Empresas dedicadas a la elaboración de perfiles ETT-Mercadotecnia directa, Apps, etc.)

	
	Se tratan categorías especiales de datos a gran escala
	E
	ALT
	5
	Cuando se trate una considerable cantidad de datos personales que afecten a un gran número de personas con la probabilidad de existir un alto riesgo para sus derechos y libertades

	
	Se tratan categorías de datos penales a gran escala
	P
	ALT
	5
	Cuando se trate una considerable cantidad de datos personales que afecten a un gran número de personas con la probabilidad de existir un alto riesgo para sus derechos y libertades

	
	Evaluación automatizada de aspectos personales (con efectos jurídicos para el interesado)
	B
	ALT PER
	5
	Cuando sobre cuya base se tomen decisiones que puedan producir efectos jurídicos para las personas físicas o que les afecten significativamente de modo similar (por ejemplo la elaboración de perfiles con datos sensibles).

	
	Otros tratamientos con probabilidad de alto riesgo
	B
	ALT
	5
	Otros tipos de tratamientos con probabilidad de un alto riesgo para los derechos y libertades de los interesados

	
	11 - Países y destinatarios de la transferencia internacional de datos

	
	
	
	

	
	País
	B
	INT
	
	

	
	Categoría
	B
	INT
	
	





CATEGORÍAS DE DATOS
 
· Datos BÁSICOS (B): Datos personales que no correspondan a categorías ESPECIALES de datos ni a condenas y delitos PENALES. Por ejemplo: nombre, dirección, email, teléfono, edad, sexo, firma, imagen, aficiones, patrimonio, datos bancarios, información académica, profesional, social, comercial, financiera, etc.
· Categorías ESPECIALES de datos (E): Datos relativos al origen étnico o racial, opiniones políticas, convicciones religiosas o filosóficas, afiliación sindical, datos genéticos o biométricos que permitan la identificación unívoca de una persona, datos relativos a la salud o a la vida y orientación sexuales.
· Condenas y delitos PENALES (P): Datos relativos a condenas y delitos penales o medidas de seguridad afines.


TRATAMIENTOS ESPECÍFICOS
 
· Tratamiento con ALTO RIESGO (ALT): Tratamiento sujeto a una evaluación de impacto por ser susceptible de comportar un Alto Riesgo para la protección de los derechos y libertades de los Interesados.
· Transferencias INTERNACIONALES de datos (INT): Traspaso de datos a RT, ET o Destinatarios de terceros países u organizaciones internacionales no establecidos en la UE.
· Elaboración de PERFILES (PER): Confección de decisiones individuales basadas en un tratamiento automatizado de datos, destinadas a evaluar aspectos personales o analizar o predecir el rendimiento profesional, situación económica, salud, preferencias o intereses personales, fiabilidad, comportamiento, ubicación o movimientos de una persona.
· Datos tratados por GRUPOS de empresas (GRU): Grupo que comprende una empresa que ejerce el control y las empresas controladas.
· Datos de titularidad o interés PÚBLICO (PUB):
· Tratamientos realizados por Autoridades u Organismos Públicos en el ejercicio de sus funciones.
· Tratamientos con finalidades de interés Público fundamentados en la legislación vigente.
· Tratamientos con finalidades de investigación histórica, estadística o científica.


NIVELES DE RIESGO

· 1 Muy bajo: Tratamiento si riesgo para los derechos y libertades de los interesados.
· 2 Bajo: Tratamiento con poco riesgo y asumible si se cumple la normativa de protección de datos.
· 3 Medio: Tratamiento susceptible de algún riesgo, que precisa de procesos de verificación de las medidas de seguridad adoptadas.
· 4 Alto: Tratamiento con probabilidad de riesgo, que precisa establecer medidas de seguridad específicas para mitigar el riesgo previsto.
· 5 Muy Alto: Tratamiento con un alto riesgo, que precisa realizar una evaluación de impacto relativa a la protección de datos.
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