GENERALIDADES 
Los usuarios con rol de CLIENTE FINAL sirven para dar acceso a la aplicación a las Empresas Cliente (no muestra información interna del Reseller).
· Accesibilidad: Solo podrán acceder a las empresas que se les haya asignado previamente en el menú:
·  CONFIGURACIÓN / Usuarios / Empresas ERT a las que accederá el usuario
· Creación de usuarios: solo pueden ser creados por los siguientes roles de consultoría:
· Administrador
· Gestor
· Consultor
· Asesor
GESTIÓN DE USUARIOS
Los roles de consultoría pueden gestionar los usuarios de CLIENTE FINAL desde:
· Listado (Configuración/Usuarios): Fecha de alta, Último acceso, Activo, Nombre y email, empresas asignadas y Tipo (rol).
· Si se elimina un usuario desde este listado, se elimina la cuenta de usuario.
· Ficha del cliente (ERT): Pestaña  Acceso usuarios. Se muestran todos los usuarios CLIENTE FINAL que tienen acceso a esta empresa.
Si se elimina un usuario desde esta pestaña, se debe tener en cuenta:
· Si únicamente tiene acceso a esta empresa: se elimina la cuenta de usuario. 
· Si tiene acceso a más empresas: no se elimina la cuenta de usuario, solo se elimina la asignación a esta empresa.
ROLES DE CLIENTE FINAL
Se agrupan en 3 tipos:
· Usuario: actualización de datos. Se requiere conocimientos de uso de la aplicación. 
· Consulta: consulta de datos. No se requiere conocimientos.
· Específico: actualización específica de datos. Se requiere conocimientos de las funciones específicas.
ACCESO A LA PLATAFORMA
Los usuarios con rol de CLIENTE FINAL sirven para dar acceso a la aplicación a las Empresas Cliente (no muestra información interna del Reseller).
· Método de acceso: mediante identificación y autenticación a la URL de la plataforma de cada Reseller.
· Intentos reiterados de acceso: permite hasta 4 intentos. Una vez superados, se bloquea el acceso durante 24 horas. Los roles de consultoría pueden activar o desactivar la cuenta manualmente en cualquier momento
· Caducidad de la sesión: la sesión caduca a los 60 minutos de inactividad.
· Caducidad de la contraseña: la contraseña debe cambiarse al menos una vez al año.
· Regeneración de la contraseña: se puede resetear la contraseña desde el listado de usuarios (símbolo “llave”).
· Medidas de seguridad: encriptación de ID de registros y contraseñas.
· 

FICHA DE ALTA DE USUARIO
CONFIGURACIÓN / Usuarios
Este formulario sirve para dar de alta a usuarios con rol de CLIENTE FINAL
· Nombre, Apellidos, DNI y Teléfono: datos personales del usuario
· E-mail: correo electrónico del usuario (identificador único para acceder a la aplicación)
· Contraseña: autenticación del usuario para acceder a la aplicación
· Generar: crea una contraseña segura (es recomendable generar la contraseña para mayor seguridad). Comprobar que el nivel de seguridad sea adecuado (color verde)
· Usuario activo: se puede desactivar el acceso del usuario sin eliminar el registro
· Enviar e-mail con los datos de acceso: al guardar el formulario, el sistema enviará los datos de acceso al correo electrónico especificado en el campo e-mail. 
· La contraseña solo se enviará si se ha creado o modificado antes de guardar.
· Una vez se guarda el formulario, la contraseña queda cifrada y no se podrá recuperar ni enviar.
· Empresas ERF a las que accederá el usuario: seleccionar las empresas que serán visibles al usuario.
· Buscar: escribir parte del nombre de la empresa y se filtrará al instante.
· Se pueden seleccionar varias empresas.
· Tipo de usuario: seleccionar el rol de cliente final que tendrá el usuario al acceder a la aplicación.
· Se pueden seleccionar varios roles. Por defecto, se accederá a la aplicación con el primero.
· Al lado de cada rol existe una llamada con la explicación de sus características.
· Al final del documento se muestra un gráfico de roles con los permisos a cada menú.
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