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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en
todos los ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se
produciran conflictos y agresiones, y donde existen ciberamenazas que atentaran contra
la seguridad nacional, el estado de derecho, la prosperidad econdmica, el estado de
bienestar y el normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de
protecciéon de la informacién clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional
(CCN) en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas vy
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptolégico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacidn de personal experto, a la aplicacion de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que
permita una proteccidon adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos asi como las
medidas de proteccion a implantar en los sistemas de la Administracion, y promueve la
elaboracion y difusion de guias de seguridad de las tecnologias de la informacion y las
comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a
los cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2019

—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1. Cognitive Services

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo del presente anexo es indicar los pasos a seguir necesarios para la
utilizacidon del Azure Cognitive Services cumpliendo con los requisitos necesarios del
Esquema Nacional de Seguridad en su categoria ALTA.

Esta guia debe usarse en conjunto con la guia de Configuracion segura para Azure
para cubrir las dependencias con otros servicios.

2. FUNCIONALIDADES DEL SERVICIO DE Cognitive Services

Azure Cognitive Services son API, SDK y servicios disponibles para ayudar a los
desarrolladores a compilar aplicaciones inteligentes sin necesidad de inteligencia
artificial directa o aptitudes ni conocimientos sobre ciencia de datos.

Azure Cognitive Services permite a los desarrolladores agregar facilmente
caracteristicas cognitivas en sus aplicaciones.

El objetivo de Azure Cognitive Services es ayudar a los desarrolladores a crear
aplicaciones que puedan ver, oir, hablar, comprender e incluso empezar a razonar.

El catalogo de servicios de Azure Cognitive Services se puede dividir en cinco pilares
principales: Vision, Voz, Lenguaje, Web Search y Decision.

3. DESPLIEGUE DE Cognitive Services

Requisitos previos
Como requisito de sistema operativo es recomendable consultar el siguiente link de
Microsoft.
https://docs.microsoft.com/es-es/powershell/scripting/install/windows-powershell-
system-requirements?view=powershell-6

Cognitive Services cuenta con multiples categorias que se puede desplegar.
Se puede encontrar una lista de "tipos" de Cognitive Services disponibles con el
comando az cognitiveservices list-types:

Ejecute este comando desde la consola de Azure CLI.

# az cognitiveservices account list-kinds

Agregar un nuevo recurso al grupo de recursos

Para crear y suscribirse a un nuevo recurso de Cognitive Services, use el comando az
cognitiveservices account create.

Este comando agrega un nuevo recurso al grupo de recursos creado anteriormente.

Al crear este nuevo recurso, se debe conocer el "tipo" de servicio que quiere usar y
una ubicacion de Azure:

Centro Criptoldgico Nacional
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az cognitiveservices account create \
--name anomaly-detector-resource \
--resource-group cognitive-services-resource-group \
--kind AnomalyDetector \
--sku FO \
--location North Europe \

B N

I+

--yes
Use el comando az cognitiveservices account keys list para obtener las claves de su

recurso de Cognitive Services.

i az cognitiveservices account keys list \
--name anomaly-detector-resource \

#
# --resource-group cognitive-services-resource-group

Configuracion de una variable de entorno para la autenticacion

Las aplicaciones tienen que autenticar el acceso a los servicios Cognitive Services que
usan. Para realizar la autenticacidn, se recomienda crear una variable de entorno para
almacenar las claves de los recursos de Azure.

Si el despliegue utiliza una plataforma Windows escribir en la consola.
| # setx COGNITIVE_SERVICE_KEY "your-key" |

Si utiliza Linux

‘ # export COGNITIVE_SERVICE_KEY=your-key ‘
Limpieza de recursos
Se puede limpiar y eliminar un recurso de Cognitive Services, se puede eliminar el
recurso o el grupo de recursos. Al eliminar el grupo de recursos también se eliminan
los demas recursos incluidos en el grupo.
Para eliminar el grupo de recursos y sus recursos asociados, use el comando az group
delete.
# az group delete --name storage-resource-group

Despliegue de una aplicacion desde el portal de Azure

Se puede realizar los mismos pasos desde el portal de Azure para ello, siga estos pasos.
1. Desde el portal de Azure buscar Cognitive Services.

Microsoft Azure P Cognitive Services
€« .
.. Servicios Los 39 resultados
+ T (TR ED Servicios de Azure \Vertodos (masde 100) > Crear un recurso > . .
¢85 Cognitive Services
- ] % — =

Para ver todos los Cognitive Services disponibles pulsar en mas.

Microsoft Azure P Buscar recursos, servicios y documentas (G+/)

«  Inicio > Cognitive Services > Marketplace
+ crear un recurso Marketplace

# inico
[ ranel

*Z Todos los servicios

Mt de guardaddar Buscar en Marketploce Precios : Todos perating Syster : Todos Subhcador : Todes
Craado recianements

Provesdores de sanvitios

FAVORITOS Bot Service

Todos los recursos

Categorias
) Grupos de recursas
9 Redes vitusbes Get Started Bot Channels Registration
(& App Services

Eunction App Andliss

B saL Database Cadena de bloques

87 naure Cosmos 08 — o ©

A continuacion, se realiza el despliegue de una aplicacidn.
1. En el buscador buscar Text Analytics.
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Microsoft Azure

» Inicio » Cognitive Services » Marketplace
+ Marketplace
Mi lista de guardados ) f
= e | O Text Analyt |cs| X !
- Creado recientemente
Proveedores de servicios Buscando...
Categorias
-
@
Get Started
@
‘:Sﬁ_ 14 y Machine Learning
2. Pulsar en crear.
Microsoft Azure B Buscar recursas, servicios y documentos (G+/)
» Inicio > Cognitive Services > Marketplace > Andlisis de texto
+ Anélisis de texto
Microsoft
L3
1= Anélisis de texto
= Microsoft
>
&) Con unas pocas lineas de codigo, podra analizar facilmente el sentimiento, extraer frases clave, reconocer las entidades y detectar el idioma en cualquier tipo de texto.
&> Andlisis de sentimiento
‘3—‘ Conozca la opinién de los usuarios sobre los praductos o servicios. Se puede puntuar el sentimiento general de un texto.
< Extraccién de frases clave
ﬁ Extraiga de forma automatica frases clave del texto para identificar ripidamente los puntos principales.
& Deteccién de idioma
g Determine en qué idioma esta escrito un fragmento de texto. Hay 120 idiomas compatibles.
& Reconocimiento de entidad con nombre

3. A continuacién, se debe completar los campos obligatorios para el despliegue.
Microsoft Azure

Inicio > Cognitive Services > Marketplace > Andlisis de texto > Crear

Crear

Andlisis de texto

* Nombre
[ CCN-CognitiveServices

|i|ﬁi+¥

* Suscripcion

* Ubicacién
(0] [ (Europa) Norte de Europa
&P * Plan de tarifa (Ver todos los detalles de los precios)
Lé} | FO (5K Transacciones por 30 dias)
& * Grupo de recursos
[ (Nuevo) Cognitiveervices
Crear nuevo
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Nota: Se recomienda crear un nuevo grupo de recursos. Para mas informacion puede consultar
la guia de configuracidn segura para Azure [ANEXO 2.3 Elementos comunes en Azure]
4. Para finalizar pulsar en crear.

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

b3 Inicio » Microsoft.CognitiveServicesTextAnalytics - Informacién general
=+ . Microsoft.CognitiveServicesTextAnalytics - Informacién general
Implementacién
#® <] =
‘)3 Eumr‘,cﬂuﬁ ‘ @ Eliminar @Cancelar LI Volver a implementar DAnuahzar
=
i= s o ==» La implementacion esté en curso
EX Entradas . ) ~ . o
E MNombre de implementacion: Microsoft.CognitiveServicesTextAnaly... Hora de inicio:  10/9/2019 9:37:25
= salidas Suscripcidn: CCN-STIC 823 Id. de correlacién:  b1487706-6569-4b68-a514-5f876d1f011b
Grupo de recursos:  Cognitiveervices
[Cg] |~ Plantilla ~ Detalles de implementacién (Descargar)
P 9
)
. RECURSO TIPO ESTADO DETALLES DE LA OPERACIGN
@
& No hay ningn resultado.
~ Pasos siguientes
&

5. Alfinalizar, pulsar enir al recurso.

i e

» Inicio > Microsoft.CognitiveServicesTextAnalytics - Informacién general
=+ . Microsoft.CognitiveServicesTextAnalytics - Informacién general
Implementacién
" “ @ Eimi @ cancelar |1 Volver a impl ()] I
|)3 Buscar (Cirl+/) | I Eliminar Cancelar |1 Volver a implementar Actualizar
=
(. (HEIEIEEEE] @ Se completo la implementacion
EX Entradas

Nombre de implementacién:  Microsoft.CognitiveServicesTextAnaly...  Hora deinicio:  10/9/2019 9:37:25
= salidas Suscripcion:  CCN-STIC 823 Id. de correlacién: b1487706-6569-4b68-3514-5f876d1f011b
Grupo de recursos:  Cognitiveervices

@ | Plantilla ~ Detalles de implementacién (Descargar)
& - Pasos siguientes
-

4. CONFIGURACION DE Coghnitive Services
4.1 Marco operacional

4.1.1 Control de acceso

4.1.1.1 Requisitos de acceso

El control de acceso basado en rol (RBAC) tiene varios roles integrados para recursos
de Azure que se pueden ser consumidos y asignados a usuarios, grupos, entidades de
servicio e identidades administradas. Las asignaciones de roles sirven para controlar el
acceso a los recursos de Azure. Si los roles integrados no cumplen las necesidades
especificas de su Tenant, podra consultar la guia de configuracion segura para Azure
apartado [3.1.1.2 Requisitos de acceso/Roles personalizados]

A continuacion, se describen los roles que podra asignar mediante el portal de Azure.

Centro Criptoldgico Nacional
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Lista de Roles

1. Desde el buscador del portal escriba Cognitive Services.

Microsoft Azure 2 cognitive services K

« L.
Servicios

dib Cognitive Services

Los 39 resultados

—~+ crear un recurso Servicios de Azure

ﬂ‘ Inicio

+

“.; Service Health

A

s Crear un Circuitos I & Analysis Services
i= Todos los servicios recurso Expressioute @ app services
FAVORITOS :@ Bot Services
Recursos recientes o .
|E28 Tndns los racursns ¥ Lab Services
2. Pulsar en Control de acceso (IAM).
Microsoft Azure
& Inicio > Cognitive Services > Eiiaiielisssalndldll. - Inicio rapido
—+ crear un recurso Cognitive Services « X é} L Ry ] T
S B a1 Cognitive Services
‘n‘ Inicio
-+ Agregar - Més

[Ed panel

— Filtrar por nombre...

Todos los servicios

FAVORITOS D Nombre T,

Todos los recursos | e e e ves
(4] Grupos de recursos

4> Redes virtuales

@ App Services

«
| P Buscar (Ctri+/) |

b
5
*

&2 Diagnosticar y solucionar probl...

Informacion general

Registro de actividad

Control de acceso (1AM) [

Etiquetas

ADMINISTRACION DE RECURSOS

3. A continuacién, en Roles.

o e e (51

«  lnicio > Cognitive Services > Wyl s sgwmses - Control de acceso (AM)

—+ crear un recurso Cogpnitive Services « X Pp\ Bg e liimgd B - Control de acceso (IAM)
e e i Cogve servicss

A nicio «
-+ Agregar - Més -+ Agregar

[ panel

editar columnas () Actualizar

[ Remove

 Got feedback?

i= Todos los servicios
FAVORITOS
E& Todos los recursos

() Grupos de recursos

[ Nombre .

[] @ singAutosuggestab

4> Redes virtuales

@ informacién general

Registro de actividad °

. Control de acceso (AM)

® Etiquetas

£ Diagnosticar y solucionar probl...

Comprobar acceso  Asignaciones de roles  Asignaciones de denegacion Adr\\wstradnresc\a’;\cns

Una definicion de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles
propios personalizados. Mas informacion o

Nombre ©

[ Buscar por nombre e rot

Tipo®

| [odo ~

[J Nombre

® X Tipo Usuarios
App Services ADMINISTRACION DE RECURSOS
Propietario!
4 Aplicacién de funciones Claves O s Propewrio® Bultinfele 7
_ O Colaborador @ BuiltinRole 2
sQL Database & nicio rapido -
Lector!
% Azure Cosmos DB 7 o et O & (0} BuiltinRole 0
- [ de acceso de usuario © BuitinRole 0

Nota: Desde aqui, podra ver todos los roles por defecto que trae el portal cuando realiza el

despliegue de una API de Cognitive services.

Asignacion de Roles

1. Desde el control de acceso (IAM), pulsar en [Asignacion de Roles/Agregar].

Centro Criptoldgico Nacional
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) I

« Inicio > Cognitive Services > [y =y === ' Control de acceso (IAM)
—+ crear un recurso Cognitive Services « X ,OR Bngel s g mian - Control de acceso (IAM)
Cognitive Services
ﬁ Inicio «
+ Agregar s Mas ‘p Buscar (Ctri+/) ‘ -+ Agregar Editar columnas () Actualiz
[Ed Panel
= Tados los servicios ‘ Fitrar por nombre.. | b Informacion general Comprobar acceso | Asignaciones de roles | Asig
Nombre T, & Registro de actividad ° §

FAVORITOS D ombre T B Registro de actuida Para administrar el acceso a los recursos de Azure de los
B Todos los recursos O S R a—— . Fo Control de acceso (14M) |as identidades administradas en este dmbito, cree asigna:
[4] Grupos de recursos @ Etiquetas Nombre @ Tipo &

. Busqu b elec...
5 Rades virtuales £? Diagnosticar y solucionar probl... | e | ‘ Tode
Agrupar por @

@ App services ADMINISTRACION DE RECURSOS | Rol ~ |
<> Anlicarian de funcinn

2. A continuacion, debe seleccionar un [Rol que tendra este usuario/En este caso
de Ejemplo serdn Administradores de Roles].

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)
Inicio > Cognitive Services > Memstwiimageiih - Control de acceso (JAM) °\gregar asignacion de roles b
- Crear un recurso N ’QR gt el - Control de acceso (IAM) Rl

ﬁ Inicio

N (1] ‘ P | Propietario v ‘
—+ Agregar fita s () Actualizar Quitar 2 Got feed
[Ed Panel

Asignar acceso a0

= Todos los servicios Comprobar acceso  Asignaciones de roles  Asignaciones de denegacion ~ Adm I Usuario, grupo o entidad de servicio de Azure AD ~ ‘
Seleccionar ©
EAMORITOS Para administrar el acceso a los recursos de Azure de los usuarios, los grupes, las entidades ¢ yroon
P S - N admin
e las identidades administradas en este ambito, cree asignaciones de roles. Mas informacion &
222 Todos los recursos
[4) Grupos de recursos Nombre © Tipo © Rl O i g W
fus. breocoreoclec.. | [ Tado v | [ 5 seleccionad: -
4> Redes virtuales |

Agrupar por ©

@ App Services ol > ° [
A

<> Aplicacion de funciones

13 elementos (7 usuarios, 4 grupos, 2 entidades de servicio)
& sQL Database

Miembros seleccionados:

[] Nembre Tipo Rol o

T Azure Cosmos DB
AKS ADM User AR Administrador Roles Quitar

KA Maquinas virtuales

O ﬂ suariosADM_AKS Grupo AKS
&» Equilibradores de carga

AKS User

= Cuentas de almacenamie...
» Azure Active Directory ] - Usuarios_AKS Grupo AKS 0

(3 Monitor Colaborador Descartar
3. Por ultimo, pulsar en Guardar.

4.1.1.2 Identificacion

Al tratarse de una API de Cognitive Services, existen varios métodos de autenticacion.
Se recomienda que utilice de forma centralizada Azure Active Directory.

Puede consultar en la guia de configuracion segura para Azure el [Apartado 3.1.1
Control de acceso/ldentificacion] donde le ayudara a utilizar este método de
autenticacion.

A continuacion, se detallan otros métodos de autenticacién que también podra

emplear.
e Autenticacidén con una clave de suscripcidn a un servicio Unico
e Autenticacién con una clave de suscripcidn a varios servicios
e Autenticacién con un token

Nota: Se recomienda consultar este link: https://docs.microsoft.com/es-es/azure/cognitive-
services/authentication
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Esta primera y la segunda es utilizando las API’s claves que se proporcionan desde el
portal de Azure.

Puede encontrar las claves de suscripcion, desde la propria APl desplegada pulsando

en Claves.
s R l
« Inicio > Cognitive Services > il Jf=tll) - Claves
—+ cresr unrecurso Cognitive Services “« X Begioargpeais: - Claves
Cognitive Services
ﬁ Inicio
-+ Agregar o Més | D Buscar (Ctrl+7) | “ © RegenerarKeyl & Regenerar Key2
[Ed Panel
- - [ Fitrar por nombre.. | & ) |
= Todos los servicios Informacion geners| NOMBRE
FAVORITOS. D Nombre T Registro de actividad r' o "o e Bl
E5f Todos los recursos O agzmcagus ves . Control de acceso (1AM)
[ Grupos de recursos # Etiquetas .
€ Estas claves de suscripcion se usan para obtener acces
s 2 Di ti luci bl... También se recomienda regenerar estas claves periddi
Redes virtuales ﬁ lagnosticary solucionar pro «clave para continuar accediendo al servicio.
@ app services ADMINISTRACION DE RECURSOS o
<F> Aplicacién de funciones o Clave 1
= 5ee679d263e40d9bfab744a6abdE 13e
& 5QL Database & Inicio ra | C
nicio rapido
%/ Azure Cosmos DB % Plan de tarifa
- Clave 2
L Maquinas virtuales @ Facturacién por suscripcian
| 14260e1eeb7243138d0fb2dc15c1c1df
@ Equilibradores de carga 1! Propiedades
== Cuantac da ol iant;

El siguiente método es Autenticacion con un token que puede realizarlo powershell.
Un ejemplo que se puede ejecutar:

Autorizacidon de Token.

#  $FetchTokenHeader = @{

# 'Content-type'="application/x-www-form-urlencoded’;

# 'Content-Length'= '0";

# 'Ocp-Apim-Subscription-Key' = 'Clave de su API'

# )

# $0AuthToken = Invoke-RestMethod -Method POST -Uri
https://api.cognitive.microsoft.com/sts/v1.0/issueToken -Headers $FetchTokenHeader

# # show the token received

# $0AuthToken

Nota: Puede encontrar mas informacion en los link https://docs.microsoft.com/en-
us/azure/cognitive-services/authentication#fauthenticate-with-an-authentication-token
https://docs.microsoft.com/en-us/azure/cognitive-
services/authentication#fauthenticate-with-an-authentication-token

4.1.2 Explotacion

4.1.2.1 Registro de la actividad de los usuarios

Puede consultar el registro de actividad de los usuarios desde la propia API desplegada.
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Este registro de actividad le permite saber la actividad sobre los usuarios que consultan la
aplicacion.

Como requisito previo, debe habilitar la configuracion de diagnostico la que le permite
recopilar toda la informacién de su aplicacion.

A continuacion, siga estas instrucciones.

1. Pulsar en Registro de actividad.

Microsoft Azure

« Inicio > Cognitive Services > B Sl Sl - Registro de actividad

—+ crear un recurso Cognitive Services « X Bieogplle "o w e o7 Bl Pa

Cognitive Services

‘n‘ Inicio «

-+ Agregar S Mas | £ Buscar (Ctri+/)
& Panel

Filtrar por nombre... |

i= Todos los servicios Informacién general

T .

FAVORITOS D MNombre Ty Registro de actividad

Control de acceso {(JAM)

[ 1]
E58 Todos los recursos I:‘ [ s e wee

[ *] Grupos de recursos Etiquetas

X ® P

> Redes virtuales Diagnosticar y solucionar probl...

@ app services ADMINISTRACION DE RECURSOS

2. Pulsar en Diagnostics Settings.

£ S e s e T ) _

«  Inicio > Cognitive Services > [yl s == - Registro de actividad
—+ crear un recurso Cognitive Services « X Bogglata g man - Registro de actividad
Cognitive Semvices 1
A nicio .
+ Agregar o Mis == Editar columnas () Actualizar  [§88 Diagnostics settings | 4 Descargar como €SV

[ panel
1= Todos los senvitios [ Fittrar por nombre.. | @ informacion genersl £ Buscar | & Conclusiones rapidas

FAVORITOS [] nombre +y Registro de actividad (" suscripcion : imem ) ( Intervalo de tiempo : Ultimas 6 horas ) (| Gravedad del
& Todos los recursos [ @ g wem mgme w e fa. Control de acceso (1AM) (( Recurso : Mt @) ( Ty Agregar fitro )
L) & rticuor

3. Pulsar en agregar configuracién de diagnéstico.
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Microsoft Azure R Buscar recursos, servicios y documen

Inicio > Cognitive Services > & - Registro de actividad > Configuracion de diagnéstico

—+ crear un recurso Configuracién de diagnéstico
ﬁ‘ Inicio

) Actualizar
[Ed Panel

o B suscripcion * @
:= Todos los servicics ‘

FAVORITOS
] i i
EiE Todos los recursos Configuracién de diagndstico
[*4] Grupos de recursos Nombre Cuenta de almacenamiento Centro de
4 Redes virtuales Mo se ha definido ninguna configuracion de diagnostico.
@ App Services Agregar configuracion de diagnéstico [

FeSY H i i
> Aplicacion de funciones - . - - . I -
P Haga clic en "Agregar configuracion de diagndstico” anteriormente para configurar |a recopilacion de los siguientes datos:

& SOL Database = Administrative
* Security
£ Azure Cosmos DB ® ServiceHealth
* Alert
a Maquinas virtuales & Recommendztion
@ Equilibradores de carga : zzltlgcale
* ResourceHealth

= Cuentas de almacenamiento

Nota: El archivado de diagndstico utiliza una cuenta de almacenamiento. Para ello, deberd
consultar la guia de configuraciéon segura para Azure [Apartado 2.3 Elementos
comunes/creacion de una cuenta de almacenamiento].

Ademas, todos estos registros se almacenan y se procesan en Log Analytics. Para ello,
consulte la guia de configuracién segura para Azure Apartado 3.1.6 Monitorizacion del
sistema/Log Analytics]
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Moot e

Inicio > Cognitive Services > - Registro de actividad > Configuracién de diagnéstico >
—+ crearunrecurso Configuracién de diagnéstico
‘n‘ Inicio .

Guardar ¢ Descartar [0 Eliminar
[ Panel o

Archivar en una cuenta de almacenamiento

= Todos los servicios

FAVORITOS Cuenta de almacenamiento 5
£58 Todos los recursos actividad
4
[ ] Grupos de recursos |:| Transmitir a un centro de eventos
> Redes virtuales e
@ App Services Enviar a Log Analytics
> Aplicacion de funciones suscripcion
& SQL Database | ™ |
€ Azure Cosmos DB Area de trabajo de Log Analytics
o Maquinas virtuales | DefaultWorkspace-965¢7398-06C7-4edf-87ee-35744843942b-WEU ( westeurope ) ~ |
@ Equilibradores de carga Tog e
= Cuentas de almacenamiento .
kd  Administrative
b Azure Active Directory
Monitor Security
Q Asesar
ServiceHealth
0 Security Center
G Administracién de costos ... Alert
."2 Ayuda y soporte técnico
Recommendation
. Suscripciones
Policy
Autoscale
ResourceHealth

4. Para finalizar, pulsar en guardar.

Registro de diagndstico

Azure Cognitive Services cuenta con un registro de diagndstico que proporciona un
registro del estado de salud de sus aplicaciones y datos sobre el funcionamiento de los
recursos y aplica una depuracidn en caso que se detecten problemas.

Necesitara estos requisitos previos:

Para habilitar el registro de diagndstico, necesitara un lugar donde almacenar los datos
de registro.
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Azure Storage: conserva los registros de diagndstico para auditorias de directivas.
Nota: Para la creacion de una cuenta de almacenamiento consulte la guia de configuracién
segura para Azure [Apartado 2.3 Elementos comunes/Creacidn de una cuenta de
almacenamiento]

Log Analytics: una herramienta flexible de busqueda y de andlisis de registros que
permite el analisis de los registros

Nota: Para habilitar Log Analtytics consulte la guia de configuracidon segura para Azure
[Apartado 3.1.6.2 Sistemas de Métricas]

Una vez que tenga estos pre requisitos deberd seguir estas directrices:

1. Acceda a Azure Portal. Busque y seleccione un recurso de [Cognitive
Services/Configuracion de diagnostico].

Microsoft Azure P Buscar|

« Inicio > Cognitive Services > BingAutosuggestAb - Configuracion de diagndstico
-+ crear unrecurso Cognitive Services « X BingAutosuggestAb - Co,
Cognitive Servicas
ﬁ Inicie ) «
-+ Agregar Trr Més |}3 Buscar (Ctri+/) |
[ panel
| Fittrar por nombre.. |

i= Todos los servicios @ |nformacion general

TS D Nombre T, o Registro de actividad
EEE Todos los recursos Il |ﬂ BingAutosuggestAb [ ez fi. Contral de acceso (AM)
(4] Grupos de recursos ® ctiquetas
4> Redes virtuales ¢2 Diagnosticar y solucionar probl...
@ App Services ADMINISTRACION DE RECURSOS
47> Aplicacion de funciones & Inicio rapido
& sQL Database Claves
& Azure Cosmos DB 4 Plan de tarifa
B3 maquinas virtuzles @ Facturacién por suscripcion
¥ Equilibradores de carga It propiedades
= Cuentas de almacenamiento & Blogueos
® Azure Active Directory B3 Exportar plantilla
@ Monitor
Supervision
ﬁ Asesor
B8 Alertas
U Security Center )
fil Métricas o

0 Administracion de costos ... i
E configuracién de diagnéstico r

2 Ayuda y soporte técnico
P Registros

| _Suscripciones

2. Pulsar en Agregar configuracién de diagndstico.
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e e e -

« Inicio > Cognitive Services > BingAutosuggestAb - Configuracion de diagnéstico
—+ crear un recurso Cognitive Services « X BingAutosuggestAb - Configuracién de diagnéstico
N Cognitive Services
ﬁ Inicio
+ Agregar s+ Mas |p Buscar (Ctri+/) ‘ « () Actualizar
L] panel
Filtrar por nombre... ; Suscripcion * @ Grupo de recur]
3= Todos los servicios firar par nomb | @ Informacién general P = -
‘ v ‘ | CognitiveServy
FAVORITOS [] Nombre 4, Registra de actividad
MBI W > CognitiveServices  BingAutosuggestAb
EH Todos los recursos ] @ BingAutosuggestab Fa Control de acceso (1AM)
[ -] Grupos de recursos ® Etiquetas Configuracién de diagndstico
4> Redes virtuales & Diagnosticar y solucionar probl... Nombre Cuenta de almacena
@ . No se ha definido ninguna configuracian de diagnastico|
APDEEICES ADMINISTRACION DE RECURSOS

47> Aplicacion de funciones & Inicio rapido |- Agregar configuracicn de diagnostico [

& sQL Database Haga clic en "Agregar configuracion de diagndstico” anterior|

Claves
% Azure Cosmos DB ) * Audit
@ Plan de tarifa * RequestResponse
* AllMetrics

(¢ ] Maquinas virtuales © Facturacién por suscripcién

3. A continuacién de describen los campos que deberd completar.

Microsoft Azure A2 Buscar recursos, se

« Inicioc > Cognitive Services » BingAutosuggestAb - Configuracion de diagnostico > Configuracion de diag
- crear un recurso Configuracién de diagnéstico
ﬁ Inicio ;
Guardar ><Descartar [a] Eliminar
[ Panel

:= Todos los servicios
o Se le cobraran las tarifas de datos normales por el almacenamiento y las transacciones cuando

FAVORITOS envie diagndsticos a una cuenta de almacenamiento.

1]
588 Todos los recursos Nombre *
lombre

[4] Grupos de recursos | Diagnostico e

4> Redes virtuales . . o
Archivar en una cuenta de almacenamiento

@ App Services

Cuenta de almacenamiento >

actividad

7> Aplicacion de funciones

B SOL Database

% Azure Cosmos DB

(e Maquinas virtuales
| Enviar a Log Analytics [

@ Equilibradores de carga

— ) Suscripcion
== Cuentas de almacenamiento

B Azure Active Directory Ve

Area de trabajo de Log Analytics

Monitor

| DefaultWorkspace-965¢7398-06¢7-4edf-37ee-35744843842b-NEU ( northeurope ) ~ |
Q Asesor

log

G Security Center
Retencion (dias) D

e Administracion de costos ... Audit O

E Ayuda y soporte técnico Retencién (dias) @

RequestResponse
Suscripciones O

metric

Retencién (dias) @

AllMetrics QO

Nombre: Defina un nombre para esta configuracion de diagndstico.
Archivar en una cuenta de almacenamiento: Active la casilla y selecciones una cuenta
de almacenamiento.
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Enviar a Log Analytics: Active la casilla.
Area de trabajo de Log Analytics: Seleccione un area de trabajo.
Log: Active Audit, RequestResponse y AllMetrics y defina una retencion de 365

4. Por ultimo, pulsar en guardar.

Microsoft Azure A2 Buscar recursos,
« Inicio > Cognitive Services > BingAutosuggestAb - Configuracion de diagnostico > Configuracion de dig
—+ crear un recurso Configuracién de diagnéstico
ﬂ‘ Inicio .
X Descartar 3] Eliminar
[Ed Panel

i= Todos los servicios
o Se le cobraran las tarifas de datos normales por el almacenamiento y las transacciones cuando

FAVORITOS envie diagndsticos a una cuenta de almacenamiento.

| 1]
Bif Todos los recursos

Blomnburn &

Nota: Una vez realizadas estas configuraciones podra ver desde Log Analytics los registros y
hacer consultas.

A continuacién, se describen algunos ejemplos:
1. En Azure Portal, localice y seleccione Log Analytics en el menu de navegacion

izquierdo.

Microsoft Azure £ Log Analytics x

Servicios

Servicios de Azure

+ Crear un recurso .
|E@ Areas de trabajo de Log Analytics [

ﬂ‘ Inicio _l_ :o n:" Data Lake Analytics
2. Seleccione el area de trabajo donde ha configurado los registros.

Microsoft Azure

« Inicio > Areas de trabajo de Log Analytics
= crear un recurso Areas de trabajo de Log Analytics
ﬂ' Inicio
+ agregar == Editar columnas () Actualizar @) Asignar etiquetas
[ Panel

o o Suscripciones:
:= Todos los servicios

Filtrar por nombre... | | Todos los grupos de recursos
FAVORITOS
w 4 elementos
BiE Todos los recursos
D Nombre Ty Grupo de recursos Ty
(%] Grupos de recursos
||:| m ( = log_analytics |

“-> Redes virtuales

3. Pulsar en registros.
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« Inicio > Areas de trabajo de Log Analytics > me

+ Crear un recurso » =m (=l B

WEE  ireade trabajo de Log Analytics
Inicio
L) «

| O Buscar (Ctri+/)

[ Panel
i= Todos los servicios == Informacién general
FAVORITOS Registro de actividad

888 Todos los recursos Ao, Control de acceso (IAM)

(4] Grupos de recursos & cEtiquetas

4> Redes virtuales &£ Diagnosticar y solucionar pr...
@ App Services Configuracion

“»> Aplicacién de funciones & Bloqueos

& SOl Database B3 Exportar plantilla

% Azure Cosmos DB -3 Configuracion avanzada

K Maquinas virtuales
General

@ Equilibradores de carga
& |nicio rapido
= Cuentas de almacenamiento
=5 Resumen del drea de trabajo

b Azure Active Directory
Monitor
Q Asesor

U Security Center

| & Administracién de costas
4. Escriba la consulta.

£ Cor e e U e e S S ) _

2 Disefiador de vistas

& Workbooks (versién prelimin...

¥ soluciones

« Inicie > Areas de trabajo de Log Analytics > M s - Registros

- Crear un recurso »  offp IELELAE - Registros

BRR  drea e trabsjo de Log Anslytics
A nicio P

PR o
[ Panel
= s hse s == Informaci6n general C Seleccionar smbito (_Intervalo de tiempo : Ultimas 24 horas | Guare

EDLES Registro de actividad |Escr‘1‘ba 1a consulta aqui o haga clic en una de las consultas de ejempﬂ

Esquema Filtrar «

Todos los recursos A2 Control de accesa (1AM)

Filtrar por nombre o tipo... O ‘

[4) Grupes de recursos ® ctiquetas
4> Redes virtuales ¥ Diagnesticar y solucionar pr.. = Contraer todo
® Activo
Applseiices Configuracién -
v w
P .
4> Aplicacién de funciones £ sloguess \ Containerinsights

& sQL Dstabase B eportsr planills » LogManagement

Empezar a trabajar con las consultas de ejemplo

; + NetworkMonitoring
& LeareCoanoaR £+ Configuracion avanzada
» SecurityCenterFree istori i
[ eprosnes e Historial  Disponibilidad del equipo  Rendimientc del equipo  Uso de datos
General » Custom Logs
¥ equilibradores de carga No tiene consultas recientes

& Inicio rapido » o Funciones
= Cuentas de almacenamiento . Areas de trabajo favoritas
=5 Resumen del rea de trabajo

» Azure Active Directory

> Disefiador de vistas

Algunos ejemplos que podra consultar:

Ejecute esta consulta para todos los registros de diagndstico de Azure Cognitive
Services durante el periodo de tiempo especificado:

Kusto
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#  AzureDiagnostics
# | where ResourceProvider == "MICROSOFT.COGNITIVESERVICES"

Ejecute esta consulta para ver los 10 registros mas recientes:

AzureDiagnostics
# | where ResourceProvider == "MICROSOFT.COGNITIVESERVICES"
# | take 10

Ejecute esta consulta para agrupar las operaciones por recurso:

AzureDiagnostics
| where ResourceProvider == "MICROSOFT.COGNITIVESERVICES" |
summarize count() by Resource

H H H*

Ejecute esta consulta para buscar el promedio de tiempo que se tarda en realizar una
operacion:

3

AzureDiagnostics

| where ResourceProvider == "MICROSOFT.COGNITIVESERVICES"
| summarize avg(DurationMs)

by OperationName

H

T+

Ejecute esta consulta para ver el volumen de operaciones a lo largo del tiempo dividido
por el nombre de la operacidn con recuentos agrupados por decenas.

# AzureDiagnostics

# | where ResourceProvider == "MICROSOFT.COGNITIVESERVICES"
| summarize count()

by bin(TimeGenerated, 10s), OperationName

* 3

# | render areachart kind=unstacked

Podra consultar métricas y registros de diagndstico de Azure Storage desde el link
https://docs.microsoft.com/es-es/azure/storage/blobs/storage-quickstart-blobs-
dotnet##download-blobs

Podra consultar Descripcion de las buisquedas de registros en los registros de Azure Monitor
desde el link https://docs.microsoft.com/es-es/azure/azure-monitor/log-query/log-query-
overview

4.1.2.2 Monitorizacion del sistema

Una vez desplegada la API, congnitive services cuenta con una supervision de Alertas y
métricas que seran alojadas en Log Analitycs.

A continuacidn, siga las instrucciones para la creacion de Alertas.

Personalizacion de Alertas

1. Desde la API pulsar en Alertas.
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« Inicio > Cogpnitive Services > [eigyin i Cufadlal -

—+ Crear un recurso > st - Alertas

Cognitive Services

‘n‘ Inicio | «

£ Buscar (Ctri+/) +
[ Panel |
— L .. iN
i= Todos los servicios @ Informacion general
Su
FAVORITOS Registro de actividad [
§58 Todos los recursos Ao, Control de acceso (IAM) -
() Grupos de recursos @ Etiquetas
4> Redes virtuales & Diagnosticar y solucionar probl...
@ app services ADMINISTRACION DE RECURSOS
> Aplicacién de funciones Claves
@ sQL Database & |nicio répido
L Azure Cosmos DB 2 Plan de tarit
= Maguinasvaiiales @ Facturacién por suscripcién
@ Equilibradores de carga ‘1! propiedades
= Cuentas de almacenamiento a8 Bloqueos
B Azure Active Directory K exportar plantilla

Monitor

Supervision

Q Asesor
B} plertas |

U Security Center

R W

2. Pulsar en nueva regla de alertas.

« Inicio > Cognitive Services > MINEENE IS - Alertas
—+ crear un recurso > I e e gy ppely Lpeap
Cognitive Semvices
ﬂ‘ Inicio «
| O Buscar (Ctri+/) | —+ Nueva regla de alertas

[ panel

. ;Mo ve ninguna suscripcidn? 4
= Todos los servicios d Informacion general y ? .

Suscripcion * (@
FAVORITOS Registro de actividad |

£ Todos los recursos 5. Control de acceso (1AM) Suscripciones seleccionadas >
[*] Grupos de recursos ¢ Etiquetas
> Redes virtuales Z? Diagnosticar y solucionar probl...

Nota: En este asistente deberd definir una condicion y una accidn.
3. Pulsar en Agregar.
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e e

« Inicio > Cognitive Services > = == > Crearregla

+ Crear un recurso Crear regla

Administracién de reglas
ﬁ Inicio

[Ed Panel
E * RECURSO JERARQUIA

FAVORITOS L o ] L

Todos los recursos

[ *] Grupos de recurses a * CONDICION

Todos los servi

4> Redes virtuales No hay ningund condicidn definida. Haga clic en "Agregar condicién" para seleccionar una sefial y definir su légica.

@ App services Agregar

> Aplicacion de funciones

ACCIONES
& 5QL Database

Nombre del grupo de acciones Contener acciones

Nota: Podra definir distintos tipos de métricas.

Algunos Ejemplos:
I - &0

« Inicio > Cognitive Services > - Alertas > Crearregla Configurar légica de senal
—~+ crearun recurso Crear regla
8 i Aaministacien g2 regls: Elija una sefizl a continuacién y configure Iz I6gica en la siguiente pantalla para definir]
Inicio
Tipo de sefial © Supervisar
(=) 3 [Todo ] [Tde
- .  RECURSO JERARQUIA
Todos los servicios
ORI @ ol bl @ m=remmm > (4] CognitiveSer Mostrando 1- 14 sefiales de un total de 14 sefiales
Todos los recursos [ Buscar por nombre de sefal
(%) Grupos de recursos - CONDICION Nombre de sefial .
4> Redes virtuales u Total Calls

No hay ninguna condici6n definida. Haga clic en “Agregar condicion” para seleccionar una sefial y definir su (ogica.

@ App senvices Successful Calls

¢ e . Total Errors
%> aplicacién de funciones 'Q ACCIONES

Blocked Calls

W sQ Database Nombre del grupo de acciones Contener acciones |

& Azure Cosmos DB N ~ Server Errors

No se ha seleccionado ningin grupo de acciones
B niquinas virtuales Client Errors
[ seleccionar el grupo de acciones | [ Crear grupo de acciones
<» Equilibradores de carga DataIn
B= Cuentas de almacenamiento @ Lz regias de accion (version preliminar) le permiten definir acciones a escala y suprimir acciones. Obtenga mas informacic [ Data Out
aqu

B Azure Active Directory Latency
@ Meonitor All Administrative operations
® Asesor DETALLES DE LA ALERTA Write API Account (Microsoft. CognitiveServices/accounts)

Nombre de la regla de alertas * ®

O security Center Delete API Account (Microsoft. Cagnitiveservices/accounts)

‘ Especifique el nombre de la regla de alerta. Por ejemplo: “Porcentaje de CPU superior a 70" -
@ Administracion de costos ... List Keys (Microsaft.CognitiveServices/accaunts)
Descripeion

& ayuda y soporte técnico Key (Microsoft.C counts)

[ Especifique aquf la d
En este ejemplo definiremos Total Errors.

o oo e i oo (01 _

peion de la alerta..

«  Inicio > Cognitive Services > & - Alertas > Crear regla Configurar légica de sefial
- crear un recurso Crear regla
a Acminisracién de reglas lija una seffal a continuacién y configure la légica en Ia sigui

Inicie

Tipo de sefial ©
[ Panel [ Todo
- + RECURSO JERARQUIA

= Todos los servicios

EAVORITOS @ = g—— ¢ %l > [ CognitiveSer Mostrando 1 - 14 sefiales de un total de 14 sefiales

fodos los recursos [0 Buscar por nombre de sefal

= CONDICION Nombre de sefial

[4) Grupos de racursos

K

4> Redes virtuales No hay ninguna condicién definida. Haga clic en *Agregar condicién" para seleccionar una sefial y definir su 6gica. Tofal Galls

Successful Calls
Total Errors °
ACCIONES.

Nota: Debera definir el periodo del grafico, el umbral y un valor.

<> Aplicacién de funciones 1
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T - ==

- lertas > Craar ragla

, Configurar I6gica de sefal
H- crear un recunss Crear regla

a u <~ olver 3 selaccitn d I3 sefia

Total Errors(Piatatormal
E * RECURSQ

P —

£ Panel

= Todos los servicios. JERARQUIA

> 4] cognitivesss

Favoartos
[ Todos los recursos Seleccianar
) Grupes ce recurics S - coNDICION

'QI ACCIONES
Nombre del grupo de accianes Contener accianes
A mas O
gl o s ha selsccionsdo ningin grupo de sccienes
B Maquinas virtusies
Seleccionar o grupe de scciones Gresr grupo de scciones
I Equlibrasiores de carga
I Cuentas de slmscenamients 0. n P « acciones, Obiengs més informacsé

B azurs Active Dirsctory

mas eformase
) Moniter
1 asesor DETALLES DE LA ALERTA
Nombre de la regla de alertas * @ (2]
O security Center e "
i - T @@ scomo funciona?
& dministracion de costos

Logica de Alerta.

Umbral: El umbral estdtico usa un valor de umbral definido por el usuario para evaluar
la regla, mientras que los umbrales dindmicos usan algoritmos de aprendizaje
automatico para aprender continuamente el patrén de comportamiento métrico y
calcular los umbrales automaticamente.

Podra encontrar mas informacidn en el link: https://docs.microsoft.com/es-
es/azure/azure-monitor/platform/alerts-dynamic-thresholds

4. Una vez definido el Umbral, pulsaren Listo.

5. A continuacion, pulsar en seleccionar crear grupo de acciones.

£ G e o ey e G

« Inicio > Cognitive Services >

Alertas > Crear regla

Crear regla

Administracién de reglss

+ Crear un recurso

ﬁ Inicio
[ Panel

* RECURSO JERARQUIA

= Todos los servicios
B bmamm -

Seleccionar

= CONDICION

FAVORITOS | TR S [1] CognitiveServices

s
588 Todos los recursos

[ '] Grupos de recursos Costo mensual en USD (estimado) (O
4> Redes virtuales u

@ siempre que Total Errors es Mayor o menor que umbrales dindmicos $0.20

@ App Services Total § 0.20

“¢> Aplicacion de funciones

@ sal Database

' Azure Cosmos DB

2 Maquinas virtuales

@ Equilibradores de carga

= Cuentas de almacenamiento
B Azure Active Directory

Monitor

Agregar
0 Actualmente, se admiten reglas de alerta con la condicién Umbrales dingmicos como criterio Gnico.

ACCIONES

=

Nombre del grupo de acciones Contener acciones

No se ha seleccionado ninglin grupo de acciones

[ seleccionar el grupo de acciones | | [ Crear grupo de acciones |

6. Debera completar los siguientes campos.
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Agregar grupo de acciones

Mombre del grupo de acciones * (@ | AlertasCs -./|

Nombre corto * @ | Cs 4 |

Suscripcion * (@ v

Grupo de recursos * @ | Default-ActivityLogAlerts (que ... v |

Acciones
Mombre de accién * Tipo de accidn * Estado Configurar Acciones
| TotalErrors ~ | | Correo electronica/SMS/Insertar/... | Editar detalles X
| Nombre Onico para la accion | | Seleccione un tipo de accién A |

Declaracion de privacidad

Precios

Nombre del grupo de acciones: Defina el nombre de la accién.

Nombre corto: Defina un nombre corto.

Suscripcidn: Seleccione su suscripcion.

Grupo de recursos: Despliegue y elija en que grupo de recursos se registrara esta
alerta.

Nombre de accién: Defina un nombre para la accidn. En este caso se recomienda usar
nombres que hagan referencia a la alerta.

Tipo de accidn: Se define a que método se va enviar esta alerta. En este caso
seleccionamos Correo Electrénico. Al elegir esta opcion debera rellenar estos campos.

P Buscar ecurios, Senviciol  documentos (G+/)

@ > Cogritive Services Al - alertas > Crear regla > Agregar grupo de accanes

ronico/SMS/Insertar/Voz

~+ Grear un recursa X Agregar grupo de acciones

Nombee del grupo de acciones * @ [ AlemasCs B Cormeo elecirénico
Correo electrénico * | correagexample com \l

= Todos los servicios Nombre corto * @ =3

7. Una vez agregada la direccién de correo electrénico, pulsar en crear.
8. A continuacidn, pulsar en Seleccionar grupo de acciones.
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Microsoft Azure

“ Inicio > Cognitive Services > " - Alertas > Crear regla

—~+ crear un recurso Crear regla

Administracidn de reglas
ﬁ Inicio

L5 Panel
— . = = RECURSO JERAR
i= Todos los servicios

EPVORITOS LR T ==

Todos los recursos
[ *] Grupos de recursos . | = CONDICION Costo
> Redes virtuales Q Siempre que Total Errors es Mayor o menor gue umbrales dindmicos
@ App Services

Agregar

47> Aplicacién de funciones
B sQL Database

o Actualmente, se admiten reglas de alerta con la condicién Umbrales dinamicos d
%/ Azure Cosmos DB

@] Magquinas virtuales
ACCIONES
{3’ Equilibradores de carga

Nombre del grupo de acciones Conten
== Cuentas de almacenamiento ) ) _
o Mo se ha seleccionado ningdn grupo de acciones
B Azure Active Directory
| Seleccionar el grupo de acciones | | Crear grupo de acciones |
) wmonitor
9. Pulsar en el nuevo grupo de acciones.
Microsoft Azure £ Buscar recursos, servicios y documentas (G+/)
Inicic > Cognitive services . Aletas > Crear regla Seleccionar un grupo de acciones para asociar a esta regla de alerta
+ cresrun recurso Crear regla
A inicio : e Bara las alertas de registro y métrica, los grupos de acciones seleccionados deben estar en I suscripcién de la
de registro de actividad, se pusden seleccionar grupos de acciones de suscripciones Que na sean ks suscripeié
[ ponel
= Todos los senicios E:.—l * Recurso JeRARQUIA sl
. @ e wm e & W > (4] Cognitivese
B Todos los recursas [ Setecoonar | [P Buscar en elementos e filtro

Nombre del grupo de acciones 4 Contener acciones

(%) Grupos de recurss ey “ CONDICION Costo mensual en USD (estimado) (O
oy .\/ B aertascs 1 Comec electrénico
Redes virtuales @ Siempre que Total Errors es Mayor o menor que umbrales dindmicos 5020

10. Pulsar en seleccionar.

Nota: Le llegara un correo con la activacion.
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5 Respander @@_Raponderatodos £ Reenviar
Microsoft Azure <azure-noreply@microsoft.com=
You're now in the CS action group

0 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqur para verlo en un explorador web,

B® Microsoft Azure

You've been added to an Azure Monitor action
group

You are now in the CS action group and will receive notifications sent to the group.

View details on Azure Monitor action groups >

Account information
Subscription |D: 965c7398-06c7-4edf-872e-35744843942b
Resource group name: Default-ActivityLogAlerts

Action group name: AlertasCS

11. Para finalizar la creacion de la regla debe definir un nombre que detalle la

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -
« Inicic » Cognitive Services > . - Alertas > Crear regla
+ Crear un recurso Crear regla
Administracién de reglas

ﬁ Inicio IV I

0 Siempre que Total Errors es Mayor o menor gue umbrales dindmicos $0.20
[Ed Panel
- Total § 0.20
= Todos los servicios Agregar

FAVORITOS

£58 Todos los recursos 0 Actusimente, se admiten reglas de alerta con I condicién Umbrales dindmicos como criterio Gnico.

[ ‘] Grupos de recursos,

ACCIONES
4> Redes virtuales lQ'
Nombre del grupo de acciones Contener acciones

@ App Services

4> aplicacién de funciones AlertasCS 1 Correo electrénico
& saL Database ‘ Seleccionar el grupo de acciones | | Crear grupo de acciones
&L Azure Cosmos DB
KB pisquinas virtuales DETALLES DE LA ALERTA
» Mombre de la regla de alertas * @
@ Equilibradores de carga
[ Alerta Total Errors v
= Cuentas de almacenamiento
Descripcian

A

12. Pulsar en Crear regla de alerta.

Crear regla de alertas

Nota: Recuerde que estas alertas estan asociadas Azure monitor. Consultar la guia de
configuracion segura para Azure [Apartado 3.1.6 Monitorizacion de sistemal
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Personalizacion de Métricas

El explorador de métricas de Azure Monitor es un componente de Azure que permite
trazar los graficos, correlacionar visualmente.
Podra configurar métricas personalizadas desde cualquier recurso que tenga en Azure.

Para ello, siga estas instrucciones:

1. Desde la aplicacidn de cognitive services pulse en Métricas.

Microsoft Azure

“ Inicio > Cognitive Services > B eSS R - Métricas

— Crear un recurso Cognitive Services « X Ah gl gyl - Mé

|I|I Cognitive Services
Inicio
# | ©

+ Agregar “r Mas | 2 Buscar (Ctri+/)
[ Panel

Filtrar por nombre... | &

:= Todos los servicios Informacién general

o

FAVORITOS |:| Nombre T Registra de actividad

EEE Todos los recursos D G Bl oo Control de acceso (1aM)

() Grupas de recursos Etiquetas

% ® F

4> Redes virtuales Diagnosticar y solucionar probl...

@ app services ADMINISTRACION DE RECURSOS
“¥> Aplicacion de funciones Claves
B sQL Database & Inicio répido
% Azure Cosmos DB & Plan de tarifa
L * ] Maquinas virtuales € Facturacién por suscripcién
€» tquilibradores de carga ! propiedades
= Cuentas de slmacenamiento 2 Bloqueos
B Azure Active Directory B3 Exportar plantilla

Monitor
Q Asesor

R Alertas
G Security Center

e Administracién de costos ...

& Configuracién de diagndstico

Supervision

® 0o v connri tarnicen

2. Pulsar en Agregar métrica.

R e _

« Inicio > Cognitive Services > il g - Métricas
- Crear un recurso Cognitive Services « X A gl - Métricas
H{H [p———"
Inicio
L + Agregar e Mas « + Nuevogrifico () Actualizar £ Compartir % (Z) Comentarios

[ Panel

Suma Blocked Calls durante BingAutosuggestAb &

[ Fittrar por nombre. |

@ Informacion general

FAVORITOS ] Nombre Ty Registro de actividad *y Agregarfiltro ¥ Aplicar divisién

= Todos los servicios

E28 Todos los recursos 0O & stk FA. control de acceso (1AM) . \ RicuRso
(@ gt s it @) (@ [P ]
() Grupos de recursos A4 Etiquetas h = = = —— :

5 — "

3. Seleccione el tipo de métrica.
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% Agregar métrica +f Agregar filtro ?.\’, Aplicar division

Suma Blocked Calls durante Bl s i

E Grafico de lineas " m Nueva regla de

RECURSO ESPACIO DE NOMBRES DE METRICAS

AGREGACION

p
Y™ o Blocked Calls,Suma @ | (@b No configurado @ | l i Cogritive Services .. ||| Seleccionar la métrica ~
\

 Blocked Calls
4 Client Errors
#F Dataln

% Data Out

#F Latency

2 Server Errors

Puede consultar tantas métricas desee. Para ello, consulte el siguiente link
https://docs.microsoft.com/es-es/azure/storage/common/storage-analytics-metrics

5. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acronimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término
AAD

APP SERVICES

Grupo de
Recursos

Azure AD
RBAC

KUSTO

ENS
TOKEN

Log Analytics

Definicion
Azure Active Directory (Directorio Activo de Azure).
Azure App Service le permite crear y hospedar aplicaciones web,
back-ends moaviles y APl RESTful en el lenguaje de programacion
que prefiera sin tener que administrar la infraestructura.
contenedor que almacena los recursos relacionados con una
solucion de Azure. El grupo de recursos incluye los recursos que se
desean administrar como grupo.
Azure Active Directory.
RBAC es un sistema de autorizacion basado en Azure Resource
Manager que proporciona administracion de acceso especifico a
los recursos de Azure.
Kusto es un servicio para almacenar y ejecutar andlisis
interactivos sobre macrodatos.
Se basa en sistemas de administracion de bases de datos
relacionales, admite entidades como bases de datos, tablas y
columnas, y ademds proporciona operadores de consulta de
andlisis complejos (como columnas calculadas, busqueda y
filtrado por filas, agrupar por agregados o uniones).
Esquema Nacional de Seguridad.
Los tokens de acceso permiten a los clientes llamar a las API
protegidas por Azure de forma segura. Los tokens de acceso de la
Plataforma de identidad de Microsoft son JWT, objetos JSON
codificados en Base64 firmados por Azure.
Azure Log Analytics, anteriormente conocido como Microsoft
Monitoring Agent (MMA) o agente Linux de OMS, se desarrolld
para lograr una administracion completa en las mdquinas locales,
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en los equipos que supervisaba System Center Operations
Manager y en las mdquinas virtuales de cualquier nube. Los
agentes de Windows y Linux se asocian a Azure Monitor y
almacenan los datos de registro recopilados de diferentes
origenes en el drea de trabajo de Log Analytics.
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6. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y grupos de Azure Active directory para Aplica: Cumple:

la administracion del Tenant y la generacion de claves.

0O si O No 0 si  [J No

Evidencias Recogidas: Observaciones:
O si [0 No
op.acc.2 Requisitos de Acceso
Se ha configurado el requisito de acceso mediante la aplicacion de roles Aplica: Cumple:

RBAC para todas las cuentas que operan en cognitive services.

] si ] No O si [J No
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op.exp.8

Op.mon

Op.mon.2
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Evidencias Recogidas:

O si [0 No

Explotacion
Registro de la actividad de los usuarios

Se ha comprobado que el registro de Auditoria estd activado y capturando Aplica:

eventos. Ademds, se ha utilizado las consultas recomendadas mediante
KUSTO. O si O No

Evidencias Recogidas:
E Si D No
Monitorizacion de sistema

Sistema de métricas

Se ha configurado Azure monitor aplicando los registros / alertas populares Aplica:
haciendo referencia a las recomendaciones mencionadas en la
monitorizacion de cognitive services y la generacion de métricas. ] si O No

Evidencias Recogidas:

Centro Criptologico Nacional
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Cumple:
[ si [J No

Observaciones:

Cumple:
O si [J No

Observaciones:
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