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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en
todos los ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se
produciran conflictos y agresiones, y donde existen ciberamenazas que atentaran contra
la seguridad nacional, el estado de derecho, la prosperidad econémica, el estado de
bienestar y el normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de
proteccién de la informacion clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional
(CCN) en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptoldgico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacién de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que
permita una proteccidon adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos asi como las
medidas de proteccidn a implantar en los sistemas de la Administracidn, y promueve la
elaboracion y difusidn de guias de seguridad de las tecnologias de la informacién y las
comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a
los cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Julio de 2019

—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1. Guia de configuracion segura para Azure SQL Database

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo del presente guia es seguir las recomendaciones de seguridad en la
utilizacidon del servicio Azure SQL Database cumpliendo con los requisitos necesarios
del Esquema Nacional de Seguridad en su categoria ALTA.

Azure SQL Database es una base de datos relacional de propdsito general como
servicio (DBaa$S) basada en la ultima version estable de Microsoft SQL Server Database
Engine, de alto rendimiento, fiable y segura que puede utilizar para crear aplicaciones
y sitios web basados en datos en el lenguaje de programacién de su eleccidn, sin
necesidad de gestionar la infraestructura.

2. DESPLIEGUE DE AZURE SQL DATABASE

2.1 Prerrequisitos para el despliegue mediante PowerShell

A continuacidn, se detallan los prerrequisitos para el despliegue de la instalacién de
SQL Database.

Requisitos de sistema:

Como requisito de sistema operativo es recomendable que consulte el siguiente link de
Microsoft.

https://docs.microsoft.com/es-es/powershell/scripting/install/windows-powershell-
system-requirements?view=powershell-6

Instalacion PowerShell
1. Se debe conectar al médulo de PowerShell.

2. Instalar el médulo desde Powershell.

‘ Install-Module -Name Az -AllowClobber -Scope currentUser

2.2 Despliegue de Azure SQL Database mediante PowerShell
El despliegue de Azure SQL se puede realizar desde el portal de Azure o bien desde el

script que se comenta a continuacion.

Nota: Es importante que en el script se escriba el nombre que tendrd el servidor y la ubicacion
donde se va a desplegar.

2.2.1.1 Despliegue Powershell

1. Copiar el contenido del script y ejecutar en PowerShell.

Centro Criptoldgico Nacional
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#  ## Se declaran las variables que son necesarias para la ejecucién del script.
# $serverName= "Nombre del Servidor"

#  $Location= "Nombre de localizacion Ej. "Nort Europe""

# $resourceGroupName= "Nombre del Grupo de Recursos donde se creard el servidor"
# $databaseName = "Nombre de la base de datos"

#  $adminSqglLogin = "Nombre Administrador de la base de datos"

# $Password= "Escriba la contrasena"

#

# ## Se encripta la contrasefia de la variable Password para securizarla.

# $PasswordSegura = ConvertTo-SecureString -String $Password -AsPlainText -Force

# ## Para la creacién del servidor que albergara la base de datos se necesita crear el
objeto credencial donde contendra el nombre del usuario administrador y la contrasefa
segura.

# $credentialObject = New-Object -TypeName System.Management.Automation.PSCredential °

-ArgumentlList $adminSqlLogin,"

H

$PasswordSegura

# ##Creamos el servidor en Azure con los pardmetros definidos previamente

# $server = New-AzSqlServer -ResourceGroupName $resourceGroupName -
# -ServerName $serverName
# -Location $location °

-SqlAdministratorCredentials $credentialObject

#

# ## Creamos la base de de datos en el servidor creado previamente

# $database = New-AzSqlDatabase -ResourceGroupName $resourceGroupName
#

-ServerName $serverName °

# -DatabaseName $databaseName °
# -RequestedServiceObjectiveName "S@"
2.2.1.2 Despliegue por el portal Azure.

1. Buscar SQL Database.

Microsoft Azure 2 sl datzbase b

Servicios Los 13 resultados

Servicios de Azure vertodos (masde 100) »  Crearun recurso >

+ Crear un recurso =
SQL Database

as e -
|
& inicio g ‘s E @ ©h Almacenes de SQL Data Warehouse
= panel Maquinas App Services Cuentas de SQL Database B Bases de datos de extension de SQL Server
— . virtuales almacenamientt B
== Todos los servicios E Servidores de Azure Database for MySQL

2. Pulsar en [agregar].

Centro Criptoldgico Nacional
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« Inicio > SQL Database
~} crear un recurso SQL Database
A Inicio

== Agregar | (© Reservas =2 Editar columnas ) Actualizar
B Panel

= Todos los servicios

© Pruebe el nuevo explorador de recursos de SQL de Azure. Esta experiey
FAVORITOS

i%% Todos los recursos

Suscripciones:
(&) Grupos de recursos
= [ Filtrar por nombre... ‘ [ Todos log
(& App Services
1 elementos
7
Y2 FOeton App | | nomere ESTADO

3. Se debe seguir el asistente de configuracion.

-

« Inicic » SQL Database » Crear base de datos SOL

- crear un recurso Crear base de datos SQL
Microaok
A Inicio
[ panel Basico  Configuracion adicional  Etiquetas  Rewisary crear

#S Todos ks senvicos Cree una base de datos SOL con la configuracién que prefiera. Complete |3 pestaia de configuracién bsicay, a

continuacién, vaya a Revisar y crear para efectuar &l aprovisionamiento con valores predeterminados autométicos, o bisn

FANORITOS .
vigite cacla pestafia para personalizarlos. Més informacién [2

si: Todos los recursos

(@] Grupos de recursos Detalles del proyecto
’L.::\ App Services Seleccione la suscripeidn para administrar recursos implementados y los costes. Use los grupes de recursos como
carpetas para organizar y administrar todes los recursos.

“7 Function App ) .

_ * Suscripcion @ | w
B s5QL Database
&7 Azure Cosmos DB Grupo de recursos @ | CCMN-RG-S0L -

Crear nueve

4. Se debe crear un nuevo grupo de recursos.

Nota: Para una gestion mds avanzada hay que recurrir al apartado [2.3 Gestion de recursos
Azure/Grupo de recursos] de la guia. [CCN-STIC-884A - Guia de configuracién segura para
Azure].

Nombre de la base de datos: Definir un nombre para la base de datos.

5. Servidor: Pulsar en [crear nuevo].

detalles de la base de datos

Indigue la configuracion necesaria para esta base de datos, incluida la seleccion de un servidor légico y la configuracion
de los recursos de proceso y almacenamiento.

* Nombre de |a base de datos | DATABASE-CCN \/|

* Servidor @ | Seleccionar un servidor b |

Crear nuevo

6. Se debe rellenar los campos que se solicita para el nuevo servidor.

Centro Criptolégico Nacional
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Nuevo servidor P

Microsoft

* Nombre del servidor

| ccnbbdd \/l
.databasewindows.net

* Inicio de sesién del administrador del servidor

| cenadmin \/|

* Contrasefa

[ 7]

* Confirmar contrasena
| .......... ¢|

* Ubicacién

| (Europa) Norte de Europa v ‘

I:l Permitir que los servicios de Azure accedan al servidor @

e Nombre del servidor: Nombre que tendra la maquina virtual.

¢ Inicio de sesion del administrador del servidor: Usuario Admin
local

e Contrasefia: Se recomienda una contrasefia compleja.

e Ubicacidn: Seleccionar Norte de Europa

e Permitir que los servicios de Azure accedan al servidor: La opcién
de Permitir que los servicios de Azure accedan al servidor debe
estar desmarcada.

e Quiere usar un grupo eldstico de SQL: Es recomendable
seleccionar el grupo elastico que le permite administrar el
rendimiento de multiples bases de datos y almacenamiento
compartido configurando limites.

e Grupo elastico: Pulsar en [crear nuevo]

* iQuiere usar un grupo elastico de SQL? @ Si O No
[i]

* Grupo elastico @ | Seleccione un grupo eldstico. Vv

Crear nuevo

7. Pulsar en [revisar y crear].

Revisar y crear | Next : Configuracién adicional > |

Nota: La implementacion del recurso puede tardar varios minutos hasta su finalizacion. Una
vez haya finalizado verd la siguiente informacion.

Centro Criptolégico Nacional
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@ Se completo la implementacion
ﬂ Nombre de implementacién: Microsoft.SQLDatabase.newDatabase... Hora de inicio: 30/8/2019 9:34:59
Suscripcion: Id. de correlacién: e482cfb4-4442-4f79-ac7e-a7a4345ee781
_________ Gripo:de reasos: ORGSO e
~ Detalles de implementacion (Descargar)
RECURSO TIPO ESTADO DETALLES DE LA OPERACION
@ ccnbbdd/Default Microsoft.Sql/servers/vu... Created Detalles de la operacién
@ ccnbbdd/Default Microsoft.Sql/servers/se... Created Detalles de la operacién
@ ccnbbdd/DATABASE-CCN - Microsoft.Sql/servers/da... Created Detalles de la operacion
@ ccnbbdd/AllowAllwindow Microsoft.Sql/servers/fir... Created Detalles de la operacion
@ sqlvajjubméxrdoheu Microsoft.Storage/stora... OK Detalles de la operacion
@ sqlvajjubméxrdoheu Microsoft.Storage/stora... OK Detalles de la operacion
@ ccnbbdd Microsoft.Sql/servers Created Detalles de la operacién
@ sqlvajjubméxrdoheu Microsoft.Storage/stora... OK Detalles de la operacién

3. CONFIGURACION DE AZURE SQL DATABASE
3.1 Marco operacional

3.1.1 Control de Acceso

3.1.1.1 Identificacion

Azure AD proporciona la administracion de identidades basada en la nube y permite
usar una identidad uUnica en todo su Tenant y las aplicaciones de acceso en Azure.

Se recomienda que para la gestiéon de los administradores se utilice Azure Active
directory en la gestidn de cuentas de administradores y delegacion en base de datos.

Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.1 Azure Active
Directory / Alta, baja y modificacidn de cuentas y grupos] de la guia. [CCN-STIC-884A - Guia de
configuracion seqgura para Azure].

3.1.1.2 Requisitos de acceso
En esta guia se trata la seguridad en el acceso a los servidores de SQL Database.

Para ello, se debe aplicar una capa de seguridad mediante RBAC creando un nuevo rol
personalizado, permitiendo dar un privilegio de administracidn a los servidores de SQL.

Nota: Recordar que tan sdlo los usuarios que tengan permisos de creacion de roles pueden
crearlos.

Los permisos son:
Microsoft.Authorization/roleDefinitions/write

Microsoft.Authorization/roleDefinitions/delete

Creacidn de ROL personalizado.

1. Desde Powershell ejecutar:

Centro Criptolégico Nacional
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’ New-AzRoleDefinition -InputFile ‘

Nota: E/ fichero SQLAdmRole.Json se puede encontrar adjunto en el apartado de Scripts de
Configuracion de la presente guia.

Al ejecutar este comando devuelve esta informacion.

EX Administrador Windows PowerShell -

Nota: Recordar que puede comprobar este nuevo ROL desde el portal tal y como se indica a
continuacion.

1. Pulsar en todos los recursos.
2. Buscar el nuevo servidor de SQL.
3. Pulsar en [Control de acceso/Roles].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -

« Inicio > Todos los recursos > ccnbbdd - Control de acceso (1AM)
+ crear un recurso Todos los recursos « X _® ccnbbdd - Control de acceso (IAM)
M o e
A Inicio
= agregar oo Mas «|  dmAgregar =2 Editar columnas £ Actualizar | o R
(= panel
ET— [ cenason | Informacién generzl Comprobar acceso  Asignaciones de roles  Asignaciones db

B Registro de actividad e A
FAVORITOS NOMERE * o < Una definicién de roles es un conjunto de permisos. Puede usar 1os K

S - 2 Control de acceso (IAM) propios personslizados. Mas informacion &
[, cenbbdd

() Grupos de recursos # ctiquetas Nembre @ Tipo @
- [ saLaomin | [Tode

(& App Services K Dizgnosticar y solucionar pr...

<%> Function App Configuracién Se muestran 1 de 17 roles.

B sQL Database & Inicio répido O

& Azure Cosmos DB @ Grupos de conmutacién por .. . SQLADMIN @

T .

Desde ahi se puede ver el rol.

Asignacion del nuevo rol

1. Pulsar en [todos los recursos].
2. Seleccionar la base de datos.
3. Pulsaren [Control de acceso/Agregar]

Centro Criptolégico Nacional
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« Inicio > Todos los recursos > ccnbbdd - Control de acceso (IAM)

—+ crear un recurso Todos los recursos « X .2 cenbbdd - Control de acceso (IAM)
i SQL Server

A& Inicio _
+ Agregar e MBS (5 bww@s | € |4 agregar | =8 Editar columnas T Actualizar | oa

[E panel
T T —— [ ceneeon | B Informacion general Comprobar acceso  Asignaciones de roles  Asignaciones de

RS NomBRE W Registro de actividad (@44

o S Comprobar acceso
M Control de acceso (IAM) N N

Todos los ecursos B o | G e o vl g seces Qe e n ustarc, un rupo,

(2] Grupos de recursos & Eriquetas entidad de servicio o una identidad administrada a este

recurso. Mas informacion (43

V'é-! App Services ¥ Diagnosticar y solucionar pr...
Buscar @

<> Function App Configuracién [ Usuaric, grupo a entidad de servicio de Azure AD M
& QL Database @ Inicio rapido [ Buscar por nombre o direccién de correo ]
) ne &
4. Completar los siguientes campos.

Agregar asignacién de roles

Rol @

SQLADMIN v |
Asignar acceso 2 @
| Usuario, grupo o entidad de servicio de Azure AD Av4 |

Seleccionar @
| Administradores ~ |

Administradores SQL

Miembros seleccionados:
No se selecciond ninglin miembro. Busgue y agregue uno o varios
miembros gue quiera asignar al rol de este recurso.

Mas informacion sobre RBAC

e Rol: Seleccionar el nuevo rol.
e Asignar acceso: Usuarios, grupos o entidades de servicio de Azure AD.
e Seleccionar el grupo de Administradores SQL.

5. Para finalizar pulsar en [agregar].

Puede consultar los roles en la pestafia [Asignacion de roles].
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== Agregar =S Editar columnas € Actualizar | I Quitar | W Got feedback?

Comprobar acceso | Asignaciones de roles | Asignaciones de denegacion  Administradores cldsicos  Roles

Para administrar el acceso 2 los recursos de Azure de los usuarios, los grupos, las entidades de servicio y
las identidades administradas en este dmbito, cree asignaciones de roles. Més informacion B

MNombre @ Tipo @ Rol @ Ambitc @

[ Busque por nombre o correo clec... | | Todo v | [ seleccionados v | [ Todos los ambitos

Agrupar por @
‘ Rol o |

12 elementos (6 usuarios, 6 grupos)

[] nomere TIFO ROL

AKS ADM USER

n UsuariosADM_AKS Grupo AKS ADM User @

AKS USER

Usuarios_AKS. Grupo AKS User @

COLAEQRADOR DE SQL SERVER

Administradores SQL Grupo Colasborador de SQL Server @

Nota: Esto es solo un ejemplo de la asignacion de roles mediante RBAC los aplique desde el
portal de Azure o los personalice.

Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.1.1 Requisitos de
acceso/Control de acceso basado en roles] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

3.1.1.3 Segregacion de funciones y tareas

Para la segregacion de funciones y tareas se recomienda que se aplique un control de
acceso basado en rol (RBAC) como se ha mencionado anteriormente ya que tiene
varios roles integrados para recursos de Azure que se pueden asignar a usuarios,
grupos, entidades de servicio e identidades administradas.

Las asignaciones de roles sirven para controlar el acceso a los recursos de Azure.

Si los roles integrados no cumplen las necesidades especificas de su organizacion,
puede crear sus propios roles personalizados para los recursos de Azure.

A continuacién, algunos ejemplos que puede aplicar para delegar las funciones y
tareas.

1. Desde el portal de Azure pulsar en [grupo de recursos].
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Microsoft Azure P Buscar recursos,
« Inicio > Grupos de recursos
— crear un recurso Grupos de recursos
‘n‘ Inicio
regar == Editar columnas ctualizar ortar a 4 Asignar etiquetas
+ Agreg == Editar col Actual - Exportar a CSV % tig
[ Ppanel
s . . ) . - " ™
= Tados los servicios | Filtrar por nombre... | l,\. Suscripcion == todo ] Ubicacidn == todo @/_I l_\. +\l—r' Agregar filtro /,l
FAVORITOS Mostrando de 1 a 34 de 34 registros.
Nombre T
Todos los recursos D ombre
L) P “eN RO RELWVERY
[4] Grupos de recursos
° |[] (4] ccn-RG-saL [
£-> Bades virtiiales

2. Pulsar en [base de datos/Control de acceso (IAM)]

Microsoft Azure AP Buscar rect

&« Inicio » Grupos de recursos > > censql

— crear un recurso [4] CCN-RG-SQL « X ﬁ: censql

Grupo de recursos SO Server

ﬁ Inicio 5

+ Agregar “rr Mas | O Buscar (Ctri+/) “
[Ed Panel
Suscripcian Implementaciones )
i= Todos los servicios {cambian) 2 Correcta B Informacion general
FAVORITOS Registro de actividad
Id. de suscripcion
Todos los recursos . A" L | A2 Control de acceso (IAM) [
(4] Grupos de recursos Etiquetas {cambiar) & ctiquetas
Haga clic aqui para agregar etiquetas.
4> Redes virtuales a &2 Diagnosticar y solucionar pr...

@ App Services

| Filtrar por nombre... | Configuracion

3. Pulsar en [Roles].

2 (e e -

« Inicio > Grupos de recursos > > censql - Control de acceso (IAM)
- crear un recurso » ,OR censql - Control de acceso (IAM)
5L Server
ﬁ Inicio 5 .
[2 Buscar (Cirt+/) | “| 4 agregar ar columnas () Actualizar [ remove | < Got feedbacke o
L& Panel
= Todos los servicios B Informacitn general Comprobar acceso  Asignaciones de roles  Asignaciones de denegacién  Administradores clasicos
@ Registro de actividad . . .
FAVORITOS = g Una definicion de roles es un conjunto de permisos. Puede usar los roles integrados o puede crear roles
Todos los recursos %o Control de acceso (1AM) propies perscnalizades. Mas informacion of
[+4) Grupos de recursos ® cttiquetas Nombre & Tipo @
4> Redes virtuales &2 Diagnosticar y solucionar pr... ‘ Buscar por nombre de rol | | Todo v | e
D Nombre

@ App Services

o

onfiguracién

Colaborader de supervision @
O Ssecurity Center 1! Propiedades l

Lector de aplicaciones administradas
e Administracién de costos ... g P @

ﬂ Bloqueos

Propietario
<> Aplicacion de funciones & Inicio répido Ll ol P @
= O Colaborador @
& QL Database @ Grupos de conmutacién por ... g
] Lector @
%/ Azure Casmos DB & Administrar copias de seguri.. -
B vaqui |:| # Administrador de acceso de usuario @
Maquinas virtuales a4 Administrador de Active Dire...
Administrador de seguridad SQL
@ Equilibradores de carga & sl Database |:| i < o
— . ] Colaborador de base de datos sQL®
= Cuentas de almacenamiento & Grupos elésticos de SQL o
> B _ I:‘ 'S Colaborador de la directiva de recursos (version preliminar) @
FER B EIE W Bases de datos eliminadas
] Colaborador de Log Analytics &
@ wonitor %+ Historial de importacion y ex... 0 g
Colaberader de SQL Server ©
@ Asesor & Cucta de DTU = °
o

Lectar de | no Analytics (0

Nota: Desde esta pestafia puede ver todos los roles que puede asignar desde el portal de Azure.
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Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.1.1 Requisitos de
acceso/Control de acceso basado en roles] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

Nota: También se recomienda seguir el siguiente enlace de  Microsoft
https://docs.microsoft.com/es-es/azure/role-based-access-control/role-assignments-portal

3.1.14 Mecanismo de autenticacion

Es importante destacar la integracion de Azure Multi-Factor como un mecanismo
seguro de autenticacidon. A su vez se recomienda crear una directiva de acceso
condicional para los administradores de SQL.

Para ello, debe seguir estas directrices.

1. Desde el portal de Azure Pulsar en [Azure Active Directory]
2. Pulsar en [acceso condicional].

Microsoft Azure 0 Buscar recursos, servicios y docurm

« Inicio > S el s el el
- crear un recurso 0 Pl o ey [ | T - el e g
A Inicio « . o
| O Buscar (Ctri+/) ‘ & Cambiar directorio @ Eliminar directorio
[ Ppanel
e e =
*= Todos los servicios 1! Propiedades = - -
FAVORITOS B configuracién de notificacio... ma Eues *h BL |‘=’q
Azure AD Premium P2
Todos los recursos
Seguridad
[®] Grupos de recursos B B Inicios de sesidn
© informacién general (version...
"S App Services
T Puntuacién segura de i . a0
< Function App
U Acceso condicional o
SQL Database
9 v

& Azure Cosmos DB . B
.  Usuarios de riesgo (usuarios ...
[ @ ] Maquinas virtuales 5 4_/\\

a Inicios de sesion de riesgo (v...
4} Equilibradores de carga 11 age. 13 ago.
A\ Detecciones de riesgos (even...

3 Cuentas de almacenamiento
O Métodos de autenticacién Novedades de Azure AD

@9 Redes virtuales Manténgase al dia con las notas de |a version y entradas de blog mas rg

- - Supervisién R
@ Azure Active Directory 26 entradas desde 20 de abril de 2018. Ver archivo &@

= Vo -3 Inicios de sesion
=) Monitor

Mueva caracteristica

@ nsesor B Registros de auditoria Todos los servicios (26)
O security Cent M Registros de aprovisionamie... [ proteccion y sequridad de Identity Protection - Proteccién y
ecur enter B
g Iz identided 20 de junic de 2019
€ Registros @

G: Administracién de costos ...

3. Pulsar en [nueva directiva].

e e

« Inicio > = Acceso condicional - Directivas

- crear un recurso Y= Acceso condicional - Directivas

Vs Azure Active Directory

A& Inicio « -
Mueva directiva | pg What If ‘ W ;Tiene algun comentario?
[ panel

Y= Directivas
@ :Leinteresa comprender el impacto de las directivas en un inicio de sesién de usuario? E
:= Todos los servicics
Administrar
FAVORITOS o NOMERE DE DIRECTIVA
4% Ubicaciones con nombre

Todos los recursos

[ Controles personalizados (versi... Baseline policy: Require MFA for admins (vista previa)
() Grupos de recursos i

¥ Términos de uso Baseline policy: End user protection (vista previa)
(;_\‘-‘ App Services .

# conectividad VPN Baseline policy: Block legacy authentication (vista previa)

<> Function App

& sqL oatab °= Directivas clésicas Baseline policy: Require MFA for Service Management (vista previa)
atabase

Solucién de problemas y soporte
& Azure Cosmos DB

técnico
2 Maquinas virtuales

B ¥ Solucionar problemas
{‘} Equilibradares de carga

& Nueva solicitud de saporte téc...
-]
= Cuentas de almacenamiento

4> Redes virtuales
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7. Para finalizar, pulsar en [aceptar].

A continuacion, pulsar en [control de acceso].

Guia de configuracion segura para Azure SQL Database

En usuarios y grupos pulsar en seleccionar [usuarios y grupos].
Seleccionar Usuarios y grupos.
. En el nuevo menu escribir y seleccionar Administradores SQL.

Microsoft Azure P Buscar recurso|
« Inicio > | L 1 > Acceso condicional - Directivas > DirectivaSQL * Conceder
—+ Crear un recurso DirectivaSQL * Conceder O x
& Inicio B .
@ Informacién @ Eliminar Seleccione los controles que deben
& Paneal exigirse.
_ . * Mombre
:= Todos los servicios ‘ Directvasal O Bloquear acceso
TS @ Conceder acceso e
Todos los recursos Tareas | Comprobacién con MFA @ |
(&) Grupos de recursos Usuarios y grupos @ ] Requerir que el dispositivo esté
) Usuarios especificos incluidos marcado como compatible @
@2 Redes virtuales
. . Requerir dispositivo unido a Azure AD
o olicaciones en .. [ req P
‘s APP ser\t’i(eS p \(uVEIQHVE: €n la NuUDbEe O 8CCI0... o I"I‘hriDC 0
0 aplicaciones en |a nube selec.
< Aplicacién de funciones [ ] Requerir aplicacién cliente aprobada
= Condiciones @
B sal patsbase 0 condiciones seleccionadas Ver |a lista de aplicaciones cliente
aprobadas
& Azure Cosmos DB P
@ ] Méquinas virtuales D Requerir directiva de proteccién de
Controles de acceso aplicaciones (version preliminar) @
@ Equilibradores de carga Ver la lista de aplicaciones cliente
Conceder @ 5 protegidas por directivas
= Cuentas de almacenamiento 1 control seleccionado
@ Azure Active Directory Sesion @ N
= Monitor 0 controles seleccionados Para varios controles
* Asesor e O Requerir todos los controles
B B Habilitar directiva seleccionados
SRR =TT @ Reguerir uno de los controles
G Administracién de costos .. seleccionados

1. Seleccionar la casilla de comprobacion MFA.
2. Pulsar en [aceptar].
3. Por ultimo, pulsar en [guardar] para que se cree la nueva directiva.

Aparecera la nueva directiva de acceso condicional para los usuarios Administradores
de SQL. Esto fuerza a que el grupo de Administradores de SQL utilicen doble factor de
autenticacion.

2 T Y,

« Inicio > C > Acceso condicional - Directivas

Y= Acceso condicional - Directivas

Wemm  Azure Active Dirsctory

—+ crear un recurso

A Inicio «

= Nueva directiva g Whatlf | W ;Tiene algin comentaric?

(=0 panel Y= Directivas
@ :Le interesa comprender el impacto de las directivas en un inicio de sesién de usuario? Eche un vistazo a la hemramienta "What If". =
= Todos los servicios
Administrar
FAVORITOS o NOMERE DE DIRECTIVA
<% Ubicaciones con nombre
Todos los recursos : : " " " .
Controles personalizados (versi... Baseline policy: Require MFA for admins (vista previa)
() Grupos de recursos

E
[ Términos de uso Baseline policy: End user protection (vista previa)
&

Y'S‘ App Services L
conectividad VPN Baseline policy: Block legacy authentication (vista previa)

<7> Function App —— .

= Directivas clasicas Baseline policy: Require MFA for Service Management (vista previa)

D /asaL

B sQL Database

Solucién de problemas y soporte

& Azure Casmos DB
i técnico

B3 msquinas virtuales

B X Solucionar problemas
&P Equilibradores de carga

& Nueva solicitud de soporte téc...
= Cuentas de almacenamiento
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Es importante conocer los conceptos del acceso condicional ya que puede asignar
diversas condiciones de autenticacion.

Se pueden agregar distintas condiciones desde una directiva de acceso condicional.
Atendiendo dispositivos autorizados, ubicaciones geograficas, rangos de ips, grupos de
usuarios entre otros.

Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.1.1 Requisitos de
acceso/Acceso condicional] de la guia. [CCN-STIC-884A - Guia de configuracion segura para
Azure].

3.2 Explotacion
3.2.1 Registro de la actividad de los usuarios

El registro de actividad contiene todas las operaciones de escritura (PUT, POST,
DELETE) para los recursos.

Los registros de actividad se conservan 90 dias. Puede consultar cualquier intervalo de
fechas, siempre que no hayan transcurrido mas de 90 dias desde la fecha inicial.

Mediante los registros de actividad, puede determinar:

e Qué operaciones se realizaron en los recursos en la suscripcion.

e Quién inicid la operacién.

e Cuando tuvo lugar la operacion.

e El estado de la operacién.

e Los valores de otras propiedades que podrian ayudarle en la investigacion de la
operacion.

Portal de Azure

1. Para ver los registros de actividad mediante el portal, pulsar en todos los
recursos.
2. Pulsar en su [base de datos].

Microsoft Azure P Buscar recurs
« Inicio > Todos los recursos > cenbbdd - Registro de actividad
—+ crear un recurso Todos los recursos « X ﬁ cecnbbdd - Registro de activid
SQL Server
# Inicio ) «
=+ agregar et Mis [ £ Buscar (it | EE|
[ panal
+= Todos los servicios | Filtrar por nombre... ‘ Informacién gene‘rae E
FAVORITOS o NOMBRE + B Registro de actividad |
(]
e ¥ 71
%3 CCN-VNET-Backend e A «u Control de acceso (JAM) (
o Etiquetas
(@) Grupos de recursos %3 CON-VNET-Firewall . # =g 3
&5 Redes virtuales G+ CCN-VNET-Kubemetes X Diagnosticar y solucionar pr...
(& App Services C) CCN-VPN aee Configuracién
<% mplicacion de funciones [~ ] CCN-VPNeXION N 4 |nicio rapido
B sl Database B ccnbbdd e @ Grupos de conmutacién por ...
&7 Azure Cosmos DB () coNKEY aee & Administrar copias de seguri...

3. En este panel encontrar varios filtros que puede aplicar.
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—+ crear un recurso
& inicio
[ panel
= Todos los servicics
FAvORITOS
Todas los recursos
[®) Grupos de recursos
45 Redes vinusles
(® App senvices

¥ mplicacién de funciones

B 5oL Database

«

Seguiidac

Todos los recursos

o agragar

womsRg ©
G+ CON-VNET-Backend
5 CON-VNET-Firewall

G+ CCN-VNET-Kubernetes
%) CON-VPN

[ CCN-VRNCONEXION

B ccnbbdd

Guia de configuracion segura para Azure SQL Database

I

cio > Todos los recursos >

cenbbdd - Registro de actvidad

« X

e hids

[ ccnbbed - Registro de actividad

1«

B informacién genersl
W Registro de actividad
s Control de acceso (1AM)
# iquetas

X Diagnostica y soluconst pr.

Configuracion

o
HoMBRE OF LA OPERACIGN smoo mewro MARCADE T SuscRPCIGN o
b & Action taken as 3 result of Azure Polcy eval Correcto  Mace 4 horas ThuSep26.. CCH-STIC 823 Mi
P A Action taken as 3 result of Azure Policy eval Correcto Hace 4 horas  Thu Sep 26 CCN-STIC 823 Ml

@ inicio ripido

® _Grupos de conmutacitn por

S8 editar columnas {) Actuslizar

% Anclar los filtros actuales

& Descargar como CSv P Registros

L1 Exportar  Centro de eventos

x £ Conclusiones rigidss
CONSTIC 823 Intervalo de Hempa : Ottimas. 6 horas Guavedod del vents : Todes Grupo e recursos - CCNRGSQL @
o

4. Pulsar en [conclusiones rapidas] puede visualizar los eventos de las ultimas 24

hs.
eventos.

e e T

Asi mismo, desde este panel, puede personalizar filtros de busqueda de

« o » Todos los recursos > cenbbid - Registro de actnidad Conclusiones répidas (iltimas 24 horas)
[+ crear un recurso Todos los recursos « X B cenbbdd - Registro de actividad
# nicio .
aravedd archivads &
= 5
= Todos los servicios Fit & Informacion general
— J— B Registre de sctidad
o Prvrr—r— A sk control de scceso 0AM) 0
Etiquetas
& CON-VNET-Firewall # cig
@+ CON-VNET-Kubsermetes. X Dlsgnasticary selucionar pr FSTADO. THMPO
e que ha actvado un e de i 0
( v
cenven b & Action taken as a result of Azure Policy eval Comect  Hace 4 horas
Aplicacitn oe funcicnes B CON-VPNCONEXION
P Action taken 85 8 result of Azure Policy #val Comecto  Wace d horas 5
B saL database B, ccnvbad 4 Service Health
stk peadlucens eores en a mteae in ot
conKey afcar 2 una ovories de 33 susripeizncs,
conkY

3.2.2 Proteccion de claves criptograficas
Azure SQL proporciona varios tipos de cifrado que ayudan a proteger informacion
confidencial, como cifrado de datos transparente (TDE).

La clave de cifrado de datos simétrica se protege, ademads, cifrdndose con una
jerarquia de claves almacenadas en SQL Server.

En la imagen siguiente se compara la jerarquia de claves de administracion y servicio
tradicional con el sistema del Almacén de claves de Azure.

Encryption Key Hierarchy
(with AKV)

Encryption Key Hierarchy
(traditional)

p

a

master

SQL Server database
Certificate E

SQL Server
instance

User

Encryption Key /| ﬁ

A

>

v

Azure Key
Vault

.

Asymmetric

a

SQL Server
instance

\

Database
Encryption Key /|

master
database

4

A continuacidn, se describen los pasos que se debe realizar para cifrar su base de datos

utilizando Azure Key Vault.
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1. Desde el portal de Azure pulsar en [todos los recursos].
2. Seleccionar su [base de datos].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) I

« Inicio > Todos los recursos
—+ crear un recurso Todos los recursos
A Inicio . . o . . .
== Agregar B8 Editar columnas ) Actualizar - Exportara csv | & Asignar etiquetas @ Eliminar | W Comentarios @ Informacién de vef

= panel
:Z Todos los servicios [ cenbbdd | ( suscripcién == CON-STICB23 ) ( Grupo de recursos == todo @) [ Tipo == todo @) ( Ubicacion == tode @) [ iy Agreg,

RAVORITTS Mostrando de 1a 1de 1 registros. [] Mostrar tipos ocultos @

Todos los recursos | ] nomese * TIPO GRUPO DE RECURSOS

-
() Grupos de recursos EZL. cenbbadd sQL Server CCN-RG-SQL

ﬁ'é'-‘ App Services

<% Function App

Pulsar en [cifrado de datos transparente].

Microsoft Azure P Buscar recurso:
« Inicio *> Todos los recursos > ccnbbdd
—~+ Crear un recurso Todos los recursos « X @:‘ ccnbbdd
SOL Server
M Inicio . «
+ Agregar =** Mas | O Buscar (Ctrl+/)
& panel
- -
= Todos los servicios | cenbbad | 4 Inicio rapido
FAVORITOS NOMBRE 1 o @ Grupos de conmutacién por ...
Todos los recursos ﬂ cenbbdd cro & Administrar copias de seguri...
-
[#) Grupos de recursos a4 Administrador de Active Dire...
182 App Services B sQL Database
< Function App @ Grupos elasticos de 5QL
Bl SOL Database W Eases de datos eliminadas
& Azure Cosmos DB 5 Historial de importacién y ex...
(2] Maquinas virtuales = CuotadeDTU
{'} Equilibradores de carga Y Propiedades
4 Cuentas de almacenamiento & sloqueos
¥ Redes virtuales B3 Exportar plantilla
@ Azure Active Directory
Seguridad
) Monitor
@ Advanced Data Security
* Asesar
Auditoria
B Security Center
0 Firewalls y redes virtuales
G,," Administracion de costos ..
<> Conexiones de puntos de co...
ﬂ Ayuda y soporte técnico
O cifrado de datos transparente
Suscripciones

En este panel debe activa su propia clave, ya que utilizara Key Vault.

3. Pulsar en usar su propia clave.
4. Pulsar en seleccionar almacén de llaves.
5. Pulsar en crear un nuevo almacén. Deberd completar los siguientes campos.
e Nombre: Definir el nombre que se va a utilizar para el nuevo almacén.
e Suscripcidn: Seleccionar su suscripcion.
e Grupo de recursos: Se recomienda crear un nuevo grupo que estard
dedicado para este Almacén. Solo le pedird un nombre para definirlo.
e Ubicacidn: Seleccionar Norte de Europa.
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Crear almacén de claves O

* Nombre @
| conkey v|

* Suscripcidn
| con-sTIC 823 v |

* Grupo de recursos
| coN-RG-SQL v |

Crear nuevo

* Ubicacidn

| MNaorte de Europa ~ |

Inicio > Todos los recursos > ccnbbdd - Cifrado de datos transparente

Todos los recursos « X B cenbbdd - Cifrado de datos transparente
SQL Server
= Agregar - Mas € [ Guardsr X Descartar W Comentarios
[ centbaa \ ’ . 2
& Inicio répido Cifra sus bases de datos, copias de seguridad y registros en reposo sin realizar cambios en la &
aplicacién. Para habilitar TDE, hagalo en cada base de datos.
NOMBRE @ Grupos de conmutacin por ...
&, cenbbdd e @ administrar copias de seguri.. Usar su propia clave @

s Administrador de Active Dire.., No

SQL Database
(®) Seleccionar una clave () Indicar identificador de clave
® Grupos elésticos de SQL

Bases de datos eliminadas Key Vault >
Seleccionar un almacén de claves
= Historial de importacién y ex...

3 Cuota de DTU E N

Seleccionar una clave

!t Propiedades

a Bloqueos Hacer gue |a clave seleccionada sea el protector de TDE predeterminado.

1 exportar plantilla 5QL usa los permisos Get, Wrap Key y Unwrap Key para acceder al almacén de claves 2
seleccionado. Estos permisos solo se usan para acceder al almacén de claves del TDE. Sies

Seguridad necesario, intentaremos concederle los permisos en su nembre.

6. Para finalizar pulsar en [guardar].
Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.2.4 Proteccion de
claves] de la guia. [CCN-STIC-884A - Guia de configuracion segura para Azure].
3.2.3 Monitorizacion del sistema
Log Analytics de Azure Monitor es una herramienta que se debe usar para obtener
informacién detallada de los registros de Azure Monitor.
Para ello, debe seguir estas instrucciones de configuracién:

1. Desde la base de datos de SQL pulsar en [Registro de actividad]
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Microsoft Azure

@ Inicio » ccnsgl - Registro de actividad
—+ Crear un recurso ccnsgl - Registro de actividad
S0L Server
‘ﬂ' Inicio |,D - e~ | « =4
DUsCcar (Lir+s) =
(& Panel
= Todos los servicios & Informacién general [
FAVORITOS Registro de actividad .:"
HH

Eif Todos los recursos Control de acceso (LAM)

[ "] Grupos de recursos Etiquetas

a @ 7

I N - L Cusmesctienre i colimimem e e

2. Después pulsar en [Registros].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -

« Inicio > ccnsql - Registro de actividad
—+ crear un recurso censql - Registro de actividad
50L Server
ﬁ Inicio «
‘)3 Buscar (Ctri+/) | == Editar columnas () Actualizar £33 Diagnostics settings - Descargar como €SV | o Registros 2

[ Panel
I RUS—— & informacion genersl [# Buscar | % Conclusiones rapidas

FAVORITOS Registro de actividad ( Suscripcion - {9 8 &8 ) intenvelo de tiempo : Ultimas 6 horas | ( Gravedad del evento : Todos | [ @1
Eif Todos los recursos “o control de acceso (IAM) el

3. Pulsar en [Agregar].

—

« Inicio > ccnsgl - Registro de actividad > Informacion general del andlisis de los registros de actividad
- crear un recurso Informacién general del anélisis de los registros de actividad

ﬁ Inicio
() Actualizar | -+ Agregar
[ parel

T,
— o |_Ultimas 24 horas )
i= Todos los servicios e

4. Ahora aparece un asistente donde hay que crear un nuevo area de trabajo para
los registros. Pulsar en [crear area de trabajo nueval.

Anélisis de registros de activi... X  Areas de trabajo de Log A... O X

Crear nueva solucion

Area de trabajo de Log Analytics _I_ Crear drea de trabajo nusva

Seleccione un area de trabajo

5. En el asistente identificar un nombre y un grupo de recursos. El grupo de

recursos puede ser nuevo o elegir alguno existente. Se recomienda que sea un
nuevo grupo.
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Area de trabajo de Log An... O

Crear un 3rea de trabajo o vinoular una que ya exi..

@ Crear nuevo O Vincular existente

Area de trabajo de Log Analytics * &
AreaS0OL o |

Suscripcion *

" hd

Grupo de recursos *

CCN-RG-5QL s
Crear nuevo

Ubicacion *

Norte de Europa v

*Plan de tarifa
Por GB (2018)

6. Para finalizar, pulse en [Aceptar].

Nota: Este proceso puede tardar unos minutos.

Al finalizar aparece un nuevo panel.

« Inicio > ccnsgl - Registro de actividad > Informacion genera
—+ Crear un recurso Informacién general del anélisis de los regis
ﬂ‘ Inicio
() actualizar -+ Agregar
[E Panel

e ™y
o . | Ultimas 24 horas |
:= Todos los servicios —

FAVORITOS .
Filtrar por nombre. ..

1]
Ei8 Todos los recursos .

Azurebctivity(AreaSQL)

[ *] Grupos de recursos *
%> Redes virtuales Realizando evaluacion

@ App Services To use this solution, please connect an Azure Subscription for

collecting activity logs. A subscription can be connected
using the activity logs blade of a workspace in the Azure
portal.

<> Aplicacién de funciones

B sOL Database

£ Azure Cosmos DB

Importante: En el momento que se crea esta nueva drea. Puede tardar un tiempo en la
recoleccién de logs.

Un ejemplo grafico.
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ACTIVITY LOGS BY RESOURCE PROVIDER

Resource providers producing activity logs

COUN
Microsoft.Compute 340 EE—
Microsoft.Storage 178 —
Microsoft.RecoveryServices 42 =
Microsoft.ContainerService 28 m
Microsoft.Authorization 101
Microsoft Resources 20 m
Microsoft.Network 55 =
Microsoft.DevSpaces 41
| Microsoft SQL a1 [
41
& ErorEr e e B S
< Inidio > censql - Registro de actividad > Informacién general del andlisis de los registros de actividad > AzureActivity(CCN-RG-Log) > Registros
+ Crear un recurso o Registros
EE% covrciiog
A Inicio
# Nueva cons... * | + [0 Ayuda £33 Configuracién 3= Const
[ Panel
= Todos los servicios CCN-RG-Log Seleccionar ambito DTl ( Intervalo de tiempo : Ultimos 7 dias ) Guardar @ Copiar I— Exportar |
FAVORITOS =
Esquema Filtrar «  AzureActivity - . .
- | where ResourceProvider == "Microsoft SQL'
i Todos los recursos. /f 0gl: Type=AzureActivity ResourceProvider == "Microsoft SQL" // Settings: {MAV: True} // Workspaceld: {@@@a@@@e-eeee-0eee-eeee-eeeeeaad
Filtrar por nombre o tipo. s
R —
7= Contr tod
4> Redes virtuales T Fontraertode
Activo
@ App Services
~ [ CCN-RG-log b<d
4> Aplicacién de funciones + Containerinsighis
» LogManagement Completado. Showing results from the dltimos 7 dfas.
T Azure Cosmes DB » NetworkMonitoring BTl b Grifico | Columnas v
G visquinas virtuales > SecurityCenterfres Drag a column header and drop it here to group by that column
» Custom Logs
& tquilibradores de carga < TimeGenerated [Bruselas, Copenhague, Madrid, Paris] & % OperationName Y Level V| ActivityStatus V| ActivitySubstatus ¥
» £ Funciones
— N > 14/11/2019 15:00:35.585 Updates a short term retention policy Informational  Succeeded
= Cuentas de aimacenamiento  Areas de trabajo favoritas
> 14/11/2019 15:00:35.535 Create/Update Database Backup Archival Policy  Informational  Succeeded
% Azure Active Directory
> 14/11/2019 15:00:17.929 Create/Update Database Backup Archival Policy  Informational ~ Accepted Accepted (HTTP Status Code: 202)
)
© wenitor > 14/11/2019 15:00:17.924 Updates a short term retention policy Informational  Accepted Accepted (HTTP Status Code: 202)
@ Asesor > 14/11/2019 15:00:17.718 Updates a short term retention policy Informational  Started
e Security Center > 14/11/2019 15:00:17.708 Create/Update Database Backup Archival Policy  Informational ~ Started
@ Administracién de costos .. > 14/11/2019 14:52:23.613 Create/Update Database Backup Archival Policy  Informational  Succeeded
x Ayuda y soparte técnico > 14/11/2019 14:52:08.011 Create/Update Database Backup Archival Policy  Informational ~ Accepted Accepted (HTTP Status Code: 202)
PN > 14/11/2019 14:52:07.821 Create/Update Database Backup Archival Policy  Informational  Started

Nota: Para una gestion mds avanzada hay que recurrir al apartado [3.1.6Monitorizacion de
sistema] de la guia. [CCN-STIC-884A - Guia de configuracion sequra para Azure].

3.3 Medidas de proteccion

3.3.1 Proteccion de las comunicaciones

3.3.1.1 Perimetro seguro

Existe una separacion de los roles de seguridad en la administracién de puntos de
conexion de servicio de red virtual. Se requiere una accién de cada uno de los roles
siguientes:

Existen dos niveles.
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1. Reglas nivel base de datos individuales.
Estas reglas permiten a los usuarios acceder a determinadas bases de datos
(seguras) dentro del mismo servidor de SQL Database. Debe crear estas reglas
para cada base de datos y se almacenan en las bases de datos individuales.

2. Reglas nivel servidor.
Estas reglas permiten a los usuarios obtener acceso a toda la instancia de Azure
SQL Server (es decir, a todas las bases de datos que se encuentren en el mismo
servidor de SQL Database). Estas reglas se almacenan en la base de
datos principal. Las reglas de firewall de IP de nivel de servidor.

Nota: Es importante saber que esta regla de firewall aplica especificamente a las
comunicaciones de las bases de datos.

A continuacion, ejecutar estos comandos mediante PowerShell:

1. Creacion de regla nivel base de datos individuales en SQL.

# EXECUTE sp_set_database_firewall rule N'Example DB
Rule','0.0.0.4','0.0.0.4";

2. Creacién de regla de firewall indicando el rango de ip origen y destino para
gue se apliquen en el servidor.

# New-AzSglServerFirewallRule -ResourceGroupName "myResourceGroup"

BN

-ServerName $servername

# -FirewallRuleName "AllowSome" -StartIpAddress "0.0.0.0" -
EndIpAddress "0.0.0.0"

Existen otros tipos de recomendaciones para el aislamiento de la base de datos, asi
como la configuracién de Azure firewall y NSG.

Nota: Para esta gestion mds avanzada, hay que recurrir al apartado [3.2.1 Proteccion de las
comunicaciones/3.2.1.2 Perimetro seguro] de la guia. [CCN-STIC-884A - Guia de configuracion
segura para Azure].

3.3.2 Proteccion de la informacion

3.3.2.1 Calificacion de la informacion
Para la clasificacion de la informacion se recomienda el uso de etiquetas.

Se componen de clave-valor definidos por el usuario, se pueden colocar directamente
€N UNn recurso o un grupo de recursos.

Actualmente, Azure admite un maximo de 15 etiquetas por recurso y grupo de
recursos.

Las etiquetas se pueden colocar en un recurso en el momento de su creacién, o bien se
pueden agregar a un recurso existente.

En Azure SQL se recomienda el uso de estas etiquetas que se deben emplear en las
maquinas virtuales, grupo de recursos, base de datos.
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Nota: Para para conocer mds el uso de etiquetas y su configuracion hay que recurrir al
apartado [3.2.2 Proteccion de la informacion/3.2.2.1 Clasificacion de la informacion] de la guia.
[CCN-STIC-884A - Guia de configuracion sequra para Azure].

3.3.2.2 Copias de seguridad (backup)

Existen distintos métodos desde Azure para realizar backups. En este caso debe utilizar
como primera medida una retencién de su base de datos.
A continuacion, se describe las instrucciones que debe seguir para configurar la
retencion en sus bases de datos.
1. Desde el portal de Azure pulsar en [Grupo de recursos]
«
—+ crear un recurso
A inicio
[ Panel
= Todos los servicios
FAvORITOS
£58 Todos los recursos
[4] Grupes de recursos |
“» Redes virtuales
& app senvices
4> pplicacién de funciones
& saL Database

' Azure Cosmos DB

K3 1izquings virtuales

2. Pulsar en el grupo de recursos donde se encuentra su base de datos.

Microsoft Azure P Buscar recursos, sq

<« Inicio > Grupos de recursos

+ Crear un recurso

ﬂ‘ Inicio

[Ed panel

i= Todos los servicios
FAVORITOS.

EEE Todos los recursos

(4] Grupos de recursos

4> Redes virtuales

@ App Services

<> Aplicacion de funciones

Grupos de recursos

-+ Agregar == Editar columnas

() Actualizar

i Exportar a C5V

@) Asignar etiquetas <

| Filtrar por nombre...

‘ l: Suscripcién == todo :] l: Ubicacidn == todo °:] l: +? Agregar filtro :l

Mostrando de 1 a 36 de 36 registros.

D Nombre T

(] (%) ccn-RG-RECOVERY
[] (4 ccn-re-saL
[J [#) ccn-rG-wms

[J %) ccn-rRG-vMs-asr

—

3. Pulsar en su
seguridad.

Centro Criptolégico Nacional
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Microsoft Azure P Buscar recursos, servicios

+ Crear un recurso

A& inicio
[ Panal

= Todos los servicios

FAVORITOS

Bii Todos los recursos
[#) Grupos de recursos
4> Redes virtuales

@ App Services

4> Aplicacién de funciones

“

Nombre T &4 |nicio répido
& 501 Database &, bbddsecundaria . @ Grupos de conmutacion por e

® Azure Cosmos DB o0 | & Administrar copias de seguri... [ .,'ﬁ Ad
(=] Maquinas virtuales @ grupo-cen-sql (ccnsgl/grupo-cen-sql)  *+* a4 Administrador de Active Dire... Per]
& Equiibradores de carga & SQLSERVER (ccnsql/SQLSERVER) ... @ s0LDatabase -
= Cuentas de almacenamiento ® Grupos elasticos de SQL

» Azure Active Directory W Bases de datos eliminadas h Ajul
Monitor &+ Historial de importacian y ex... Per
@ psesor ™ _Cuotade DTU SEQ

Inicio > Grupos de recursos > CCN-RG-SQL > ccnsql
CCN-RG-5QL « X censql
() Q & e

Grupo de recursos S0L Server
» <
-+ Agregar --- Més ‘p Buscar (Cirls/) | “ -+ Base dg
Suscripcion Implementaciones ) Grupo de r
{cambiar) 2 Correcta & Informacion general
Estado
- T Registro de actividad o
1d. de suscripcion Ubicacién
im = e fo. Contral de acceso (IAM) Suscripcié
Etiquetas (cambiar) ® Etiquetas Id. de susci
Haga clic aqui para agregar etiquetas.
2 &? Diagnosticar y solucionar pr... Etiquetas (

Filtrar por nombre... ‘ Configuracién

Notificaci

4. Pulsar en [Configurar retencion].

Microsoft Azure

=+ Crear un recurso
ﬁ Inicio

L= Panel

i= Todos los servicios

FAVORITOS.

Todos los recursos

(%) Grupos de recurses

R Buscar recursos, servicios y documentos (G+/)

Inicio > cecnsgl - Administrar copias de seguridad

é censql - Administrar copias de seguridad

SOL Server

| 2 Buscar (Ctri+/)

‘ <« Configurar directivas  Copias de seguridad dispenibles

-3
e
¢

Informacion general £ Configurar retencién | (&) Quitar configuracien () Actualizar D Comentarios

Registro de actividad ﬂ Puade configurar directivas de retencién de copias de seguridad en varias bases

Control de acceso (IAM
(A #= Anular la seleccién de todo

Eliquetas | P Buscar para filtrar bases de datos...

5. Se abre una nueva ventana donde debe completar la siguiente informacion.
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Configurar directivas b4

SOL Server

Configuracién de restauracion a un momento dado

| 7 ~ | Dias

Configuraciones de retencion a largo plazo
Copias de seguridad de LTR semanales (0

;Durante cudnto tiempo quiere gue se conserven las copias de seguridad semanales?

E v | Afiots) “

Copias de seguridad de LTR mensuales &

;Durante cuanto tiempo quiere que se conserve |3 primera copia de seguridad de cada mes?

[1 v [ afiots) -

Copias de seguridad de LTR anuales ©

;Qué copia de seguridad semanal del afio quiere conservar?

| Semana 1 e |

;Durante cudnto tiempo quiere gue se conserve esta copia de seguridad anual?

E v | Afiots) V]

e Configuracion de restauraciéon a un momento dado: Dispone
e Configuracién de retencidn a largo plazo: Dispone de 7 a 35 dias.
e Copias de seguridad de LTR mensuales: Debe asignar el tiempo que se
conserven las copias de seguridad semanales
e Copias de seguridad de LTR anuales: Puede seleccionar desde 1 semana hasta
52 semanas al afio.
6. Una vez definida la configuracién pulse en [Aplicar]
Puede consultar mas informacion en el enlace https://docs.microsoft.com/es-
es/azure/sql-database/sql-database-automated-backups

Nota: Para una gestion mds avanzada hay que recurrir al apartado [2.3 Gestion de recursos
Azure/Grupo de recursos] de la guia. [CCN-STIC-884A - Guia de configuracion segura para
Azure].

3.4 SCRIPTS DE CONFIGURACION

Se adjunta el script formato JSON para la creacién de un nuevo rol personalizado PaaS
en los administradores de SQL.

Puede consultar sobre mas roles en los siguientes links.

e https://docs.microsoft.com/da-dk/azure/sql-database/sql-database-manage-
logins?toc=/azure/sql-data-warehouse/toc.json

e https://docs.microsoft.com/es-es/sql/relational-
databases/security/authentication-access/application-roles?view=sql-server-
verl5
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e https://docs.microsoft.com/es-es/sql/relational-
databases/security/authentication-access/database-level-roles?view=sql-
server-verl5

4. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acronimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término
AAD

AD DS

Grupo de
Recursos

Azure AD

RBAC

JSON

ENS

MFA

Log Analytics

Cifrado
datos

de

Centro Criptolégico Nacional

Definicion
Azure Active Directory (Directorio Activo de Azure).

Active Directory Domain Services (Servicios de dominio de
Directorio Activo).

contenedor que almacena los recursos relacionados con una
solucion de Azure. El grupo de recursos incluye los recursos que se
desean administrar como grupo.

Azure Active Directory.

RBAC es un sistema de autorizacion basado en Azure Resource
Manager que proporciona administracion de acceso especifico a
los recursos de Azure.

Acrénimo de JavaScript Object Notation, «notacion de objeto de
JavaScript») es un formato de texto sencillo para el intercambio
de datos.

Esquema Nacional de Seguridad.

Multifactor Authentication (Autenticacion Multifactor). Sistema
de seguridad que requiere mds de una forma de autenticarse, por
ejemplo, a través de una app, sms, etc.

Azure Log Analytics, anteriormente conocido como Microsoft
Monitoring Agent (MMA) o agente Linux de OMS, se desarrolld
para lograr una administracion completa en las mdquinas locales,
en los equipos que supervisaba System Center Operations
Manager y en las mdquinas virtuales de cualquier nube. Los
agentes de Windows y Linux se asocian a Azure Monitor y
almacenan los datos de registro recopilados de diferentes
origenes en el drea de trabajo de Log Analytics.

El Cifrado de datos transparente (TDE) cifra los archivos de datos
de SQL Server, Base de datos SQL de Azure y Azure Synapse
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transparente Analytics (SQL DW), lo que se conoce como cifrado de datos en
reposo.
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y grupos de Azure Active directory para Aplica: Cumple:

la administracion del Tenant.

0O si O No 0 si [ No

Evidencias Recogidas: Observaciones:

O si [0 No

Centro Criptoldgico Nacional
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op.acc.2 Requisitos de Acceso
Se ha configurado el requisito tratados en el punto 3.1.1.4. Aplica: Cumple:
O si 0 No O si [ No
Evidencias Recogidas: Observaciones:
O si [0 No
op.acc.3 Segregacion de funciones y tareas
Se han disefiado, creado y aplicado los roles a los grupos de usuarios. Aplica: Cumple:
Minimo han de aplicarse los roles Propietario, colaborador, lector y
Administrador de acceso de usuario y administradores de bases de datos _ _
5Ql, siguiendo la referencia de la guia de configuracion sequra de Azure. Si 1 No Ol s L] No
Evidencias Recogidas: Observaciones:
O si [0 No
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op.acc.5 Mecanismo de autenticacién

Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:
administradores de SQL utilizando una directiva de acceso condicional.

1 si 0 No O si [J No

Evidencias Recogidas: Observaciones:
O si [0 No
op.exp Explotacion
op.exp.8 Registro de la actividad de los usuarios
Se ha comprobado que el registro de Auditoria estd activado y capturando Aplica: Cumple:

eventos habilitando una nueva drea de trabajo.

O si O No O si [ No

Evidencias Recogidas: Observaciones:

C si ] No
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Op-exp.11 Proteccion de claves criptograficas

Se ha configurado Key Vault, limitando el acceso tan sdlo a usuarios Aplica: Cumple:
administradores. Siguiendo las instrucciones de la guia CCN-STIC-884A
Configuracion sequra para Azure, apartado. [3.2.2.2 Cifrado]

O si O No 0 si [J No

Evidencias Recogidas: Observaciones:
] si 0 No
Op.mon Monitorizacion de sistema
Op.mon.2 Sistema de métricas
Se ha configurado Azure monitor aplicando los registros populares haciendo  Aplica: Cumple:

referencia a las recomendaciones de Azure SQL Database.

O si [0 No O si [J No
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Mp.com.1 Perimetro seguro

Se ha configurado el acceso restringido utilizando reglas de firewall.

Mp.info.2 Clasificacion de la informacion

Se han configurado etiquetas para diferenciar los servicios que compone las
bases de datos de SQL, Maquinas virtuales, grupos de recursos.

Centro Criptoldgico Nacional

Evidencias Recogidas:

O si 0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Observaciones:

Cumple:

]

Si

[J No

Observaciones:

Cumple:

]

Si

[J No
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Mp.info.9 Copias de seguridad

Se ha configurado un politica de retencion de copias de seguridad.

Centro Criptoldgico Nacional

Evidencias Recogidas:

] si ] No
Aplica:
O si [ No

Evidencias Recogidas:

O si [ No

Observaciones:

Cumple:

[ si [J No

Observaciones:
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