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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en
todos los dmbitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se
producirdan conflictos y agresiones, y donde existen ciberamenazas que atentaran
contra la seguridad nacional, el estado de derecho, la prosperidad econdmica, el
estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacidn en su articulo 4.e), y de
proteccion de la informacién clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico
Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas vy
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptoldgico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacion de personal experto, a la aplicacion de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electréonica (ENS, en adelante), al que se
refiere el apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, establece la politica de seguridad en la utilizacién de
medios electrénicos que permita una proteccidon adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos asi como las
medidas de proteccién a implantar en los sistemas de la Administracién, y promueve la
elaboracion y difusidon de guias de seguridad de las tecnologias de la informacién y las
comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de
dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar
cumplimiento a los cometidos del Centro Criptolégico Nacional y a lo reflejado en el
Esquema Nacional de Seguridad, conscientes de Ila importancia que tiene el
establecimiento de un marco de referencia en esta materia que sirva de apoyo para que el
personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de
proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Julio de 2019

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional

Centro Criptolégico Nacional
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1. Guia de configuracion segura Azure Kubernetes Services

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuraciéon
segura de Kubernetes cumpliendo con los requisitos de seguridad para el
orquestador de contenedores.

En esta guia se abordardn la configuracion esencial de kubernetes, se debe
consultar junto con la guia CCN-STIC 884A — Guia de configuracion segura de Azure.

1.2 DEFINICION DEL SERVICIO

Azure Kubernetes es una plataforma de rdpida evolucidon para administrar
aplicaciones basadas en contenedores, ademds de sus componentes de red y
almacenamiento asociados. El foco estd en las cargas de trabajo de la aplicacién.

Proporciona un enfoque declarativo en las implementaciones, respaldado por un
solido conjunto de APIs para las operaciones de administracion.

1.3 PRERREQUISITOS PARA EL DESPLIEGUE
Para la configuracion de Kubernetes, a través de Powershell, se requiere la

instalacion del médulo de Azure CLI.

Azure CLI estad disefiado para facilitar el uso de scripts, con datos de consulta,
compatibilidad con operaciones de larga duracién, etc. La instalaciéon se puede
realizar para diversos sistemas operativos.

Requisitos minimos del sistema

Usar una versién de 64 bits de Windows. La compatibilidad con la versién de 32 bits
de Modulo de Microsoft Azure Active Directory para Windows PowerShell se
encuentra obsoleto desde octubre de 2014.

Es necesario usar la versidn 5.1 o posterior de PowerShell. Mas informacién sobre
requerimientos previos de plataformas en el siguiente enlace:

https://docs.microsoft.com/es-es/powershell/azure/azurerm/install-azurerm-
ps?view=azurermps-6.13.0

1.3.1 Sistema operativo Windows

1. Para sistemas operativos Windows se debe abrir una consola de PowerShell y
ejecutar el siguiente comando:

# Invoke-WebRequest -Uri https://aka.ms/installazurecliwindows -OutFile
\AzureCLI.msi; Start-Process msiexec.exe -Wait -ArgumentList '/I
AzureCLI.msi /quiet’

Se descarga e instala la versidn mds reciente de la CLI de Azure para Windows. Si ya
existe instalada una versidn, se actualiza la version existente.

Centro Criptolégico Nacional
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E¥ Windows PowerShell

Una vez completada la instalacidn, se tiene que volver a abrir una consola de
PowerShell para usar la CLI de Azure.
Ejecutar el comando az login para iniciar sesién en Azure.

az login

1.3.2

Sistema operativo Linux

Si se esta ejecutando una distribucién con el gestor de paquetes apt, como Ubuntu
o Debian, existe un paquete x86_64 disponible para la CLI de Azure. Este paquete se
ha probado y es compatible con:

Ubuntu trusty, xenial, bionic.

Para instalar los prerrequisitos ejecutar los siguientes pasos:

1.

Obtener los paquetes necesarios para el proceso de instalacién:

H* FH*

sudo apt-get update

sudo apt-get install ca-certificates curl apt-transport-https lsb-release gnupg

Descargar e instalar la clave de firma de Microsoft:

F OH H*

curl -sL https://packages.microsoft.com/keys/microsoft.asc | \
gpg --dearmor | \
sudo tee /etc/apt/trusted.gpg.d/microsoft.asc.gpg > /dev/null

Agregar el repositorio de software de la CLI de Azure:

F FH*

AZ_REPO=$(1sb_release -cs)

echo "deb [arch=amd64] https://packages.microsoft.com/repos/azure-cli/ $AZ_REPO main"
\

sudo tee /etc/apt/sources.list.d/azure-cli.list

| H*

Para actualizar la informacidn del repositorio e instalar el paquete azure-cli:

B

B

sudo apt-get update

sudo apt-get install azure-cli

2. DESPLIEGUE DE Azure Kubernetes Services

1.

Buscar el Servicio de Kubernetes desde el portal de Azure.

Centro Criptolégico Nacional
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Microsoft Azure P Senvicio de Kubernetes

L Servicios i
Servicios de Azure Vertodos (masce 100) >  Crear un recurso >

2 Redes virtuales

- crear un recurso

- _
. )
# Inicio Y] = B % sericereatn
= panel Miguinas App Services Cuentas de SQL Databast [ Cuentas de almacenamiento
virtuzles almacenamiente

= Todos los servicios B Rregistro de actividad

FAVORITOS @ servidores de Azure Database for MysQL

1' Microsoft Leam Azure Monitor 55 Servicios de Kubamet
Todos los recursos ‘- nrenda 2 uicar Azure unendse |a ervicios de Kubemnetes

2. Pulsar en [agregar].

Microsoft Azure P Buscar recursos, servicios y documentos

« Inicio > Servicios de Kubernetes
+ crearun recurso Servicios de Kubernetes
Tm
A Inicio
Editar columnas £ Actualizar %, Probar la versién preliminar | 4 A
(= panel

_ Suscripciones: CCN-STIC 823
*= Todos los servicios

Filtrar por nombre... | [ Todos los grupos de recurses v
FAVORITOS
1 elementos
Todos los recursos
[] nomere TIPO. GRUPO DE RECURSOS

En este primer panel se completan los campos obligatorios para el despliegue.

A continuacion, se detallan cada uno de ellos.

3. Pulsar en [Datos Basicos].

Crear un clister de Kubernetes

Datos basicos  Escalar  Autenticacion  Redes  Supervision  Etiquetas  Revisar y crear

Azure Kubernates Service (AKS) administra el entorno de Kubernetes hospedado, a la vez que facilita y agiliza 13
implementacién y la administracién de aplicaciones en contenedores sin necesidad de experiencia relativa. También elimina la
carga de |as operaciones en curso y el mantenimiente mediante el aprovisionamiento, |2 actualizacion y el escalado de los
recursos a peticion, sin tener gue desconectar las aplicaciones. Mas informacian sobre Azure Kubernetes Service

Detalles del proyecto

Seleccione una suscripcién para administrar los recursos implementados y los costos. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

* Suscripcién @ |— = ~ ‘
L * Grupo de recursos @ | CCN-RG-Kubemetes hd ‘
Crear nueve

Detalles del cluster

* Nombre dlel cldster de Kubernetes @ [ CCN-CLUSTERWES v]
* Regién @ [ (€uropa) Norte de Europa v
* Version de Kubernetes @ | 1.13.10 (predeterminado) ~ ‘
* Prefijo de nombre DNS @ | CCN-CLUSTERWEB-dns J‘

Grupo de nodos principal

El nimero y el tamario de los nodos en el grupo de nodos principal del clister. Con cargas de trabajo de produccién, se
recomiendan al menos tres nodos para una mayor resistenciz. Con cargas de trabajo de desarrollo o prueba, solo hace falta un
node. No podra cambiar el tamafio del nodo tras la creacidn del cluster, pero si el nimero de nodos del cluster. Si desea
grupos de nodos adicionales, deberd habilitar la caracteristica "X" en la pestafia "Escala”, que le permitird agregar mas grupas
de nodos después de crear el clister. Mas informacién sobre los grupos de nodos en Azure Kubernetes Service

* Tamafio del nodo @ Estindar DS2 v2
2 vepu, 7 GiB de memoria
Cambiar el tamafio

- Suscripcion: Suscripcién donde se crea el servicio.

- Grupo de Recursos: Se puede elegir uno ya creado o crear uno nuevo.

- Nombre del cluster Kubernetes: Nombre del cluster de Kubernetes.

- Regidn: Por defecto aparece EEUU, se debe cambiar a Norte de Europa.

- Version de Kubernetes: En esta primera instalacion se debe dejar
defecto.

Centro Criptolégico Nacional
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- Prefijo de nombre DNS: Prefijo del nombre DNS que se usa con el FQDN del
servidor API.

* Nimero de nodos @ O

Por ultimo, se puede elegir el nUmero de nodos. Al ser desplegado por redes
CNI el limite lo marca el tamafio de la subnet, como se explica en el apartado
[3.2.1.1 Segregacion de redes] de esta guia.

4. Pulsar en la pestaia [Escalar] y habilitar los nodos virtuales. Con esta opcién se
puede implementar rapidamente el balanceo y cargas de trabajo en un cluster
de Azure Kubernetes Service (AKS). Ademads, tiene un aprovisionamiento rdpido
de pods.

Datos basicos  Escalar  Autenticacién  Redes  Supervision  Etiquetas  Revisar y crear

Habilite las caracteristicas de escalado para permitir opcionas flexibles de capacidad y escalado en el clister.

* Nodos virtuales permite el escalado flexible respaldado por Azure Container Instances sin servidor. Mas informacion
sobre los nodos virtuales

* Los Conjuntos de escalado de maquinas virtuales (version preliminar) se requieren en diversos escenarios, que
incluyen el escalado automatico y varios grupos de nodos Mas informacién sobre los conjuntos de escalado de
maquinas virtuales en AKS

Modos virtuales @ PELELIRLEME Habilitado

5. Pulsar en [Autenticacion].

En la pestafia de autenticacidn se debe activar RBAC ya que en esta guia
recomendamos este método en el acceso de la aplicacién Kubernetes.

Datos basicos  Escalar  Autenticacion  Redes  Supervision  Etiquetas  Revisar y crear

El infraestructura del cldster entidad de servicio es utilizado por el clister de Kubernetes para administrar recursos de nube
conectados al clister. Mas informacién sobre las entidades de servicio en AKS

Kubernetes autenticacion y autorizacién =s utilizado por el clister de Kubernetes para controlar el acceso de usuario para el

cluster, asi como lo que &l usuario puede hacerlo una vez autenticados. Mas informacion acerca de la autenticacion de
Kubernetes

Infraestructura de cluster

* Entidad de servicio @ Entidad de servicio predeterminada (nueva)

Configurar la entidad de servicio

Kubernetes autenticacion y autorizacion

Habilitar RBAC @ No Si

Entidad de servicio: Por defecto se crea una nueva.

e Habilitar RBAC: Se recomienda habilitar RBAC ya que mencionamos la
configuracion de esta guia en el apartado [3.1.2.2 Segregacion de
funciones y tareas]

6. A continuacion, en la pestaia de [redes], realizar los siguientes pasos:

Centro Criptolégico Nacional
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Microsoft Azure P Buscar recursos, servicios y documentos

« Inicio > Servicios de Kubernetes > Crear un clUster de Kubernetes
- crear un recurso Crear un clister de Kubernetes
A Inicio
[ eanel Datos bdsicos  Escalar  Autenticacién  Redes  Supervision  Etiquetas  Revisar y crear

i=jiodozliocemtios Puede cambiar la configuracién de red del clister, por ejemplo, habilitar el enrutamiento de aplicaciones HTTP y configurar la

AORITIES red mediante las opciones "Basico” o "Opciones avanzadas":

* Las redes de tipo "bdsico” crean una red virtual para el cldster con los valores predeterminados.

* Las redes de tipo "avanzade” permiten 3 los clisteres usar una red virtual nueva o existente con direcciones que se
pueden personalizar. Los pods de aplicacién se conectan directamente a la red virtual, lo que permite la integracién
nativa con las caracteristicas de esta red.

Todos los recursos
) Grupos de recursos
® i . . \
APPSR Més informacion sobre las redes en Azure Kubernetes Service

<7 Function App

Enrutamiente de solicitudes HTTP @ - - )
& saL Database
Conexion de red @ O Bésico @ Opciones avanzadas
& Azure Cosmos DB
B Maquinas virtuales Configurar redes virtuales
€ Equilibradores de carga * Red virtual @ | Filtrar redes virtuales v ‘
Crear nuevo

3 Cuentas de almacenamiento

* Intervalo de direcciones del servicio de | 10.0.0.0/16 ‘

42 Redes virtuales Kubernetes @

@ Azure Active Directory

* Direccién IP del servicio DNS de | 10.0.0.10 ‘
%) Monitor Kubernetes @

* Direccié e de
, PeET Direccién de puente de Docker @ | 172.17.0.1/16 ‘

B Security Center

e Enrutamiento de solicitudes HTTP: El complemento de enrutamiento
de aplicaciones HTTP esta disefiado para permitir crear rdpidamente un
controlador de entrada y acceder a sus aplicaciones. Este complemento
no se recomienda para el uso en produccion. Se debe dejar

deshabilitado.
Para entornos de produccion se recomienda utilizar un controlador de
entrada HTTPS. Para mas informacién consultar:

https://docs.microsoft.com/es-es/azure/aks/ingress-tls

Conexion de red: Pulsar en opciones avanzadas. De esta manera se crea
una red CNI para el cliuster de Kubernetes, siendo esta la opcién
recomendada.

Nota: Para obtener mds informacion sobre la creacion de redes en Azure
consultar el apartado [3.2.1.1 Segregacion de redes] de la guia [CCN-STIC-884A
— Guia de configuracion segura de Azure].

Configuracion de redes virtuales
Seguir los siguientes pasos:

- Red Virtual: Crear una nueva red virtual para este
despliegue.

- Intervalo de direcciones del servicio Kubernetes: Asignar las
direcciones IP del cluster del servicio. No se debe superponer
con ningun intervalo IP de subred.

- Direccidn IP del servicio DNS de Kubernetes: Una direccidn
IP asignada al servicio DNS de Kubernetes. Debe estar en el
intervalo de direcciones del servicio de Kubernetes.

- Direccion de puente de Docker: Una direccion IP y la
madscara de red asignadas al puente de Docker. No debe estar

Centro Criptolégico Nacional
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en un intervalo IP de subred ni en el intervalo de direcciones
del servicio de Kubernetes.
7. A continuacién, pulsar en la pestafia de [supervision].

Datos basicos  Escalar  Autenticacion  Redes  Supervision  Etiquetas  Revisar y crear

Con Azure Kubernetes Service se obtienen métricas del uso de la memoriz y de |z CPU para cada nedo. Ademas, puede
habilitar capacidades de supervision de contenedores y obtener informacion sobre el rendimiento y el estado de todo el clister
de Kubernetes. Se facturara en funcion de la cantidad de datos consumidos y de la configuracién de retencién de datos.

Mas informacién acerca de la supervision del rendimiento y del estado de contenedores
Obtenga mas informacién sobre precios

Azure Monitor

Habilitar |a supervision de contenedores Mo

Area de trabajo de Log Analytics @ | (nuevo) DefaultWorkspace-865¢7398-06c 7-dedf-87ee-35744843942b-NEU A
Crear nuevo

Se recomienda habilitar Azure Monitor para contenedores, ya que es una
herramienta disefiada para supervisar el rendimiento de las cargas de trabajo de
los contenedores implementados en Azure.

La supervision de los contenedores es fundamental, sobre todo cuando se
ejecuta un cluster de produccidn, a escala, con varias aplicaciones. Puede
encontrar mas informacion en el apartado [3.1.5 Monitorizacion del sistema de
esta guial.

8. A continuaciodn, pulsar en la pestafia de [Etiquetas].

e o)

« Inicio > Servicios de Kubernstes > Crear un clister de Kubernetes
- crear un recurso Crear un cluster de Kubernetes
4 Inicio
(& penel Datos basicos  Escalar  Autenticacién  Redes  Supervision  Etiquetas  Revisar y crear

= Todos los senvicios Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturacion consolidada mediante la

FAVORITOS aplicacion de la misma etiqueta en varios recursos y grupos de recursos. Mas informacian sobre las etiquetas

Tenga en cuenta que si crea etiguetas y, después, cambia |z configuracion de los recursos en otras pestanas, las etiquetas se

foucsllo=ieauscs actualizan automéaticamente.

() Grupos de recursos
NOMERE @ VALOR @

<2 Redes virtuales

[ kubsmetes ~ | ¢ [ Produccion ~ | @ -

(3‘. App Services

Se debe aplicar etiquetas a los recursos de Azure para proporcionar metadatos y
organizarlos de forma ldgica. Cada etiqueta consta de un nombre y un valor.

Por ejemplo, se puede aplicar el nombre "Kubernetes" y el valor "Produccién” a
todos los recursos en produccion.

Después de aplicar las etiquetas, se puede recuperar todos los recursos de la
suscripcidn que tengan ese nombre y valor de etiqueta.

Este enfoque puede resultar util si se necesita organizar recursos para la
administracién.

Nota: Para obtener mds informacion sobre las etiquetas en Azure consultar el apartado
[3.2.2.1 Calificacion] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

9. Por ultimo, pulsar en [revisar y crear].
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| < Anterior | | Siguiente: Supervision >

== La implementacién esta en curso

Nombre de implementacién: microsoft.aks-20190828111814 Hora de inicio:  28/8/2019 12:30:12
Suscripcion:  CCN-STIC 823 Id. de correlacion: 8a9a53ad-b882-4be5-8297-38820c30ce33]
Grupo de recursos: CCN-RG-Kubernetes

~  Detalles de implementacion (Descargar)

RECURSO TIFO ESTADO DETALLES DE LA OPERACION

@ workspaceDeployment-2( Microsoft.Resources/de... Created Detalles de la operacién

~ Pasos siguientes

10. Para comprobar el nuevo cluster desde el portal de Azure pulsar en [todos los
recursos| para encontrar el nuevo cluster de Kubernetes.

Microsoft Azure P Busear recursos, servicios y documentos (G+

«© Inicio > Todos los recursos
—+ crear un recurso Todos los recursos
(3 es o Agregar B8 Editar columnas  {) Actualizar & ExportaraCsv | @ Asignaretiquetss @ Eliminar | W9 ¢
[ panel
T o Filrar por nombre.. | (" suscripcion == con-sTIC823 ) [ Grupo de recursos == todo @) ( Tipo == todo @) [ ]
FAVORITOS o Mostrando de 13 33 de 33 registros. [ Mostrar tipos ocultes @
&) Grupos de recursos @ agentpool-availabilityset-13867773 Conjunto de disponibilidad
(2 App services I aks-agentpool-13867773-0 Méquina virtual
7 Function App £ aks-agentpool-13867773-0_OsDisk_1_{74aeff7300141851dcc02d1723fc Disco
@ sq. atabase I aks-agentpool-13867773-1 Maquina virtuzl
&7 Azure Cosmos DB £ aks-agentpool-13867773-1.0sDisk_1_f499a3ebae574231bbce79d0047badac Disco
K3 maquinas virtuales I aks-agentpool-13867773-2 Méquina virtual
4 Equiliradores de carga £ aks-agentpool-13867773-2_0sDisk_1_s1bacec2c5284568bbecf7a711c637b1 Disco
= Cuentas de B 13867773-nic-0 Interfaz de red
€ Redes virtuzles B aks-agentpool-13867773-nic-1 Interfaz de red
& azure active Directory B aks-agentpool-13867773-nic-2 Interfaz de red
© Monitor @ aks-agentpool-13867773-nsg Grupo de seguridzd de red
R nsesor % aks-agentpool-13867773-routetable Tabla de rutas
O security Center G aks-vnet-13867773 Red virtual
© Administracin de costos ... () Amacencen e Almacén de claves
@ Ayuday soporte técnico W Servicio de Kubemetes

2.1 Configuraciones del clister AKS
2.1.1 Escalar nodos del cluster.

2.1.1.1 Desde el portal de Azure

Una vez se haya desplegado el servicio de Kubernetes se pueden ampliar los nodos
gue forman el cldster en el caso que sea necesario.

Para ello, se realizan los siguientes pasos:

1. Buscar Azure Kubernetes Service
2. Pulsar en el cluster deseado y pulsar en el menu [Escalar].

Centro Criptolégico Nacional




Sequridac

CCN-STIC-884B Guia de configuracion segura para Azure Kubernetes Services

Inicio > Monitor - Contenedores > CCN-KUBERM
S CCN-KUBERM # X

“« = Mover W Eiminar &) Actualizar

11310
4 Informacién genera

Succeeded

.+ cen-kuberm-dns-OdBeet3e hep.nartheurope.azmkis.io
B Registro de actividad

Norte de Europa . tND
&l Control de acces (IAM) N
& tuquetss scibr
Configuracion ambiar laga
. =
Z Grupos de nodos (vista pre.
@ Actualizar
@ Contenedores de Monitor i Ver registros < Ver el panel de Kubernetes
e = Obtener infarmacién de estada y de ***" Buscar y analizar los registros con consultas ad Mas informacion sobre cbmo conectarse al
2 Redes rendimiento hoc panel de Kubernetes
3 los dutalles de Azurs Monitor 3 los registras de Azure Monitor jr los pasos de conaxién

& Devipaces

% Centro de implementacién (.
(& Directivas (vista previa)

1} Propiedades

& Bioqueos

B Exportar planilla

Suparvision

3. Se afaden tantos nodos como sean necesarios. Se muestra también el tamano
del cluster antes de actualizar y los recursos que seran afiadidos.

[/ CCN-KUBERM - Escalar X

X Descartar  {) Actualizar

“ H Guardar

4 Informacién general Puede escalar &l ni

e nodos del clister para aumentar la cantidad total de ndcleos y la memoria disponible para las aplicacionss del contenedor. Se recomienda tener al menes

B Registro de actividad

i Control de acceso (1AM)

# Etiquetas O 2 | xEstindar D52 v2 (2 vepu, 7 GIB de memoria)
Configuracian Capacidad total del cldster

E Grupos de nodos (vista pre... Niicleos WCPU = 4vCPU (nuevas)

Actualizar Memoria 35 GiB =3  14GiB [nueva)

@ Escalar

& Redes

s DevSpaces

il Centro de implementacidn |
= Directivas [vista previa)

1} Propiedades

& Blogueos

EX Exportar plantilla
Supervision

@ Conclusiones

i dscica nisr )

2.1.1.2 Desde Powershell
Para escalar los nodos a través de powershell realizar los siguientes pasos:

1. Obtener la informacion del cluster.

# az aks show --resource-group Nombre_Grupo_Recursos --name Nombre_Servicio_AKS --
query agentPoolProfiles

Se muestra toda la informacién del cluster, el campo count indica el n? de nodos del
cluster.

“availahilityZones": null,
“count™: 5,
“enableAutoScaling”: null,

"orchestratorVersion™:
"osDisksizeGb™: 108,

"provisioningState

- "virtualMachineScalesets™,

"vmSize": "Standard DS2 v2",

"vnetsubnetId": "/subscriptions/ /resourceGroups/CCN-RG-M/providers/Microsoft.Network/virtualNetworks/(
CN-RG-M-vnet/subnets/default™

il
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2. Se escala el clister con el nimero de nodos que sea necesario. Puede ser mayor
o menor el niumero. En el ejemplo lo reduciremos de 5 a 3 nodos.

# az aks scale --resource-group Nombre_Grupo_Recursos name Nombre_Servicio_AKS

node-count 3 --nodepool-name "Nombre_grupo_nodos"

3. Se comprueba que el cluster tenga ahora tres nodos, utilizando el mismo
comando que en el paso 1.

"availahilityZones": null,
“count™: 3,

“enableAutoScaling™: null,
"maxCount” :

"maxPods™ :

"minCount’

"name”: "agentpool”,
"orchestratorversion™: "1.14.6",

virtualMachineScaleSets™,
: "Standard DS2 v2",
"vnetSubnetId”: "/subscriptions/ /resourceGroups/CCN-RG-M/providers/Microsoft.Network/virtualNetworks
H-RG-M-vnet/subnets/default”

2.1.2 Actualizar cluaster

2.1.2.1 Desde el portal de Azure
Para actualizar el clister de AKS a una versién mas reciente se deben seguir los
siguientes pasos.

1. Buscar Azure Kubernetes Service
2. Seleccionar el clister deseado y pulsar en el menu [Actualizar].

i0 > Monitor - Contenedores > CCN-KUBERM
45 CCN-KUBERM %

11370

cen-kuberm-dns-9diestle hep.northeurope.azmkisio

D

sl Control de acceso (IAM)
= f Grupos de nodas 1 grupos de nodos

& triquetas

Configuracion
E Grupos de nodos (vista pre.

@ Contenedores de Monitor - Ver registros 5| Ver el panel de Kubernetes
- " Misinformacién sobre cdmo conectarse al

¥ Obtener informacién de estado y de **  Buscar y analizar los registros con consultas ad
ren hac

3. Seleccionar la versidon de AKS que se desea implementar en el cluster.
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Inicic > Monitor - Contenedores > CCMN-KUBERM - Actualizar

o CCN-KUBERM - Actualizar

Servicio de Kubernetes

|)CJ Buscar (Ctrl+/) | « A Guardar X Descartar

. ry
4% Informacion general Puede actualizar el clister a una versién de Kubernetes mas reciente. La a

. . seguir ejecutandose sin problemas mientras se realiza. La actualizacion de
=] Registro de actividad

Mas informacién acerca de como actualizar el clister de AKS

o
i Control de acceso (IAM) Ver el registro de cambios de Kubernetes

& Etiquetas Version de Kubernetes
Configuracion 1.13.10 (actual) ~
e Grupos de nodos (vista pre... 1146
0 1.14.5
Actualizar
1.13.10 (actual)
[ Escalar

Nota: Esta operacion tarda dependiendo del numero de nodos que tenga el cluster.
Puede tardar hasta 10 minutos por nodo.

2.1.2.2 Actualizar cluster desde Powershell
Para actualizar el cluster desde Powershell realizar los siguientes pasos:

1. Comprobar las actualizaciones del cluster, devolvera la salida en formato tabla.

# az aks get-upgrades --resource-group Nombre_Grupo_Recursos --name Nombre_Servicio_AKS
--output table

Nota: Si no hay ninguna actualizacion disponible mostrard el siguiente error: “ERROR:
Table output unavailable. Use the --query option to specify an appropriate query. Use --
debug for more info.”

2. Se actualiza el cluster con la versidn deseada, y que se muestra con el paso
anterior.

| # az aks upgrade --resource-group CCN-RG-M --name CCN-KUBERM --kubernetes-version 1.14.6 |

3. Se comprueba que se ha actualizado el cluster.

# az aks show --resource-group Nombre_Grupo_Recursos --name Nombre_Servicio_AKS --
output table

3. CONFIGURACION DE Azure Kubernetes Services
3.1 MARCO OPERACIONAL

3.1.1 Planificacion

3.1.1.1 Arquitectura de seguridad

Los entornos de Kubernetes, tanto en AKS como en cualquier otro lugar, no estan
completamente seguros ante el uso de varios inquilinos hostiles. En un entorno
multiinquilino, varios inquilinos trabajan en una infraestructura compartida comun.
Como resultado, si no se puede confiar en todos los inquilinos, debe realizar una
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planeacion adicional para evitar que un inquilino afecte a la seguridad y el servicio
de otro. Utilizar otras caracteristicas de seguridad adicionales, como la directiva de
seguridad de pod, y controles de acceso basados en roles (RBAC) mas especificos
puede dificultar las vulnerabilidades de seguridad. Sin embargo, para que la
seguridad resulte efectiva cuando se ejecutan cargas de trabajo multiinquilino
hostiles, el hipervisor es el Unico nivel de seguridad en el que debe confiar. El
dominio de seguridad de Kubernetes se convierte en todo el clister, no en un nodo
especifico.

En el caso de estos tipos de cargas de trabajo multiinquilino hostiles, debe usar
clusteres que estén fisicamente aislados.

Dev and 5taging Cluster Prod Cluster
Node0 Nodel Noded Node1
Pod Pod | Pod N Pod
DevTeam1 — — Team1
Pod Pod | _Pod PO Pod
~ Pod  Pod | Pod N Pod |
.~ Pd  Pod | Pod NN Pod |
Staging —| Node2 Node3 Node2 Node3 — Team2
.~ Pd  Pod | Pod I Pod |
. Pd  Pod Il
ez || T EE el
| _Pod IO Pod | Il

Se recomienda el aislamiento fisico para cada equipo independiente. En este
modelo de aislamiento, los equipos o las cargas de trabajo se asignan a su propio
cluster de AKS. Conlleva una sobrecarga financiera y administracién adicional
debido al mantenimiento que se debe realizar en cada nodo de los clUsteres.

3.1.2 Control de acceso

3.1.2.1 Identificacion

Azure AD proporciona la administracidn de identidades basada en la nube y permite
usar una identidad Unica en todo el Tenant y las aplicaciones de acceso en Azure.

Nota: Para obtener mds informacion sobre identidades en Azure consultar el apartado
[3.1.1 Identificacion] de la guia [CCN-STIC-884A — Guia de configuracion seqgura de Azure].

Como recomendacidn, se debe asignar un rol RBAC de administrador de clusteres
de Azure Kubernetes service a un grupo ya definido para los administradores de Ila
API.

A continuacién, desde la consola de Azure CLI siga estas instrucciones:

1. Obtener el ID del recurso de clister de Kubernetes. Para ello, mediante la
consola de Azure CLI ejecutar.
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#  AKS_CLUSTER=$(az aks show --resource-group myResourceGroup --name myAKSCluster --query
id -0 tsv)

2. Obtener el ID del grupo al cual se asigna el rol de Administrador de cluster.

| # az ad group show --group UsuariosADM_AKS --query objectId -o tsv

3. Porultimo, asignar el rol al grupo.

# az role assignment create \

# --assignee $GROUP_ID \

# --scope $AKS_CLUSTER \

# --role "Azure Kubernetes Service Cluster Admin Role"

Nota: Para obtener mds informacion sobre los roles en Azure consultar el apartado [3.1.1.1
Requisitos de Acceso] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

3.1.2.2 Segregacion de funciones y tareas

Es posible configurar Azure Kubernetes Service (AKS) para utilizar Azure Active
Directory (AD) para la autenticacién de usuarios. En esta configuracidn se inicia
sesion en un cluster de AKS mediante un token de autenticacién de Azure AD.
También se puede configurar el control de acceso basado en roles (RBAC) de
Kubernetes para limitar el acceso a los recursos de cluster en funcidon de la
identidad de los usuarios o la pertenencia a un grupo.

Se debe crear roles personalizados para la gestion y administracién del cluster de
Kubernetes.

Existen diferentes roles que se deben emplear.
¢ Rol administrador de cluster de Kubernetes

Utilizado para administrar el cluster de Kubernetes, se compone del siguiente
permiso:

Microsoft.ContainerService/managedClusters/listClusterAdminCredential/action
e Rol de usuario de clister de Kubernetes

Utilizado para tener permisos de lectura sobre el cluster de Kubernetes, se
compone del siguiente permiso:

Microsoft.ContainerService/managedClusters/listClusterUserCredential/action
e Redes

Para usar redes avanzadas en las que la red virtual y la subred o las direcciones IP
publicas se encuentran en otro grupo de recursos. Asignar los siguientes permisos
de rol:

Microsoft.Network/virtualNetworks/subnets/join/action
Microsoft.Network/virtualNetworks/subnets/read
Microsoft.Network/virtualNetworks/subnets/write
Microsoft.Network/publiclPAddresses/join/action
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Microsoft.Network/publiclPAddresses/read
Microsoft.Network/publiclPAddresses/write

O bien, asignar el rol integrado Colaborador de la red en la subred dentro de la red
virtual.

e Storage

Es posible que sea necesario acceder a los recursos de disco existentes en otro
grupo de recursos. Asignar los siguientes permisos de rol:

Microsoft.Compute/disks/read
Microsoft.Compute/disks/write

O bien, asignar el rol integrado Colaborador de la cuenta de almacenamiento en el
grupo de recursos.

Nota: Ademds, seguir el enlace: https.//docs.microsoft.com/es-es/azure/aks/operator-best-
practices-cluster-security#app-armor donde se afiaden mds recomendaciones de proteccion
como AppArmor, seccomp (secure computing) y Pod Security Policies.

Nota: Para obtener mds informacion sobre los roles en Azure consultar el apartado [3.1.1.1
Requisitos de Acceso] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

3.1.2.3 Mecanismos de autenticacion

En los mecanismos de autenticaciéon se recomienda crear una nueva condicidn
politica que estard integrada en los mecanismos de autenticacion.

Para ello, se deben realizar estas instrucciones.

1. En el buscador del portal Azure buscar Active Directory.

B Active directory

Microsoft Azure

Servicios

Servicios de Azure \Vertodos (masde 100) > Crear un recurso >
ﬁ| Registro de actividad

3 »"a —
oo ® = ®

[ panel MEnina: Ann Servi Cuentac da Ol Datahace

+ Crear un recurso

2. Acontinuacioén, [acceso condicional].

« Inicio > MRt - Infi
+Crearunrecurso 0 it Cnennmm. L, mi
Azure Active Directory
M Inicio
O Buscar (Cirl+/)
& panel ‘ |

*= Todos los servicios ! propiedades

EEVORIIGS) B configuracién de notificacio...

Todos los recursos
Seguridad
-
(&) Grupos de recursos
© nformacién general (versién...

@ Redes virtuales )
“F Puntuacion segura de identi...

‘3‘. App Services
U Acceso condicional

<> Function App Py
MFA

P oo ook

3. Pulsar en [nueva directiva].
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Microsoft Azure P Buscar recursos, servicios y documer]
« Inicio > = » Acceso condicional - Directivas
—+ Crear un recurso Y= Acceso condicional - Directivas

Ve Aizure Active Directory

M Inicio
« aa What If | W ;Tiene algiin comentario?
= parel °= Directivas
o ;Le interesa comprender el impacto de las directivas en un inicio de sesidn|
*= Todos los servicios
Administrar

4. A continuacion, se debe definir un nombre para la directiva.

« Inicio > = - > Acceso condiciol
—+ Crear un recurso Administradores Kuberne... 0O X
& Inicio _
@ informacién @ Eliminar

= panel
_ . * Nombre
Sl H LR | Administradores Kubemetes |I

FAVORITOS -

Todos los recursos Tareas
(] Grupos de recursos Usuarios y grupos @ 5

Usuarios especificos incluidos
2 Redes virtuales

Aplicaciones en la nube o acciones @ N
0 aplicaciones en la nube selecci...

i:(‘ App Services

<> Function App
Condiciones @ N

B} SOL Database 3 .
0 condiciones seleccionadas

& Azure Cosmos DB

Maquinas virtuales
5 g Controles de acceso

® Equilibradores de carga

Concader @ N
= Cuentas de almacenamiento 1 control seleccicnado
@ Azure Active Directory Sesién @ N

3 Monitor 0 controles seleccionados

* Asesor

U Security Center
£ dcimi &nda costac

Habilitar directiva

5. A continuacion, elegir el grupo de administradores al que se le aplica este
método de autenticacion.

Microsoft Azure P Buscar recursos, servi

« Inicio > ~ =1 » Acceso condicional - Directivas »> Administradores Kubernetes >
+ crear un recurso Administradores Kubernetes X Usuarios y grupos [
# Inicio _
@ informacion @ Eliminar Indluir Exeluir
[ Panel

* Nombre

= Todos los servicios

| O Ningungo

| Administradores Kubemetes O Todos 165 Lsuarios

FAVORITOS -
@ Seleccionar usuarios y grupos
Todos los recursos Jarea )
D Todos los usuarios externos e
[#) Grupos de recursos Usuarios y grupes @ > invitados (versién preliminar) @
Usuarios especificos incluidos
@ Redes virtuales [] Roles de directorio {versian

= - preliminar) @

‘3‘ App Services Aplicaciones en la nube o acciones @ 5 e
0 aplicaciones en la nube selecci... suarios y grupes |

<% Function App

Condi -
SQL Database - Clmrne' o . > Seleccionar
0 condiciones seleccionadas >

&7 Azure Cosmos DB

g Maquinas virtuales Controles de acceso . Administraderes_Kub...

4} Equilibradores de carga

Conceder @

B cuentas de almacenamiento 1 control seleccionado

@ Azure Active Directory Sesion @

0 controles seleccionados

/ Monitor

* Asesor

B Security Center

Habilitar directiva

£ admi iAn de costas
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6. Pulsar en [Controles de Acceso], luego [conceder acceso/Comprobaciones con

Microsoft Azure £ Buscar recursos, servi
« Inicio > & > Acceso condicional - Directivas > Administradores Kubernetes > C|
—+ crearun recurso Administradores Kubernetes X Conceder O X
A Inicio B _
@ informacion @ Eliminar Seleccione los controles que deben
& panel axigirse.
* Nombre

= Todos los servicios

| Administraderes Kubemetes ’ Bloguear acceso e
FAVORITOS _ Conceder acceso

Todos los recursos Tareas | Comprobacién con MFA @ l e
[#®] Grupos de recursos Usuarios y grupos @ 5 I:‘ Requerir que el dispositivo esté
Usuarios especificos incluidos marcado come compatible @

@ Redes virtuales

- _ R . I:‘ Requerir dispositivo unido a Azure AD
‘3\ App Services Aplicaciones en la nube o accio.. @ > hibrido @
0 aplicaciones en |z nube selec...

<> Function App [1 Requerir aplicacién cliente aprobada

o Condiciones @
& sQL Database 0 condiciones selaccionadas > Ver la lista de aplicaciones cliente
aprobadas
& Azure Cosmos DB P
[ ] Maquinas virtuales o I:‘ Requerir directiva de proteccion de
(Controles de acceso aplicaciones (versién preliminar) @
® Equilibradores de carga Ver la lista de aplicaciones cliente
Conceder @ > protegidas por directivas

4 Cuentas de almacenamiento 1 control seleccionado
@ Azure Active Directory Sesion @ 5

= Meonitor 0 controles seleccionadas Para varios controles
* Asesor o O Requerir todos los controles

0 } Habilitar directiva seleccionados

Security Centter R @ Requerir uno de los controles

Fa e e — seleccionados

7. Habilitar la directiva y pulsar en [crear].

Al finalizar ya tendra creada la nueva directiva que aplicara la autenticacion multi-
factor para los administradores de Kubernetes.

3.1.2.4 Acceso local (local logon)

Para el acceso local se recomienda aplicar una directiva de acceso condicional. Donde se
puede definir que rangos de ips tienen acceso a sus aplicaciones como desde la ubicacion
geografica desde donde se conectan.

Nota: Para obtener mds informacion sobre el acceso condicinal en Azure consultar el
apartado [3.1.1.1 Requisitos de Acceso] de la guia [CCN-STIC-884A — Guia de configuracion
sequra de Azure].

3.1.2.5 Acceso remoto (remote login)

Kubernetes es una solucion cloud accesible por el usuario final a través de internet.

Se recomienda que todos los dispositivos fisicos estén unidos Azure AD, MFA.

Nota: Para obtener mds informacion sobre MFA en Azure consultar el apartado [3.1.1.4
Mecanismos de autenticacion] de la guia [CCN-STIC-884A — Guia de configuracion sequra de
Azure].

3.1.3 Explotacion

3.1.3.1 Registro de la actividad de los usuarios

Mediante los registros de actividad, se puede determinar:
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e Qué operaciones se realizaron en los recursos en la suscripcion.
e Quién inicid la operacion.

e Cuando tuvo lugar la operacion.

e El estado de la operacion.

e Los valores de otras propiedades que podrian ayudar en la investigacion de la
operacion.

Para ello, seguir los siguientes pasos:

1. Desde el portal del Azure pulsar en [todos los recursos].

Microsoft Azure P Buscar recursg|

« Inicio » Todos los recursos

-+ Crear un recurso Todos los recursos

# Inicio 3 .

= Agregar  EE Editar columnas  {) Actualizar 4 Exportara csv ‘ & Asignar etiquetas
[ Panel
e R et | IS eaacion | Filtrar por nombre... | I': Suscripcién == todo :'I I': Grupo de recursos == todo 0:'\ I: Tipo == to

FAVORITOS

E: Todos los recursos

Mostrando de 1 a 57 de 57 registros. [] Mostrar tipos ocultos @

[ ] womese +

TiPO
=~
(&) Grupos de recursos B actividad Cuenta de
7 Redes virtuzles @] agentpool-avallabilityset-33086301 Conjunta ¢

2. Se debe buscar el cluster de Kubernetes.

Microsoft Azure P Buscar recursos, servicios y do

« Inicio > Todos los recursos

—+ crear un recurso Todos los recursos

A inicio

= agregar S5 Editar columnas { Actualizar
= panel

i Exportar a CSV | [ Asignar etiquetas [ Eliminar

Filtrar por nombre... (" Suscripcion == tods | | Grupo de recursos == todo @) | Tipo == tode @) [ Uy
L \ e J N P AN AN

+ = Todos los servicios

FAVORITOS Mostrando de 1 a 57 de 57 registros. [] Mostrar tipos ocultos @

Todos los recursos
() Grupos de recursos

4> Redes virtuales

[ ] nomere +

- cavkup

TIFO

ANTELENT GE RELUVETY 38T

Servicio de Kubemetes

& con-rw-001 Firewall

(5} App Services

3. Desde el cluster de Kubernetes, pulsar en [Registro de actividad].

Mierosoft Azure P Buscor recursos, servicios y documentas (G+/)

«  inicio > Todos los ecursos » CCN-CLUSTER - Registro de activdad
+ crarunmano Todos las recursos « % [ CON-CLUSTER - Registro de actividad
# nicio .
+ agregar o B 55 otarcolumnas @) Actualzar  [f) Exportara Cento deevertos 4 Descargarcomo C5v P Registros | Anclar os fitros sctusles . Restablecer
[ panel

S e W] 4 onchemas s

W Registro de actividad Sus

S Todes kos senvicios

FAVORITOS on : CHimling interalo de temps : Ultimas 6 horas | | Graveda d del evento Todas. Grupo de recursos : CCN-RG-KUBERMNETES ©

Todes los recursos - ey o A dlk Control de accesa ) Facurro - CON-CLUSTER @) (4 aggar fitro
© Gope e e # s -
5 nade s :“"'"‘"”‘ comuncn S T — on -
& app sevices etz

E Grupos de nodos fvista previz]

= No hay resultados para mastrar
<> agiicacién de funciones I con-wruBLC © Actuslizar

4. Desde este panel se puede filtrar los registros. Por ejemplo, en [Recurso]
seleccionar el cluster.
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) _

« Inicio *> Todos los recursos > CCN-CLUSTER - Registro de actividad
—+ crear un recurso Todos los recursos « X ﬂ CCN-CLUSTER - Registro de actividad
Servicio de Kubernates
A Inicio « . N
=+ Agregar == Més | O Buscar (Ctri+/) ‘ =2 editar columnas §) Actualizar 1) Exportar 2 Centro de eventos

= panel
:Z Todos los senvicios Filtrar por nembre.. | 2 Informacion general [»_Buscar x| % Condus

FAVORITOS NOMERE * @ Registro de actividad - Suscripcion : CCNSTIC823 | [ Intenvalo de tiempo : Ultimas 2 semana

Todos los recursos - oackup ~ il Control de acceso (IAM) | Recurso : CCN-RG-KUBERNETES-vnet @ || Ty Agregarfilo )
= > CCN-CLUSTER Etiquet:
() Grupos de recursos & ctiquetas .

5. Se muestran los resultados de busqueda.

i P Crm e

«  Inicio » Todos los recursos > CCN-CLUSTER - Registro de actividad
H- crear un recurso Todos los recursos « X ﬁ‘ CCN-CLUSTER - Registro de actividad
Sericio de Kubermetes
I inicio « i
== Agregar re Mas 8 Editar columnas Q) Actualizar |1 Exportar 2 Centro de eventos - Descargar como €SV f® Regi
=] panel
= Todos los servicios [ por nombre. | % Informacién general [o Boscar x| & Conclusiones rapidas
FAVORITOS NOMERE & Registra de actividad ) suscripeion : CCN-STIC823 ) |(* Intenvalo de tiempo : Uttimas 2 semanas ) |( Graveciad del evento : Todos
* DaLKy) o 1 Sl Y
Todos los recursos - 4 A i Control de acceso (IAM) [ Recurso : CCN-RG-KUBERNETES-vnet @ )|( F Agregar o |
=~ 4> CCN-CLUSTER & Etiquetas
) Grupos de recursos ‘ 46 elementos. o
CCN-FW-001 -
2 R AT Configuracién NOMBRE DE LA OPERACION ESTADO TIEMPO MARCA DETIE... SUSCRIPCION
o CCN-IP-2 —
& App Services = = Grupos de nodos (vista previa)

A Action taken s a result of Azure Policy evi Comrecto  Hace 7 horas  Wed Sep 25.. CCN-STICJE23
B8 ccn-ppuBLIC

> Aplicacién e funciones © Acwalizar
-NSG- A Action taken as a result of Azure Policy ev: Comecto  Hace 7 horas  Wed Sep 25.. CCN-STIC[E23

& saL petavese @ cen-NsG-Backend @ ocolar
zure Cosmes DE @ cen-nsGt e A Action taken as a result of Azure Policy ev: Correcto  Hace 7 horas  Wed Sep 25.. CCN-sTIC[B23

6. Ademas, se puede personalizar una busqueda desde el Workspace. Para ello
pulsar en [registro].

£ e e R ) _

«  Inicio > CON-CLUSTER - Registro de actividad
—+ crear un recurso ﬁ‘ CCN-CLUSTER - Registro de actividad
Servics e fubemetes
A Inicio « ) i
25 editar columnas  {) Actualizar 1) Exportar a Centro de eventos 4 Descargar como CsV | 57 Anclar los filtros actuale:

(& panel
T T ——  informacién genersl [ Buscar x | i Conclusiones rapidas

FAVORITOS B Registro de actividad ( Suscripcién : (Wme® W0 ) ( Intervalo de tiempo : Ultimas 6 horas | [ Gravedad del evento : Tados ) [ Grupo de recursos : CCN-RG-KUBERN|

o

Todos los recursos i Control de acceso (IAM) 0 lementos.
& Etiquet
] Grupos de recursos # Eiquetas NOMBRE DE LA OPERACIGN smoo  TEmro MARCA DETIE... SUSCRIPCIGN

&> Redes virtuales C

7. Se puede ejecutar la siguiente query para ver todos los usuarios que realizaron
una accion en Kubernetes.
8. Copie el contenido y pulsar en ejecutar.
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let startTimestamp = ago(1d);
let ContainerIDs = KubePodInventory

| where TimeGenerated > startTimestamp

HF O H FH

| where Clusterld =~ "/subscriptions/965c7398-06c7-4edf-87ee-
35744843942b/resourceGroups/CCN-RG-
KUBERNETES/providers/Microsoft.ContainerService/managedClusters/CCN-CLUSTER"

| distinct ContainerID;

ContainerLog

| where ContainerID in (ContainerIDs)

| project LogEntrySource, LogEntry, TimeGenerated, Computer, Image, Name, ContainerID

| order by TimeGenerated desc

HOHF O H H FH

| 1imit 200

« Inicio > Senicios de Kubernetes > CCN-CLUSTER - Registros
—+ crear unrecurso

A Inicio
fi= ] © Nuevacons.. * | + o Ayuda £5} Configuracion
panel

= Todos los servicios # Informacién general DefaultWorkspace-965c7398-06c... 5 (intervalo de tiempo : Establecer en la co... ) Guardar @ Copiar (= £

FAVORITOS. B Regictro de actividad

let startTimestamp - ago(1d);

let ContainerIDs = KubePodInventory

| where TimeGenerated > startTimestamp

| where ClusterId =~ "/subscriptions/965c7398-@6C7-4edf-87ee-35744843042b/resourcearoups/CCN -RG |
| distinct containerID;

= Contraertodo  {omEainerLog

4> Redes virtuales Configuracién N | vhere ContainerID in (ContainerIDs)

- Activo | project LogEntrysource, LogEntry, TimeGenerated, Computer, Image, Name, ContainerID

(& app senvices T Grupos de nodos vista previa) | order by TimeGenerated desc

~ (@ DefaultWorkspace-965c73... ¥ | limit 200

nsights

Esquema Filtrar «
TS aErETS 2% Control de acceso (1AM) —

() Grupos de recursos. # ctiquetes

<% Function App © Actualizar

5QL Database 2 Escalar

nt Completado

& Azure Cosmos DB 2 Redes | GRAFICO

Areas de trabajo favoritas
&a Do !

A Maquinas virtuales pace:

Nota: Para obtener mds informacion sobre el registro de actividad de los usuarios en Azure.
Consultar el apartado [3.1.2.1 Registro de actividad de los usuarios] de la guia [CCN-STIC-
884A — Guia de configuracion segura de Azure].

3.1.3.2 Proteccidn de claves criptograficas

Para mejorar la seguridad y el cumplimiento de las mdaquinas virtuales, se debe
cifrar los discos virtuales en Azure. Los discos se cifran mediante claves
criptograficas que estan protegidas en Azure Key Vault. Esto se puede aplicar tanto
para los discos virtuales de Kubernetes como cualquier otro disco del Tenant.

En este primer paso se debe crear un almacén de Azure Key Vault para almacenar
las claves criptograficas. En Azure Key Vault puede almacenar claves, secretos o
contrasefias que permiten la implementacion segura en las aplicaciones y los
servicios.

Para el cifrado de discos virtuales, crear una instancia de Key Vault para almacenar
una clave criptografica que se usa para cifrar o descifrar los discos virtuales.

1. Desde el mdédulo de PowerShell crear una clave criptografica en Azure Key
Vault.
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$rgName = "myResourceGroup"

$location = " North Europe"

Register-AzResourceProvider -ProviderNamespace "Microsoft.KeyVault"

H OH H H H*

New-AzResourceGroup -Location $location -Name $rgName

El almacén de Azure Key Vault que contiene las claves criptogréficas y los recursos
de proceso asociados, como el almacenamiento y la propia maquina virtual, tienen
gue encontrarse en la misma regién.

2. Se debe crear una instancia de Azure Key Vault con New-AzKeyVault y habilitar
Key Vault para usarlo con el cifrado de discos.

$keyVaultName = "myKeyVault$(Get-Random)"
New-AzKeyVault -Location $location °

-ResourceGroupName $rgName

-VaultName $keyVaultName °

H O OH HF H

-EnabledForDiskEncryption

w

Se debe tener acceso para solicitar las claves criptograficas cuando la maquina
virtual arranca para descifrar los discos virtuales. Para ello crear una clave
criptografica en la instancia de Key Vault con Add-AzureKeyVaultKey.

#  Add-AzKeyVaultKey -VaultName $keyVaultName
# -Name "myKey" °

# -Destination "Software"

Cifrado de una maquina virtual

1. Se debe cifrar la maquina virtual con Set-AzVMDiskEncryptionExtension
mediante la clave de Azure Key Vault.

Consola PowerShell

$keyVault = Get-AzKeyVault -VaultName $keyVaultName -ResourceGroupName $rgName;
$diskEncryptionKeyVaultUrl = $keyVault.VaultUri;
$keyVaultResourceId = $keyVault.Resourceld;

$keyEncryptionKeyUrl = (Get-AzKeyVaultKey -VaultName $keyVaultName -Name myKey).Key.kid;

-VMName "myVM"
-DiskEncryptionKeyVaultUrl $diskEncryptionKeyVaulturl ~
-DiskEncryptionKeyVaultId $keyVaultResourceIld ~

#
#
#
#
#
#  Set-AzVMDiskEncryptionExtension -ResourceGroupName $rgName °
#
#
#
# -KeyEncryptionKeyUrl $keyEncryptionKeyuUrl °

#

-KeyEncryptionKeyVaultId $keyVaultResourceId

Nota: La mdquina virtual se reinicia durante el proceso.
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2. Una vez finalizado el proceso de cifrado y se reinicie la maquina virtual, revisar
el estado del cifrado con el siguiente comando de PowerShell Get-
AzVmDiskEncryptionStatus.

# Get-AzVmDiskEncryptionStatus -ResourceGroupName $rgName -VMName
IlmvaIl

Nota: Se puede aplicar la misma configuracion en servidores Linux. Para ello, realizar los
pasos de este enlace:

https://docs.microsoft.com/es-es/azure/virtual-machines/linux/encrypt-disks

Nota: Para obtener mds informacion sobre Azure Key Vault consultar el apartado [3.2.2.2
Cifrado] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

3.1.4 Continuidad del servicio

3.1.4.1 Plan de continuidad

A medida que los clusteres en Azure Kubernetes Service (AKS) son administrados, el
tiempo de actividad de la aplicacién pasa a ser importante.

Kubernetes proporciona alta disponibilidad mediante el uso de varios nodos en un
conjunto de disponibilidad. Pero estos multiples nodos no protegen al sistema
frente a un error de la regidn.

Se puede implementar la aplicaciéon en varios clusteres de AKS en diferentes
regiones.

Existen dos servicios:

e Disponibilidad por region de AKS: Se puede elegir regiones cerca de los
usuarios. AKS se expande continuamente en nuevas regiones.

e Regiones emparejadas de Azure: Para el area geografica, se puede elegir dos
regiones que estén emparejadas entre si. Las regiones emparejadas coordinan
las actualizaciones de la plataforma y dan prioridad a los esfuerzos de
recuperacion cuando resulta necesario.

Nota: Para obtener mds informacion sobre el plan de continuidad consultar el apartado
[3.1.4 Plan de continuidad] de la guia [CCN-STIC-884A — Guia de configuracion segura de
Azure].

3.1.5 Monitorizacion del sistema

3.1.5.1 Deteccion de intrusion

Para mantener el entorno protegido, se debe bloquear el inicio de sesion de los
usuarios sospechosos. Es necesario que cree una nueva politica de autenticacién.

Nota: Para obtener mds informacion sobre deteccion de intrusion consultar el apartado
[3.1.6.1 Deteccion de intrusion] de la guia [CCN-STIC-884A — Guia de configuracion segura
de Azure].
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3.1.5.2 Sistema de métricas

Para obtener métricas de rendimiento y un control de los contenedores de
Kubernetes, se debe crear una nueva area de trabajo en Log Analytics.

La capacidad de supervisar el rendimiento se basa en un agente de Log Analytics en
contenedores para Linux, desarrollado especificamente para Azure Monitor. Este
agente especializado recopila datos de rendimiento y de eventos de todos los nodos
del clister, y el agente se implementa y registra automadticamente en el drea de
trabajo de Log Analytics.

Nota: Para obtener mds informacion sobre log analytics consultar el apartado [3.1.2.2
Proteccion de los registros de actividad] de la guia [CCN-STIC-884A — Guia de configuracion
seqgura de Azure].

Para ver las métricas de Kubernetes seguir los siguientes pasos:

1. Desde el buscador del portal de Azure buscar Monitor.
2. Pulsar en [Contenedores].

inicio > Monitor - Informacién general

ﬁ Monitor - Informacién general
‘ - ] Novedades introduccn _ Tutoriaes y demostracones

% Informacin general

B Regio de sabidsd Supervisar las aplicaciones y la infraestructura
Alertas Obtenga visibilidad de la pila completa, busque y corrija problemas, optimice el rendimiento y

il Métricas comprenda el comportamiento del cliente desde el mismo sitio. Mas informacion!

® Registros

% Service Heaith

& Uibros (vista previa)

- — @
Conclusiones i )
@ Apiicaciones el 000 =
Supervisar y visualizar métricas Consultar y analizar registros Configurar las alertas y las acciones
s0n valores numéricos que estin Los registros son los registros de actividad, los Las alertas le informan de condiciones crtcas y
e " i o

e
n los desencadenadores de

Configuracion

B Configuracién de diagnéstico

£ Escalabilidad automatica

Soporte tecnico y solucion de Inicios rapidos

3. Aparecen todos los clusteres existentes con una visidon general de cada uno,
para obtener mds informacidon seleccionar el clister para ver su
monitorizacion.

Inicic > Monitor - Contenedores

& Monitor - Contenedores

O actualizar 2 Comentarios ~

S Inis

sumen de estado del lister

1 0o 04 0@ 1 0

Total  Critical Waming  Unknown  Healthy  Non-monitored

B Registro de actividad

#® Registros . .
¥ Ry Clasteres supervisados (1) Clusteres no supervisados (0) Forums [} Mas informacién [
% Service Health —_—
& Libeos (vista previa)
'NOMERE DEL CLUSTER TWPO DE CLUSTER WERSION ESTADD * NoDos PODS DEL USUARID. PODS DEL 51
B Miquinas virtusles (versién T coNKUBERM axs 115 @ Hesiry Qe @7 @2

& Cuentas de almacenamient...

& Contenedores

4. Una vez dentro del cluster las métricas se dividen en varios campos:

Cluster: Métricas generales del cluster, como son: CPU, RAM de los nodos, n?
de nodos en el cluster y n? de pods activo.
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@ CEMN UBERM - Comcusianss

(S ey
&

N ~
FaE
S— | e
[

Nodos: Muestra métricas de cada nodo y de los procesos que estdn siendo
ejecutados. Para desplegar los procesos de un nodo tan solo hay que pulsar
en el nodo que se quiere desplegar.

% Informacién general
B Registro de actividad

s Control de acceso (JAM)

& Etiquetas

Configuracién

2 Grupos de nodos (vista previa)
O Actualizar

7 Escalar

& Redes

£a DevSpaces

(G Directivas (vista previa)
11! Propiedades

& sloqueos

B3 exportar plantilla
Supervisién

®? Conclusiones

@ Centro de implementacién (ver.

«

@ CCN-KUBERM - Conclusiones
T Servicia de Kubemetes

QO Actualizar | & Ver todos los clisteres A Comentarios v
ntervalo de tiempo = Last 30 days *y Agregar filtrs
Clister Nodos Controladores  Contenedores

Uso de CPU (millares de nucleas) ¥

Métrica:

NOMBRE ESTADD  PORCEN. 4 MAX. CONTENEDORES  TIEMFO DE... CONTROLADOR TENDENCIA FORCENTAJE MAXIMO (1...

» B sks-agentpool-3327535... @) Acept.. 37T% 735 millares... 2 21 horas

» Bl aks-agentpool-3327535.. @ Acept. 25% 494 millares... 22 21 horas

» B sks-agentpool-3327535.. @) Acept. 22% 430 millsres... 21 21 horas

» B sks-agentpool-3327535.. @ Desc.. - - 14

» B sks-agempool-3327535.. @ Desc.. - - 5

» B aks-agentpool-3327535.. @ Desc. - - 12

» Bl sks-agempool-3327535.. @ Desc.. - - 5

o I virtual-node-aci-linux @ Acept.. -

Min. Prom. 50 90| 95  Max

Controladores: Del mismo modo que con los nodos se puede ver las métricas
de los controladores de Kubernetes.

Si se pulsa en el botén Ver datos en directo, en el caso de que este
ejecutando alguna operacién le saldra la informacién al momento, en tiempo

real.

Inicio » Maritor - Contenedores > CCN-KUBERM - Conclusiones
UBERM - Conclusiones x
Q) Actualizar i Ver todos los clsteres [Z Comentarios. ~
i - = Last ours * regar fil ot v >
o Informacién general ntarvalo 4 tiempo = Last 6 'y Agragar fitro 8 view workbooks ‘ omsagent
H Registro de actividad ) - lador
Clister  Nodos  Controladores  Contenedores Forums[4 &
s Control de acceso (IAM) —_—
nca: | Usa de CPU (millares de nicleas) ¥ | | Min. | Prom. | 50 | 30 | 5 | max
& Siouerss Métrica: | Usa de CPU (millares de micleas) om.
et |
. jombre del ¢
Configuracién WomgRE £staD0 P4 WX CONIE. REM. TEM.. WODO TENDENCIA PORCENTAJE MAXIMG (1
- omsagent
E Grupos de nodos (vista pre...
+ @ omsagent (Daem... 3@ 3%  S8mi. 3 L] 3 dias Espacio de nombres
O actushizar kube-system
- + @ omsagent-rs-659.. 1@ 7™ M. 3 dias
Escalar Tipo de controlador
P + @ wenetent 175 1@ 6% s 1 a Daemonget
£ DevSpaces » @ meresrsissi. 1@ = Amil 1 ai Nimero de pods
3
@ Centro dei @ sres-czsn. 1@ 06% 06 3 dias
R Nimero de contenedores
(& Directivas (vista previal » @ kube-progy Ose.. 3@ 03% Smil. 3 3 dias 3
w
1! Propiedades @ oo ami 3 . Nombre del servicio
@ Blogueos -
E 1@ 0% 08m- 3 3 dias
B Exportar plantilla
+ @ ac-connector-h 18 02% 3 mill. 1 3 dias -

Contenedores: Muestra qué contenedores estan en ejecucion, qué imagen
de contenedor estan ejecutando y dénde se ejecutan los contenedores.
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@ CCN-KUBERM - Conclusiones
€ U actsloar | & vertodos los disteres | [[B Comentaros v
& informacion general - ntervaio de bempo = Last & heurs | | *¥ Agregar fitro B view werkbecks v
§ Registro de actividad N
Clgster  Nodos  Controladores  Contenedores Forums[Z]  Mas informacian [7]
sl Control de acceso (JAM) —_—
" - o Min. | Prom 0 M
@ Etiquetas
Configuracion .
moMSRE BTADO  FORCVL.  MAX ro0 wopo REMSCL. L TEMPODE_ TENDENCIA PORCENTAJE MADOMO (1

E Grupos de nodos [vista pre-

W mrnsiiro © Acen =3 3 diss
@ Actualizar

| | @ s %
7 Escalar
& Redes L] [ "
& DevSpaces @ e 0% s
L Centro de implementacion | -
% Directivas (vista previa) © e .

Propiedades
@ aex =
& slogueos °
Acep
B Exportar plantills
© i -

Supervision

W omsagent [
® Conclusiones =
il Métrica (vista previa) - 3

3.2 MEDIDAS DE PROTECCION
3.2.1 Proteccion de las comunicaciones

3.2.1.1 Segregacion de redes

Con Azure Container Networking Interface (CNI) cada pod obtiene una direccion IP
de la subred, pudiendo acceder a él directamente. De esta forma evitamos realizar
la traduccidn de direcciones de red que se realiza con las redes clasicas.

Este direccionamiento debe ser Unico y requiere de una planificacién, ya que existe
la posibilidad de agotar las direcciones IP a medida que crecen las aplicaciones.

Requisitos

e Lared virtual del clister debe permitir la conectividad saliente con internet.

e No se puede crear mas de un cluster por subred.

e Los clusteres no pueden utilizar los rangos de direcciones 169.254.0.0/16,
172.31.0.0/16, 172.30.0.0/16, 192.0.2.0/24

e La entidad de servicio utilizada por el clister debe tener permisos de
colaborador de red.

“Microsoft.Network/virtualNetworks/subnets/join/action”

“Microsoft.Network/virtualNetworks/subnets/read”
Despliegue red CNI

Al desplegar la red se debe tener en cuenta el n2 de pods que se tiene previsto
ejecutar, asi como el n? de nodos (mdximo) que puede tener el clUster, ya que se
asigna una direccién IP de la red tanto a los nodos como a los pods.

Para el despliegue se necesitan los siguientes parametros.

e Red virtual
e Subred
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e Intervalo de direcciones de servicio Kubernetes: Conjunto de direcciones IP
que Kubernetes asigna a servicios internos del cluster.

No debe:
o Estar dentro del intervalo de direcciones IP de la red virtual del
cluster.

o Superponerse con ninguna otra red virtual.

Superponerse con ninguna direccién IP local.

o Estar dentro de los intervalos 169.254.0.0/16, 172.30.0.0/16,
172.31.0.0/16 ni 192.0.2.0/24

o

e Direccidn IP del servicio DNS de Kubernetes: La direccién IP del servicio DNS
del cluster. Esta direccion debe estar dentro del intervalo de direcciones del
servicio Kubernetes. No utilizar la primera direccién IP en el intervalo de
direcciones. La primera direccion del intervalo de la subred se usa para la
direccién kubernetes.default.svc.cluster.local.

e Direccién del puente de Docker: La direccién de red del puente de Docker
representa la direccion de red del puente de dockerO predeterminada
presente en todas las instalaciones de Docker. Aunque los pods o los
clusteres de AKS no usan el puente de dockerO, debe configurar esta
direccion para seguir admitiendo escenarios como la compilacion de Docker
en el cluster de AKS.

Es necesario seleccionar un CIDR para la direccion de red del puente de
Docker, ya que, de lo contrario, Docker seleccionard automaticamente una
subred que podria entrar en conflicto con otros CIDR. Se debe elegir un
espacio de direcciones que no entre en conflicto con el resto de los CIDR de
las redes, incluidos el CIDR de servicio del cluster y el CIDR del pod.

Limitaciones

Recurso Azure Limite

Virtual Network El tamafio puede ser de hasta /8,
limitado 65536 direcciones IP.

Subnet Debe ser lo suficientemente grande
como para dar cabida a los nodos, los
pods y a todos los recursos de
Kubernetes y de Azure que se pueden
aprovisionar en el cluster, dentro de los
limites de la Virtual Network.

Intervalo de direcciones Kubernetes Este intervalo no lo debe usar ningln
elemento de red de esta red virtual o
gue esté conectado a ella. El CIDR de la
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direccion del servicio debe ser menor
que /12.

Direccién IP del servicio DNS de | Direccion IP del intervalo de direcciones
Kubernetes del servicio de Kubernetes que se usard
en la deteccién de servicios de cluster.
No utilizar la primera direccion IP en el
intervalo de direcciones, como .1. La
primera direccion del intervalo de la
subred se wusa para la direccidn
kubernetes.default.svc.cluster.local.

Direccién de puente de Docker La direccién de red del puente de Docker
representa la direccién de red del
puente de docker0 predeterminada
presente en todas las instalaciones de
Docker. Aunque los pods o los clusteres
de AKS no usan el puente de dockerO,
debe configurar esta direccion para
seguir admitiendo escenarios como la
compilacion de Docker en el clister de
AKS.

3.2.1.2 Perimetro seguro

Los clusteres de AKS tienen acceso de salida a Internet ilimitado. Este nivel de
acceso a la red permite que los nodos y servicios que ejecuta accedan a recursos
externos segln sea necesario. Como recomendacion, se debe restringir el trafico de
salida, es necesario el acceso a un nimero limitado de puertos y direcciones para
mantener las tareas de mantenimiento del clister en buen estado.

A continuacidn, realizar los siguientes pasos.

1. Pulsar en [grupo de recursos] en el portal de Azure.
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Microsoft Azure L By

« Inicio > Grupos de recursos
—+ crear un recurso Grupos de recursos
’
A& Inicio
+Agregar Editar columnas 0 Actualizar i Exportar a CSV ‘ & asi
[ panel

Suscripciones: =

= Todos los sel

Filtrar por nombre...

12 elementos

[ womere

Todos los recursos 1

&) Grupos de recursos

E Cuentas de almacenamiento

R R cloud-shell-storage-westeurope
@ Azure Active Directory

-
CCN-RG-CloudShell

4> Redes virtuales [. ]

-

- N7 CCN-RG-KEYV
(;\_'-‘ App Services [ ]
o . () cCN-RG-KUBERNETES

<¥> Aplicacion de funciones

() ccN-RG-NSGs

SQOL Database

-
. &) ccn-RG-sQL
&7 Azure Cosmos DB &)

-

CCN-RG-VMs
ﬂ Maquinas virtuales [. ]
. () ccN-RG-VNETS

@ Equilibradores de carga

() ccn-rRG-vPN

)

&)

= DefaultResourceGroup-NEU
(3 Monitor P

’ Asesar |

G Security Center

(] MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope

G

)

] NetworkWatcherRG

2. Pulsar en el grupo de recursos de seguridad de red de Kubernetes.

2 Buscar recursos, servicios y documents (G+/)
« nicio » Grupos de recursos > MC_CCN-RG-KUBERNETES_CON-CLUSTER northeurope
~+ Crear unrecurso Grupos de recursos « X ) MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope
# o :
Agregar e mds TN Agregar 28 Editar columnss [ Eliminar grupo o
.r Buscar (C “ L
= ranel :
Filror pov rombre = Suscripcion (cambiar)
B Todos los servicios ®) informacién general
d.desuscripcion  : 95C7398-08CTded-8Tee-3574484
P [7] momese W Registro de actividad
R Etiquetas (cambian)  kubamates : Produccion
Todos los recursos () con-RG-Cloudshel ali Control de acceso (1AM)
] Grupos de recursos () con-RG-KEVY # stiquetas
4> Redes virtuales (i) CCN-RG KUBERNETES Eventos Filtrar poe nombre. Tedor los tipes
& App Services (@) con-RGsGs Configuracion 11 wlementos ] Mostrar tipos ocultos @
4 aplcadén de fncoses P p—— el r— 7] o
B sQuDstbase @) cen-ro-vms © costos de los recursos {83} agentpaol-avallabilityset 33086301
& Azure Cosmas DB (i®) ccn-rG-viETs & Implementaciones I8 aks-agentpool-33086301-0
G nsquinas virtuales. (%) cen-ra-ven Directivas 8 aks-agentpool-13086301-0_0sDisk_1_c600¢Te3.
< tquilibradores de carga () cloud-shell-storage-westeur eropiedades I sis-agentpool 330063011
= Cuentas de G u Bloqueos. B oks-agentpool-33085301-1 OsDisk 1 fbe47a15
b azure Active Directory () MC_CCM-RG-KUBERNETES G- **| B Exportar plantilla Il aks-agentpool 330853012
) -
%) Monitor (] NetworkWatcherRG Suparvisién & aks-agentpool-33085301-2_OsDisk_1_es67e2d6.
Asesor
* @ Conclusiones (versién prefiminar) I oc-agentpool-a3ussaarenic-o
O security Canter B aertss BB aks-agenpool-3308s301-nic 1
) soministracion de costes i BB s¥s-agentpool-33088301-ni
B u
8 ayuday soporte técnico B Configuracién de dagnéstics ) oks-agentpool 33088301 nsg

3. Pulsar en [Reglas de seguridad de salida].
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Microsoft Azure

—+ crearunrecursa
& inicio
(& panel
= Todos los senvicios
FAVORITOS
Todos los recursos
() Grupos de recursos
@5 Redes virtuales
(& App Senvices
< aplicacién de funciones
SQL Database
& Azure Cosmos DB
A Msquinas virtuales

&P equilibradores de carga

@D Azure Active Directory
3 Menitor
@ Asesor

O security Center

2 Ayuda y soporte técnico

= Cuentas de almacenamiento

@ Administracién de costos ..

Inicio > Grupos de recursos > MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope > aks-agentpool-33086301-nsg

e aks-agentpool-33086301-nsg

Grupo e seguridad de red

@ Informacién general
E registro de actividad
& Control de acceso 1AM)

& Etiquetas

XK Diagnosticar y solucionar probl...

Configuracién

* Reglas de seguridad de entrada

Regles de seguridad de salida

N
B interfaces dered
< Subredes

m

Propiedades
& Blogueos

B3 Exportar plantilla
Supervision

Configuracion de diagnéstico
#® Registros

Registro de flujos de NSG

«

P Buscar recursos, servicios y documentos (G+,)

=> Mover @ Eliminar ) Actualizar

Grupo de recursos. * MC_CCN-RG-KUBERNETES_CCN-CLUSTER_northeurope

Ubicacién  North Europe
Suscripcion (cambiar)

Id. de suscripcién : 965CT398-06c7-4edl-87ee-35744843042b

Etiquetzs (cambiar) : Haga dlic aqui para agregar etiquetas.

Reglas de sequridad de entrada

PRIORIDAD NoMBRE PUERTO
65000 AllowvnetinBound Cualquiera
65001 AllowAzurel oadBalancerinBound Cualquiera
65500 DenyAllingound Cualquiera

Reglas de sequridad de salida
PRIORIDAD NOMERE FUERTO
65000 AllowvnetoutBound Cualquiera
65001 AllowintemetOutBound Cualquiera
65500 DenyAlloutBound Cualquiera

+ Crear un recurso

4. Pulsar en [agregar].

Microsoft Azure P Buscar recursos, servicios y doj

Inicio > Grupos de recursos > MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope > aks-agentpool-330263

«

1 aks-agentpool-33086301-nsg - Reglas de seguridad de salida

= Grupo de sequridad de red

# Inicio «
‘P Buscar (Ctri+/) ‘ + Agregar | & Reglas predeterminadas
& panel - -
4 s e o CTEEs @ Informacién general FRIORIDAD NOMERE
Registro de actividad
TOIETS B Registro de activida 65000 AllowVnetoutBound
.
M Control de acceso (JAM)
Todos los recursos 65001 Allowinternetout8ound
@] Grupos de recursos & Etiquetas
65500 DenyAlloutBound

&> Redes virtuales K Diagnosticar y solucionar prebl...

.
&2 App Services Configuracion

<7 Aplicacion de funciones Y Reglas de seguridad de entrada

SQL Database

Reglas de seguridad de salida [

Nota: Azure crea las reglas 65000, 65501 y el 65500 de forma predeterminadas en
cada grupo de seguridad de red.

A continuacidn, agregar los puertos de salida recomendados para kubernetes.

5. Pulsar en [agregar].

Microsoft Azure P Buscar rf

Inicio > Grupos de recursos > MC_CCN-RG-KUBERNETES_CCN-CLUSTER_northeurope > aks-agg

+ crear un recurso 1 aks-agentpool-33086301-nsg - Reglas de seguridad de salida

—— Grupo de seguridad de red
M Inicio « .
‘ == Agregar | & Reglas predeterminadas

[E panel
PRIORIDAD

[ 2 Buscar (ctt+)

@ Informacién general NOMBRE

== Todos los servicios

6. Agregar los siguientes puertos.

e Puerto TCP 443

e Puerto TCP 9000 y puerto TCP 22 para el pod de la parte delantera del tunel
para comunicarse con el extremo de tunel en el servidor de la API.
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e Agregar regla de seguridad de salida

sks-3gentpool-33036301-nsg

J’ Basica

* Origen @

[[Any v

* Intervalos de puertos de origen @

* Destino @

[[any v]

* Intervalos de puertos de destine @
[43 ]

* Protocolo
(" any TCP uDP Iove )

* Accidn
D o)

* Prioridad @
[0 V]

* Nombre
[422 ]

Descripcion

Al finalizar, apareceran las nuevas reglas.

o2 S O A S
« Inicio > Grupos de recursos > MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope > aks-agentpool-33086301-nsg - Reglas de seguridad de s:
—+ crear unrecurse 1 aks-agentpool-33086301-nsg - Reglas de seguridad de salida
—  Grupo de seguridad de red
A Inicio «
= Agregar & Reglas predeterminadas
[ panel
= Todos los servicios @ Informacién general PRIORIDAD NOMERE FUERTO
FAVORITOS & Registra de actividad 100 s .
.
w Control de acceso (IAM)
Todos los recursos 110 2000 9000
() Grupos de recursos # Etiquetas
120 22 22
49 Redes virtuales K Diagnosticar y solucionar probl...

Nota: Para obtener mds informacion sobre reglas de NSG consultar el apartado [3.2.1.2
Perimetro seguro] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

Pasarela de aplicaciones

Para la conexion con los clusteres de kubernetes se recomienda no exponer la
conectividad de los nodos de AKS. Para ello, se recomienda crear una pasarela de
aplicaciones desde una red de administracién.

La mayor parte de las operaciones en AKS se podrdn realizar con las herramientas
de administracidon de Azure o mediante el servidor API de Kubernetes.

Los nodos pasarian a estar conectados a una red privada y para conectarse a ellos o
realizar tareas de mantenimiento se debe hacer desde un host de salto en una red
de administracion.

A continuacién, un grafico de la arquitectura:

Centro Criptolégico Nacional




e

CCN-STIC-884B Guia de configuracion segura para Azure Kubernetes Services

On-premises
l infrastructure Azure Management VNet

Enterprise system Azure VPN

Ol SRR S e

VNet peering
Azure AKS VNet < >
——————————————————————————————— L L X ] - —u‘
[ AKS subnet 6 1
| AKS dluster }
I / ae . n
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A su vez para conectarse a la red de administracion se aconseja crear una conexion
VPN y controlar el acceso con grupos de seguridad de red (NSG).

Realizar los siguientes pasos para configurar la pasarela (una vez creados ya el
cluster de AKS y la red de administracion):

1. Crearla VPN con la red de administracion.
2. Proteger las comunicaciones con un grupo de seguridad de red.
3. Realizar un peering entre la red de administracién y la red de los nodos.

Nota: Para obtener mds informacion sobre la creacion de una red consultar el apartado
[3.2.1.1 Segregacion de redes] de la guia [CCN-STIC-884A — Guia de configuracion segura de
Azure].

Nota: Para obtener mds informacion sobre los grupos de seguridad de red consultar el
apartado [3.2.1.2 Perimetro sequro] de la guia [CCN-STIC-884A — Guia de configuracion
sequra de Azure].

Nota: Para obtener mds informacion sobre la creacion de una VPN consultar el apartado
[3.2.1.3 Proteccion de la confidencialidad] de la guia [CCN-STIC-884A — Guia de
configuracion segura de Azure].

Directivas de red

De forma predeterminada, todos los pods de un cluster de AKS pueden enviar y
recibir trafico sin limitaciones. Para mejorar la seguridad, se puede definir reglas
que controlen el flujo de trafico.

Se pueden ver las directivas de red en accidn, para ello hay que crear y expandir una
directiva que defina el flujo de trafico para:

e Denegar todo el trafico al pod.
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e Permitir el trafico en funciéon de las etiquetas de pod.
e Permitir el trafico segun el espacio de nombres

Se recomienda seguir las instrucciones de este enlace:

https://docs.microsoft.com/es-es/azure/aks/use-network-policies
3.2.2 Proteccion de la informacion

3.2.2.1 Calificacion de la informacion

Aplicar etiquetas a los recursos de Azure facilita la organizacién de los servicios de
Kubernetes. Cada etiqueta consta de un nombre y un par de valores.

Las etiquetas le permiten recuperar los recursos relacionados que se encuentran en
distintos grupos de recursos. Este enfoque puede resultar util si necesita organizar
recursos para la administracién.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/) _

« Inicio > Servicios de Kubemetes > CCN-CLUSTER
—+ Crear un recurso Servicios de Kubernetes « X CCN-CLUSTER
 de Kuberetes
& inicio —— §
= Agregar ee Mis = Mover [ Eliminar  {) Actualizar
[E Fanel
_ Filtrar por nombre... 5 . Grupo de recursos. : CCN-RG-KUBERNETES
= Estado 1 Succeeded
NOMERE Registro de actividad
FAVORITOS D o Ubicacién : North Europe
o
Todos los recursos o CCN-CLUSTER 500 M Control de acceso (IAM) Suscripcién (cambiar)

@) Grupos de recursos 4 Etiquetas 1d. de suscripcién | R L e e TR
&> Redes virtuales Configuracién Etiquetas (cambiar) : kubernetes : Produccion
(22 app services T Grupos de nedos (vista previa)

<> mplicacién de funciones © Actuzlizar

B sQL Database 2 Escalar @ Contenedores de Monitor

= Obtener informacion de estado y de rendimiento
& Azure Cosmos DB Y
& Redes Ir alos detalles de Azure Monitor

LN nssenings virtuslas 2

Nota: Para obtener mds informacion sobre etiquetas consultar el apartado [3.2.2.1
Calificacion de la informacion] de la guia [CCN-STIC-884A — Guia de configuracion segura de
Azure].

3.2.2.2 Copias de seguridad (backup)

Azure Backup organiza las copias de seguridad de las maquinas y administra la
configuracion de los procedimientos de restauracién. También tiene dos formas de
hacer copia de seguridad de los datos para recuperacion operativa.

El servicio Azure Backup se ejecuta en la nube y mantiene los puntos de
recuperacién, exige el cumplimiento de directivas y le permite administrar la
proteccion de las aplicaciones y los datos.

Nota: Para obtener mds informacion sobre Azure Backup consultar el apartado [3.2.2.3
Copias de seguridad] de la guia [CCN-STIC-884A — Guia de configuracion segura de Azure].

4. GLOSARIO Y ABREVIATURAS

4.1 GLOSARIO Y ABREVIATURAS

A continuacion, de describen una serie de términos, acrénimos y abreviaturas en materia
de seguridad utilizados en esta guia:
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Término

Cluster

Pods

Replication

Controllers

Services

FQDN

Labels
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Definicién

Son recursos fisicos o virtuales, y recursos de
almacenamiento utilizados por Kubernetes en donde los
pods son desplegados, gestionados y replicados. Kubernetes
puede ser utilizado en diferentes sistemas como: Windows
Azure, Debian, Ubuntu, RedaHat, entre otros.

Son la unidad mds pequefia que comprende uno o mas
contenedores Docker que funcionan bajo una misma unidad.
En muchos casos un Pod se compone de un solo contenedor,
pero su capacidad de alojar varios contenedores muy cerca
uno de otro es una caracteristica muy poderosa de
Kubernetes.

Manejan el ciclo de vida del pod, se aseguran de que el
numero de réplicas automaticas del pod se encuentren
ejecutando, creando y destruyendo los pods, como sea
requerido.

Los servicios (services) permiten acceder a los contenedores
con un nombre Unico de DNS y direcciones IP estables.

Un FQDN (sigla en inglés de fully qualified domain name) es
un nombre que incluye el nombre del servidor y el nombre
de dominio asociado a ese equipo.

Son fundamentales y son utilizados para organizar vy
seleccionar un grupo de objetos en pares del tipo key:value.
Ayudan a obtener las listas de los servidores a donde el el
trafico debe pasar.
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5. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacién un cuadro resumen de configuraciones a aplicar para la proteccidn del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control Configuracion Estado
ENS
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Para la correcta gestion de AKS, se ha configurado cuentas y grupos Azure Aplica: Cumple:

Active directory.

Se ha consultado el apartado [3.1.1 Identificacion] de la guia [CCN-STIC- ] si ] No ] si [ No
884A — Guia de configuracion segura de Azure].

Evidencias Observaciones:
Recogidas:

O si [0 No
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op.acc.2 Requisitos de Acceso

Se ha configurado el requisito de acceso siguiendo los apartados 3.1.2.4. Aplica: Cumple:
Acceso local” y “3.1.2.5

O si [ No O si  [J No

Evidencias Observaciones:
Recogidas:

O si [0 No

op.acc.3 Segregacion de funciones y tareas

Se han disefado, creado y aplicado los roles a los grupos de usuarios. Aplica: Cumple:
Minimo han de aplicarse los roles de Administrador y usuario de cluster,
almacenamiento y redes.

O si O No 0 si [ No

Evidencias Observaciones:
Recogidas:

O si [0 No
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op.acc.5 Mecanismo de autenticacién
Se ha habilitado Multi-Factor Authentication (MFA) en el Tenant. Aplica: Cumple:
OO si [ No 0 si [J No
Evidencias Observaciones:
Recogidas:
O si [0 No
op.acc.5 Mecanismo de autenticacion
Se ha creado una directiva Multi-Factor Authentication para los Aplica: Cumple:
administradores.

O si O No O si [ No

Evidencias Observaciones:
Recogidas:

Si No
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op.acc.6 Acceso local

Se ha configurado acceso condicional. Atendiendo una direccion IP Aplica: Cumple:
origen/dispositivos entre otros.

O si [O No O si  [J No

Evidencias Observaciones:
Recogidas:

O si [0 No

op.acc.6 Acceso remoto

Se habilito la directiva de acceso condicional delimitando zonas Aplica: Cumple:
geogrdficas y rangos de IPS para los accesos remotos.

OO si [ No O si [J No

Evidencias Observaciones:
Recogidas:
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O si [0 No
op.exp Explotacion
op.exp.8 Registro de la actividad de los usuarios
Se ha comprobado que el registro de Auditoria estd activado y capturando Aplica: Cumple:
eventos.
[ si 0 No [ si [J No
Evidencias Observaciones:
Recogidas:
O si [0 No
op.exp.10 Proteccion de los registros de actividad
Se ha habilitado el registro de actividad de los usuarios. Aplica: Cumple:
Consultar el apartado [3.1.2.1 Registro de actividad de los usuarios] de la guia
[CCN-STIC-884A — Guia de configuracion segura de Azure]. ] si O] No ] si [ No

Centro Criptologico Nacional




CCN-STIC-884B Guia de configuracion segura para Azure Kubernetes Services

Evidencias Observaciones:
Recogidas:
O si [0 No
Op-exp.11 Proteccion de claves criptograficas
Se ha configurado Key Vault, limitando el acceso tan sélo a usuarios Aplica: Cumple:

administradores. Siguiendo las instrucciones de la guia CCN-STIC-884A
Configuracion segura para Azure, apartado. [3.2.2.2 Cifrado]

O si O No O si [J No

Evidencias Observaciones:
Recogidas:
O si [0 No
Op.cont.2 Plan de continuidad
Se ha configurado Azure Site Recovery replicando las maquinas virtuales y Aplica: Cumple:

base de datos para poder crear un plan de recuperacion.

O si O No 0 si [ No
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Evidencias Observaciones:
Recogidas:

[ si [0 No
Op.cont.3 Pruebas periddicas
Para las maquinas virtuales se ha realizado una conmutacion por error. Aplica: Cumple:
[ si 0 No [ si [J No
Evidencias Observaciones:
Recogidas:
O si [0 No
Op.mon.1 Deteccidn de intrusion
Se ha configurado Azure monitor y Azure Security Center siguiendo las Aplica: Cumple:
recomendaciones de la guia CCN-STIC-884A Configuracion segura para
Si No Si No
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Azure, apartado. [3.1.6 Monitorizacion del sistema] O] O O] [l
Evidencias Observaciones:
Recogidas:
O si [0 No
Op.mon.2 Sistema de métricas
Se ha configurado Azure monitor aplicando los registros populares y el Aplica: Cumple:

despliegue de Network Watcher.

O si O No 0 si [ No

Evidencias Observaciones:
Recogidas:
O si [0 No
Mp.com.1 Perimetro seguro
Se ha configurado el despliegue de NSG / Azure Firewall aplicando las Aplica: Cumple:
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Mp.com.1

Mp.com.2

Guia de configuracion segura para Azure Kubernetes Services

reglas recomendadas para Kubernetes.

Perimetro seguro

Se ha configurado la pasarela de aplicaciones.

Proteccion de la confidencialidad
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O si [ No

Evidencias
Recogidas:

O si [0 No
Aplica:

[ si [0 No
Evidencias
Recogidas:

O si [0 No

O si [J No

Observaciones:

Cumple:

0 si [ No

Observaciones:
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Se ha desplegado el servicios de VPN en alta disponibilidad conectada a la Aplica: Cumple:
vnet de administracion.

O si O No 0 si [ No

Evidencias Observaciones:
Recogidas:

O si [0 No
Mp.com.3 Proteccion de la autenticidad y de la integridad
Para cubrir esta medida es necesario que se apliquen los servicios de: Aplica: Cumple:
Azure Security Center
Azure Multi-Factor Authentication O si O No 0 si  [J No
Azure DDoS Protection
Evidencias Observaciones:
Recogidas:
O si [0 No
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Mp.com.4 Segregacion de redes
Se ha configurador las recomendaciones del apartado 3.2.1.1. Aplica: Cumple:
O si [ No O si [J No
Evidencias Observaciones:
Recogidas:
O si [0 No
Mp.info.2 Calificacion de la informacion
Se ha configurado las Etiquetas de azure en los servicios instalado. Aplica: Cumple:

O si [0 No O si  [J No

Evidencias Observaciones:
Recogidas:

O si [0 No
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Mp.info.3 Cifrado
Se ha configurado el cifrado para los nodos del cluster. Aplica: Cumple:
OO si [ No 0 si [J No
Evidencias Observaciones:
Recogidas:
O si [0 No
Mp.info.9 Copias de seguridad (backup)
Se ha configurado un plan de backup para los nodos del cluster de Aplica: Cumple:
Kubernetes.

O si O No O si [ No

Evidencias Observaciones:
Recogidas:

Si No
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Mp.s.8 Proteccion frente a la denegacidn de servicio

Se ha configurado DDOS y se han habilitado en todas las VNET. Aplica: Cumple:

O si [O No O si  [J No

Evidencias Observaciones:
Recogidas:

O si [0 No
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