
 
 
 
 
 
 
 
 

 1 

 
NOMBRE DEL CURSO: 
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Ciberseguridad 

 
DURACIÓN: 56 HORAS 
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Director/a 

Ainhoa Juárez Carreño 

Letrada colegiada en el Ilustre Colegio de Abogados de Madrid, Máster de Práctica Jurídica 
en Centro de Estudios e Investigaciones Jurídicas Madrid (CEIJ). 

Cuenta con una larga experiencia en procesos judiciales de diferentes materias y 
especialidades.  

Experta reconocida por el Servicio Ejecutivo de la Comisión de Prevención de Blanqueo de 
Capitales e Infracciones Monetarias del Banco de España. 

Con amplia experiencia en normativas relativas al cumplimiento normativo empresarial 
(compliance) y nuevas tecnologías, ha escrito e impartido diversos cursos relativos a estas 
materias, formando a auditores, consultores y redes comerciales.   

Dirige durante años, proyectos de valoración de puestos de trabajo, sucesión en pymes, 
protocolos en las empresas familiares, fusiones y escisiones de empresas, impartiendo además 
formación en las citadas materias, formando a formadores.  

Destaca su carrera profesional desde hace 15 años en entidades relacionadas con la empresa 
en el ámbito de la privacidad y las nuevas tecnologías, llegando a ocupar puestos de relevancia 
en todas ellas. 

Su anterior desempeño profesional se desarrolló en la Fundación Española para la Protección 
de Datos, dirigiendo el departamento jurídico y consultoría técnica. 

Posee la certificación IRCA (International Register of Certificated Auditors). Es Delegada de 
Protección de Datos certificada según el Esquema de la Agencia Española de Protección de 
Datos. 

En materia de Prevención del Blanqueo de Capitales y Financiación del Terrorismo, ha 
elaborado distintos cursos y desarrollado el primer software específico de aplicación de esta 
normativa en los sujetos obligados. 

Codirige e imparte como ponente la formación de preparación de Delegados de Protección de 
Datos del Ilustre Colegio de Abogados de Madrid ICAM. 
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Director/a 

Jorge Badiola Guerra 

Profesional con más de 20 años de experiencia en el área de gestión y dirección empresarial, 
realizó sus estudios de Ciencias Empresariales en la Universidad Complutense de Madrid. 

Desde el año 1992, comenzó su andadura empresarial en diversos ámbitos hasta que 
finalmente, se especializó en las nuevas tecnologías, su aplicación normativa y de seguridad de 
la información. 

Pionero desde la entrada de internet en España, en al año 1994 desarrolló su primer sitio web, 
evolucionando hacia el momento actual en el que se ha centrado completamente en el área de 
la seguridad de datos y privacidad. 

En 2009, fue nombrado presidente de la Fundación Española para la Protección de Datos, a 
través de la cual, ha desarrollado protocolos de actuación y profesionalización del sector de las 
nuevas tecnologías, coordinando más de 30 centros y empresas profesionales en toda España. 

Relativo a la Prevención del Blanqueo de Capitales y Financiación del Terrorismo, es experto 
externo reconocido por el Servicio Ejecutivo de la Comisión de Prevención de Blanqueo de 
Capitales e Infracciones Monetarias del Banco de España. 

Colaboró como presidente en la Comunidad de Madrid de ASEBLAC, la primera y más 
importante Asociación Española de Sujetos Obligados en Prevención del Blanqueo de 
Capitales.  

Actualmente ha fundado y preside la Asociación Española de Delegados de Protección de 
Datos. Es Delegado de Protección de Datos certificado según el Esquema de la Agencia 
Española de Protección de Datos. 

Autor de varias publicaciones sobre la materia, ha impartido cursos y conferencias en diversos 
foros profesionales y empresariales difundiendo la normativa y las buenas prácticas en su 
aplicación. 

Codirige e imparte como ponente la formación de preparación de Delegados de Protección de 
Datos del Ilustre Colegio de Abogados de Madrid ICAM.  
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PRESENTACIÓN 

 
Presentación del curso para el alumno 

Estimado/a alumno/a, 

La gran mayoría de los puestos de trabajo del sector terciario tienen como factores comunes el 
uso de las tecnologías de la información y el tratamiento de datos personales. 

Con esta formación pretendemos dar un nivel básico pero útil a nivel operativo a todos los 
trabajadores y trabajadoras en estas dos materias. 

En primer lugar queremos que se conozcan de forma básica los conceptos imprescindibles en 
materia de protección de datos, lo que es esta normativa, su finalidad, los derechos de los 
usuarios y los principios para una buena actuación en estos tratamientos. 

En segundo lugar, difundir el conocimiento necesario para un buen uso de las tecnologías de la 
información desde el punto de vista de la ciberseguridad. En una realidad cada vez mayor de 
riesgos y ataques informáticos, se deben hacer los esfuerzos necesarios para que todos los 
trabajadores puedan distinguir los peligros y afrontarlos, prevención, conocimiento y 
comunicación. 

Con estos dos aspectos, podemos asegurar que habrá un antes y un después de esta formación 
en relación a la forma de enfocar con mayor criterio las funciones del trabajador, a la vez que 
una demostración de esfuerzo y compromiso evaluable por parte de la organización en aras a 
prevenir incidentes de seguridad o errores en materia de privacidad. 

Esperamos que sea muy útil para vuestra capacitación y visión en estas materias.     
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OBJETIVOS DEL CURSO 

Proporcionar a los trabajadores conocimientos básicos en materia de protección de datos y 
privacidad, así como métodos y reglas para aumentar la seguridad en el puesto de trabajo. 

Las técnicas y conocimientos de este curso constituyen la formación adecuada necesaria para el 
cumplimiento por parte del responsable o encargado de tratamiento de datos de las medidas 
descritas en la norma con la proactividad requerida en la misma. 

Las áreas de formación o trabajo se componen de 2 áreas: 

Protección de datos: en la que se pretende formar al alumno en los términos y derechos básicos 
de los usuarios con una visión amplia pero amena y práctica de en qué consiste la normativa de 
privacidad y cómo se aplica 

Ciberseguridad: El uso de dispositivos móviles como teléfonos con acceso a datos, tabletas, 
hasta el propio de equipos de gestión en el puesto de trabajo como equipos informáticos, 
lectores de huella, etc. hace que estemos expuestos a los riesgos de la ciberdelincuencia. Con 
este curso, procuramos tener las prevenciones mínimas, la sensibilización necesaria, y las 
técnicas más elementales para disminuir esta exposición al riesgo. 

 

 

CONOCIMIENTOS PREVIOS 

No se requieres conocimientos previos 

 

 

CONTENIDO DEL CURSO 

 ÍNDICE 
 PRESENTACIÓN 
 CONCEPTOS BÁSICOS 
 PRINCIPIOS RELATIVOS AL TRATAMIENTO DE DATOS PERSONALES 
 CUÁNDO SE PUEDEN UTILIZAR LOS DATOS PERSONALES 
 MENORES DE EDAD 
 ENCARGADOS DE TRATAMIENTO  
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 OBLIGACIONES EN EL TRATAMIENTO DE DATOS  PERSONALES  
 CATEGORÍAS ESPECIALES DE DATOS 
 TRANSPARENCIA: EL DERECHO DE INFORMACIÓN 
 DERECHOS DE LOS USUARIOS 
 COMUNIDADES DE PROPIETARIOS 
 VIDEOVIGILANCIA 
 PERSONAS FALLECIDAS 
 INFORMACIÓN CREDITICIA 
 IMPLICACIONES PENALES DE LA PROTECCIÓN DE DATOS 
 RESPONSABILIDAD EN EL PUESTO DE TRABAJO 
 GESTIÓN DE LA DOCUMENTACIÓN 
 CONTRASEÑAS SEGURAS 
 MÉTODOS DE AUTENTICACIÓN 
 POLÍTICA DE MESAS LIMPIAS 
 RIESGOS DE ATAQUE - INGENIERÍA SOCIAL 
 RIESGOS - FUGAS DE INFORMACIÓN 
 CONFIDENCIALIDAD 
 ATAQUES DIRIGIDOS 
 CIFRADO DE LA INFORMACIÓN 
 COPIAS DE SEGURIDAD 
 CLASIFICACIÓN DE LA INFORMACIÓN 
 ALMACENAMIENTO DE LA INFORMACIÓN 
 METADATOS 
 LOS DISPOSITIVOS MÓVILES 
 LOS SOPORTES DE INFORMACIÓN 
 PÉRDIDA Y RECUPERACIÓN DE LA INFORMACIÓN 
 BORRADO SEGURO DE LA INFORMACIÓN 
 GESTIÓN DE UNA FUGA DE INFORMACIÓN 
 UN POCO DE SENTIDO COMÚN 
 LOS 10 MANDAMIENTOS PARA CUMPLIR CON LA PRIVACIDAD 
 CONCIENCIACIÓN 
 AGRADECIMIENTOS 

 

 

CRONOGRAMA 
 

 El curso tiene una duración estimada de 56 horas lectivas. 

 Inicio del curso: (momento en que el alumno tendrá sus claves de 

acceso) 
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 Fin del curso: 2 meses después de su comienzo 

 Se aconseja al alumno 2 horas diarias de estudio (incluyendo lectura de 

contenidos y comprensión de los mismos), pero no es obligatorio. 

 

 

INDICADORES DE LOGRO 

El alumno/a de este curso formativo será capaz de: 

 Distinguir los problemas derivados de la aplicación de la ley de protección de datos 
 Conocimiento del mapa normativo de protección de datos 
 Atención al ejercicio de derechos de los usuarios. 
 Adquirir el conocimiento y costumbre del respeto a los derechos de privacidad de los 

usuarios. 
 Conocer sus propios derechos y aplicarlos en su experiencia diaria. 
 Conocer los riesgos de seguridad en el puesto de trabajo 
 Desarrollar habilidades de prevención de riesgos 
 Importancia de las herramientas de defensa como copias de seguridad, contraseñas 

seguras, cifrado, etc. 
 Valoración de la confidencialidad de la información y clasificación de la misma. 
 Implicaciones legales de la privacidad y el deber de confidencialidad. 
 Gestión de incidencias de seguridad 
 Conocimientos sobre borrado de información o destrucción de soportes. 

 

 

PRUEBAS DE EVALUACIÓN Y CRITERIOS DE CALIFICACIÓN 

La evaluación de los conocimientos y capacidades técnicas o profesionales, se llevará a cabo 
mediante la realización de prácticas, vídeos, audios y un examen, que versará sobre los temas 
relativos a los conocimientos específicos adquiridos. 

El examen se compone de 10 preguntas tipo test, siendo necesario para su aprobación haber 
superado el 70% de las mismas.  

Las preguntas estarán distribuidas en los correspondientes temas o contenidos del programa.   
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Las preguntas tendrán cuatro opciones de respuesta, de las cuales sólo una será válida. Cada 
respuesta correcta contará como 1 punto. No puntúan las respuestas en blanco.  

 

 

MEDIOS PEDAGÓGICOS 

Plataforma de formación y medios audiovisuales.  

Ejemplos prácticos de ciberseguridad y aplicación de dichos ejercicios.  

Tutorización durante toda la duración del curso. 

 

  


