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1. Introduccion

El tratamiento de datos personales con diversas finalidades
y diferentes volumenes de informacion y complejidad es una
realidad dentro de la actividad cotidiana de las empresas.

La proteccion de las personas fisicas en relacion con el
tratamiento de datos personales es un derecho fundamental,
y en ese sentido la rapida evolucion tecnoldgica y el nivel de
globalizacion han planteado nuevos retos para la proteccion de
datos personales.

El Reglamento General de Proteccion de Datos (RGPD) pretende establecer un marco mas sélido y
coherente para la proteccion de datos en la Unidn Europea, siendo aplicable a partir del 25 de mayo de
2018. EI RGPD sefala que las medidas dirigidas a garantizar su cumplimiento deben tener en cuenta
la naturaleza, el ambito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y
libertades de las personas.

El nuevo RGPD implica para los responsables el reto de adaptar de manera continua las condiciones
de los tratamientos de datos personales que realizan. Esta adaptacion es un reto, en especial para
el tejido empresarial nacional principalmente compuesto de pymes y micropymes que se ven en la
necesidad de llevar a cabo actividades como, por ejemplo, las relacionadas con el anélisis de riesgos de
los tratamientos que realizan.

Este esfuerzo de adaptacion de los responsables y encargados de los tratamientos estd, en definitiva,
encaminado a favorecer el desarrollo de la economia digital y el fortalecimiento de los derechos y
libertades de las personas, sin la confianza de los interesados, el desarrollo de la economia digital no
sera posible. En definitiva el RGPD se convierte en una herramienta para compatibilizar el desarrollo
de la economia digital con garantias para los derechos vy libertades de las personas y no debe ser
considerado Unica y exclusivamente un nuevo modelo de cumplimiento. Conrelacién ala pro actividad
para supervisar de forma constante los tratamientos de datos personales por parte de los encargados
y los responsables de los tratamientos, el RGPD anade la notificacion de las violaciones de seguridad


http://www.boe.es/doue/2016/119/L00001-00088.pdf
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gue puedan suponer un riesgo para los derechos y libertades de las personas fisicas, a la autoridad
de control competente, que en el caso de Espaia se trata de la

(AEPD). Aunque el vocablo “violaciones” es el utilizado en la traduccion al castellano del RGPD
el término que se utilizara en esta guia es el de “brechas de seguridad” por tratarse de un término que,
desde el punto de vista semantico, sefiala con caracter general a los incidentes que pueden afectar o
afectan a la seguridad de informacion y los datos personales.

Hasta la aplicaciéon del RGPD, la obligacion de notificar este tipo de brechas de seguridad a la AEPD
se cefifa exclusivamente a operadores de servicios de comunicaciones electronicas! y prestadores de
servicios de confianzaZ?, sin embargo pasa a ser aplicable a cualquier responsable de un tratamiento de
datos personales. Pero la obligacion de notificar las brechas de seguridad es una parte de un todo que
se integradentro de lo que hasta ahora seria el registroy procedimientos de gestién de incidencias que
a su vez forman parte de otra disciplina como es la gestién de la seguridad de la informacién.

Otros sujetos obligados a notificar incidentes de seguridad a los equipos de respuesta a incidentes de
seguridad informatica (CSIRT) designados son los operadores de servicios esenciales y proveedores
de servicios digitales3. Ademas, los prestadores de servicios de la Sociedad de la Informacién4 pueden
notificar voluntariamente a equipos de respuesta a emergencias informaticas (CERT) competente, y
en cualquier caso estan obligados a prestar colaboracién con éstos para la resolucion de incidentes de
ciberseguridad que tengan efectos significativos en la continuidad de los servicios que prestan.

No obstante, la obligacion exigible a los operadores de servicios de telecomunicaciones electrdnicas
disponibles al publico o que exploten redes publicas de comunicaciones electrénicas continta
rigiéndose por lo previsto en el articulo 41 y concordantes de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones (LGT).

En efecto, el articulo 95 del RGPD prevé que el mismo no imponga obligaciones adicionales en el
marco de la prestacion de servicios publicos de comunicaciones electrénicas de redes publicas de
telecomunicacion de la Unién en dambitos en que estén sujetas a las obligaciones especificas con el
mismo objetivo establecidas en la Directiva 2002/58/CE.

Por tanto, deben interpretarse que las obligaciones previstas en la LGT, como norma de transposicién
de lacitada Directiva, se mantienen vigentes.

1 Articulos 41 y44dela
2 Articulo 19.2 del
3 Articulos 14 ylédela

4 Disposicion adicional novena 4


https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://www.aepd.es/
https://www.aepd.es/

GUIA PARA LA GESTION Introduccion
Y NOTIFICACION DE
BRECHAS DE SEGURIDAD

Aunque laregulacionde la LGT y del RGPD presentan elementos comunes, también incluye elementos
diferenciales como los siguientes:

- Ausencia del plazo maximo de 72 horas para la notificacion en la LGT.

Omisién de la obligacion del encargado de tratamiento de notificar las brechas de seguridad al
responsable en la LGT.

Diferencias en el contenido minimo de la notificaciéon (omisiéon de las categorias y nimero
aproximado de interesados afectados y de registros o datos personales en la LGT).

La tipificacion de las infracciones a la obligacion de notificar como graves y leves en la LGT.

El régimen sancionador (multas de hasta 50.000 euros o de hasta 2.000.000 de euros por
infracciones leves o graves, respectivamente, en la LGT).

La competencia para declarar las infracciones en caso de incumplimiento de la obligacién de
notificar ala Administracién de telecomunicaciones (SESIAD) y no a la AEPD.

Conindependencia del origen de la obligacion legal, esta guia estd orientada a proporcionar directrices
generales en la gestion de brechas vy, en especial, a aquellos casos en los que la brecha tenga o pueda
tener incidencia en el ambito del RGPD, es decir, en aquellos casos en los que la brecha de seguridad
pueda afectar a los derechos y libertades de las personas. Por otra parte, hay que tener en cuenta que
en el &mbito del RGPD la notificacion podria no realizarse cuando sea improbable que la brecha de
seguridad constituya un riesgo para los derechos y libertades de las personas fisicas, mientras que, por
ejemplo, en la LSSI hay que notificar todas con independencia de su gravedad.

La gestion de brechas de seguridad no es una novedad para nuestros responsables, ya el Reglamento
de Desarrollo de la LOPD (RDLOPD:RD 1720/2007) hacia referencia a la obligacién de incluir en el
documento de seguridad un procedimiento de notificacion, gestién y respuesta ante las incidencias;
procedimiento que ademas deberia incluir el mantenimiento de un registro de incidencias. Esta
obligacién del RDLOPD dejara de ser preceptiva tras la plena aplicaciéon del RGPD pero no por ello
perdera suimportanciay dejarad de ser necesaria para garantizar la proactividad de los responsables en
sus actividades de tratamiento.

Desde la AEPD se considera que el RDLOPD ha aportado cultura de gestién de brechas de seguridad
entre nuestros responsables, cultura que en este momento sigue siendo ain mas necesaria dada la
evolucién tecnoldgica en la que se ven envueltos los tratamientos de datos personales.

Por lo tanto, la gestion de brechas de seguridad no es una novedad y, ademas de la normativa
de proteccién de datos, existen otras normas que recogen esta obligacién. En el caso de las
Administraciones publicas, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
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Nacional de Seguridad en el ambito de la Administracién Electréonica (ENS), en su capitulo VII (Art.
36) asigna el papel de coordinacién en materia de respuesta a incidentes de seguridad al Centro
Criptoldgico Nacional (CCN) con el objetivo de articular mecanismos de respuesta a los incidentes de
seguridad mediante la estructura CCN- CERT (Centro Criptolégico Nacional-Computer Emergency
Reaction Team) obligando a la notificacién de incidentes de seguridad a las Administraciones Publicas
y en consecuencia, afladiendo la necesidad de gestionar las brechas de seguridad. Para facilitar esta
labor el CCN dispone de la guia parala “Gestion y Notificacion de Ciberincidentes” (CCN-STIC 817) que
ha sido utilizada como referencia en la elaboracién del presente documento y, ademas, proporciona de
forma gratuita la herramienta LUCIA como canal para llevar a cabo las notificaciones de brechas de
seguridad.

El ENS constituye unareferencia para la seleccién de medidas de seguridad, de obligado cumplimiento
en el caso de entidades del sector publico y puede también resultar interesante para organizaciones
privadas.

Con independencia del marco normativo,
la gestion de brechas debe ser tenida en
cuenta desde el diseno de las actividades de
tratamiento y formar parte de las medidas
de seguridad para garantizar los derechos y
libertades de las personas.

En la practica, el registro de incidencias sigue siendo una herramienta util para los responsables y
encargados de los tratamientos que en el RGPD se traduce en la obligaciéon de documentar cualquier
“violacién” de seguridad de los datos personales y asi lo pone de manifiesto el art. 35.5 del RGPD, por
lo tanto la cultura del registro de incidencias y la gestion de brechas mantienen su valor en el nuevo
contexto normativo.

Es evidente que cualquier organizacién que trate datos personales se encuentra expuesta a sufrir una
brecha de seguridad que pueda o no repercutir en la privacidad de los interesados, de esta forma el
proceso de la gestién de brechas se suma a los procesos de negocio ya existentes en una organizaciony
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es una parte necesaria para mantener la normal actividad de cualquier entidad, proceso que al mismo
tiempo se constituye en una de las medidas organizativas mas importantes a la hora de salvaguardar la
seguridad de los tratamiento y en consecuencia, los derechos y libertades de los interesados.

A diferencia de lo que suponia el Titulo VIII del RDLOPD en cuanto a la obligacién de disponer de un
registro de incidencias, en esta guia se dan pautas y recomendaciones dirigidas a la gestién de las
brechas, se trata de una vision global relacionada con la forma de abordar una brecha de seguridad y
de preparar a las entidades que tratan datos personales para enfrentarse a una situacién critica como
puede ocurrir en ocasiones en que, ademas de dafos para terceros, podria llegar a implicar riesgos
directos para el propio negocio.

La obligacion de notificar las brechas de seguridad que afecten a los
tratamientos de datos personales adquirira un caracter universal,
haciéndose extensible a todas aquellas entidades que lleven a cabo un
tratamiento de datos de caracter personal en el ambito de aplicacion de
dicha norma.
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Desde la AEPD consideramos de interés general la colaboracién con asociaciones y colectivos de
expertos por este motivo, esta guia estd promovida y coordinada por la AEPD e ISMS Férum, con
la participacion de numerosos profesionales y expertos del sector, recogiendo la experiencia y
conocimiento de empresas que tienen implantados procedimientos de gestién de incidentes de
seguridad eficaces, por lo que se pretende que sea de utilidad para todos aquellos que quieran o
necesiten familiarizarse con latematica relativa ala gestion y notificacion de brechas de seguridad. Por
otraparte,y como no podriaser de otraforma, tanto como también han participado
en la elaboracion final de esta guia aportando su experiencia y conocimiento en la gestion de brechas
de ciberseguridad.

Esta guia vadirigida aresponsables de tratamientos de datos personales de diversa indole que puedan
estar afectados por brechas de seguridad de los datos, con el objetivo de facilitar la interpretacion del
RGPD en lorelativo a la obligacion de notificar a la autoridad competente y, en su caso, a los afectados
de modo que la notificacién a la autoridad competente se haga por el canal adecuado, contenga
informacion util y precisa a efectos estadisticos y de seguimiento, y se adecUe a las nuevas exigencias
del RGPD.

Se trata de una guia que pretende cubrir el amplio abanico del tejido empresarial espafiol, pequenas,
medianas o empresas grandes de toda indole, empresas con grandes tratamientos de datos y empresas
contratamientos reducidosy que, del mismo modo, puede ser de ayuda alos responsables y encargados
de tratamientos de las Administraciones Publicas involucrados en las tareas de gestidon de las brechas
de seguridad.

La difusion de la guia debe servir también para transmitir y divulgar a profesionales, interesados y el
conjuntodelasociedad laimportanciade lagestion, tratamientoyresoluciénde este tipodeincidentes,
asi como las medidas para su prevencion, y no sélo su preceptiva notificacion.

Pretende facilitar a los responsables y encargados de los tratamientos un plan de actuacion para
enfrentarse a las brechas en funcion de las fases habituales en las tareas implicadas para paliar o
aminorar las consecuencias negativas, por ejemplo:

Se ha realizado una clasificacion de mecanismos de deteccion e identificacion de las brechas
Se establecen tipologias de brechas teniendo en cuenta su peligrosidad

Se tiene en cuenta un plande actuacion con las figuras implicadas y los procesos que son necesarios
tener en cuenta (analisis, clasificacion, contencion, respuesta, seguimientos, cierre,...)


https://www.incibe.es/
https://www.ccn-cert.cni.es/
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- Seestablecen prioridades para llevar a cabo la contencién la solucién y la custodia de evidencias

Finamente la guia serd de ayuda para llevar a cabo procesos de notificacion en aquellos casos en
gue sean necesaria.

En definitiva esperamos que esta guia sea una ayuda para la gestion integral de las brechas de
seguridad, elemento que debe entenderse como parte de su proactividad y no exclusivamente una
forma de dar cumplimiento a la obligacion de mantener un registro documental de las incidencias y las
notificaciones.

El andlisis de las brechas de seguridad tiene un
componente tecnoldgico enfocado a los controles
y medidas de seguridad y otro en que es necesario
la valoracion de los riesgos para los derechos y
libertades de las personas.

Ambos aspectos implican la participacion tanto de los responsables de seguridad (CISO) como de los
delegados de proteccién de datos (DPD).

Lagestiéndelaprivacidadydelaseguridad sonentidadesdistintasconobjetivoscomunes:salvaguardar
los derechos y libertades de las personas y garantizar la seguridad de la informacion. Responsables de
seguridad y delegados de proteccion de datos estan obligados a trabajar juntos estableciendo vinculos
colaborativos y ambos son clave cuando se trata de salvaguardar la seguridad de los tratamientos.

Pero la seguridad de los tratamientos no reside Unicamente en estas dos figuras, la labor de
concienciacion y formacion de todo el personal con acceso a los datos personales es también
fundamental tanto para garantizar la seguridad de los tratamientos y en particular para la gestion de
las brechas de seguridad. Laimplicacién de todo el personal es, posiblemente, una de las cuestiones mas
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importantes cuando se habla de medidas organizativas para garantizar la seguridad (confidencialidad,
integridad y disponibilidad) de los datos personales.

Una vez articulada la participacion de todo el personal de una organizacién mediante medidas de
formacioén, las posibilidades de éxito para proteger los datos personales seran mayores aunque esto
nunca eliminara el riesgo de que se produzca una brecha de seguridad en términos absolutos.

Sin embargo no se debe caer en el error
de que tanto los delegados de proteccion
de datos como los responsables de
seguridad son “responsables” de la
licitud de los tratamientos de datos que
intentan garantizar.

|

P

El responsable del tratamiento de datos personales es, en Ultima instancia, quien decide acerca del
tratamiento y quien asume la responsabilidad de los tratamientos de datos personales que se lleven a
cabo en su organizacion. El delegado de proteccion de datos tiene el papel de supervisar la licitud de
los tratamientos informando y asesorando al responsable; por su parte el responsable de seguridad
es la persona encargada de supervisar los controles necesarios para proteger los datos y controlar su
eficacia.

Pero la gestion de brechas de seguridad no se limita a la relacién entre los responsables y la AEPD,
cuando se habla de brechas de seguridad se hace referencia a una obligacidon que viene expresada
por varios marcos normativos y sectoriales que en ocasiones implican distintas obligaciones de
notificar y hacen necesaria la existencia de un mecanismo de ventanilla Unica que se constituya en
un procedimiento que permita, al menos, la notificacion inicial de forma Unica sin necesidad de llevar
a cabo varias notificaciones en un momento que puede ser critico para sus organizaciones. Gracias
a la colaboracion entre el CCN-CERT y la AEPD se va a disponer de un mecanismo centralizado de
notificaciones sin descartar la via de la notificacién directa a la AEPD para aquellos responsables que
asi lo decidan. Con relacién a las posibles sanciones que pudieran derivar de las mismas, decir que la
notificacidon no implicara de forma directa laimposicidon de una sancién por parte de la AEPD, ésta seria
el resultado de falta de diligencia de responsables y encargados cuando suponga la falta de medidas de
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seguridad adecuadas de los tratamientosy se produzca un posible perjuicio paralos derechos y deberes
de los interesados. En este caso tendria sentido el inicio de un posible procedimiento sancionador.

Finalmente, la guia se estructura segun la relaciéon temporal entre los procesos mas importantes de
gestion de brechas de seguridad que se muestran en la siguiente figura, que coincide en gran medida
con el Proceso de Gestion de Incidentes que muchas entidades utilizan habitualmente:

Plan de actuacion

Proceso de
respuesta

Analisis /
Clasificacion

Deteccion /
Identificacion

Seguimiento

Preparacion y cierre

Proceso de
notificacion

Se presenta un primer apartado dedicado a la deteccién e identificacién de brechas de seguridad.
Este punto incluye detalles sobre cémo una organizacion debe estar preparada para detectar los
incidentes de seguridad que puedan ocurrir, mediante mecanismos de deteccién apropiados. De
entre todas las detecciones que se produzcan es necesario poder discernir cuales son realmente
incidentes de seguridady cuales nolo son, esto esidentificar el incidentey realizar una clasificaciéon
preliminar del mismo. Para identificar incidentes de seguridad es de gran ayuda contar con un
servicio de avisos o notificaciones como los que proporcionan INCIBE y CCN-CERT, también es de
interés contar con la suscripcion de servicios de avisos de los propios fabricantes de los productos
de los que se disponga (bases de datos, productos web, etc.).

Seguidamente se incluye un apartado dedicado al plan de actuacién, en la que se presentan los
aspectos basicos sobre como proceder ante un incidente que puede clasificarse como una brecha
de seguridad.

Este apartado contiene detalles sobre la realizacion de un proceso de andlisis que permita obtener
informacién para determinar con mayor precision la clasificacion del incidente.

Enlosdos ultimos apartados se profundiza en dos de los aspectos mas importantes de la gestion de
brechas de seguridad, se trata del proceso de respuestay la notificaciéon de la brecha a la autoridad
de control competente.

11
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Hasta la publicacion del RGPD se contaban con algunas definiciones generales sobre lo que podria
considerarse una “brecha de seguridad”. Asi, el Esquema Nacional de Seguridad® (ENS) define un
“incidentede seguridad” como aquel “sucesoinesperado o nodeseado con consecuenciasendetrimento
de la seguridad del sistema de informacion”. En la misma linea, la Directiva NIS define “incidente” como
“todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas de informacion”.

El RGPD define, de un modo amplio, las
“violaciones de seguridad de los datos personales”
como “todas aquellas violaciones de la seguridad
que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados
a dichos datos.”

Debe quedar claro, tal como indica el (WP29), que la “violacién” a
la que se refiere el RGPD, aun siendo un tipo de incidente de seguridad, solo se aplica en la medida
en que afecte a datos de caracter personal, y en consecuencia dicho incidente pueda comprometer al
responsable del tratamiento en el cumplimiento de los principios del RPGD.

Por tanto, se debe tener en cuenta que, aunque todas las brechas de datos personales son incidentes
de seguridad, no todos los incidentes de seguridad son necesariamente brechas de datos personales.

5 por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administraciéon Electrénica.
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4. Nuevas obligaciones relativas a la gestion de
brechas de seguridad

De acuerdo con el RGPD, tan pronto
como el responsable del tratamiento
tenga conocimiento de que se ha
producido una brecha de la seguridad
de los datos personales debe efectuar
la correspondiente notificacion a la
autoridad de control competente, sin
dilacién y a mas tardar en las 72 horas
siguientes.

Cuando en el momento de la notificacién no fuese posible cumplir con la obligacién de facilitar toda la
informacion exigida, que figura en el apartado sobre Notificacion de esta guia, se facilitara de manera
gradual, a la mayor brevedad y sin dilacién.

La Unica excepcion a esta obligacién de notificacién tendria lugar cuando, conforme al principio de
responsabilidad proactiva, el responsable pueda demostrar que la brecha de la seguridad de los datos
personales no entrafia un riesgo para los derechos y las libertades de las personas fisicas.

Por el contrario, cuando la brecha de seguridad entraie un alto riesgo para los derechos y libertades
de los titulares de los datos, ademas de la comunicacién a la autoridad de control, el responsable del
tratamiento deberd, adicionalmente, comunicar a los afectados la brecha de seguridad sin dilacion
indebida y con lenguaje claro y sencillo, de forma concisa y transparente, salvo en algunos supuestos,
expuestos y determinados en esta Guia.
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5. Marco normativo

Existen varios marcos normativos en los que se contempla la obligaciéon de notificar brechas de
seguridad con distintas motivaciones, al final del documento se incluye un anexo | donde se relacionan
una serie de normas que contemplan la obligacién de la gestion y notificacion de brechas de seguridad
en la fecha de publicacion de esta guia.

Sin perjuicio de otras obligaciones que puedan afectar a los responsables, esta guia se refiere
Unicamente a aquellas brechas de seguridad que afecten a datos personales.

6. Gestion de brechas de seguridad: deteccion e
identificacion y clasificacion
Elprimerpasoenlagestiondebrechasdeseguridadesserconscientesdequeentodaslasorganizaciones

se tienen incidentes de seguridad y por tanto, se debe proceder a gestionar este tipo de incidentes en
mayor o menor grado.

En la medida en que la organizacién esté preparada para afrontar la gestion de un incidente de
seguridad permitird a la organizacion responder de forma rapida, ordenada y eficaz al evento,
minimizando las consecuencias del mismo sobre la propia organizacién y terceras partes implicadas.
El nivel de respuesta a un incidente de seguridad dependera del tamano de la organizacion, del tipo de
datosy la complejidad del tratamiento.

Para una buena gestion de brechas de seguridad, el responsable debe documentarlas debidamente
segunelarticulo 33del RGPD, a tal efecto, sigue siendo necesario disponer de unregistro de incidencias
como apuntaba el Titulo VIII del RD 1720/2007 en su Articulo 90¢.

Esrecomendable,yenalgunos casos obligatorio, que los responsables elaboren procedimientos, planes
de actuacion o los denominados “procedimientos de respuesta a incidentes”. Estos procedimientos
pueden ser muy sencillos en caso de pequefas empresas con pequenos tratamientos de datos o
mas complejos en el caso de grandes empresas con tratamientos de mayor riesgo. En cualquier caso
las politicas de seguridad de la informacién y proteccion de datos deben incluir una parte relativa
a la gestion de brechas, con la consiguiente asignacién de recursos humanos y medios materiales
proporcionales a los tratamientos que se realizan. De igual modo, los encargados de tratamiento deben

6 Aunque se cita el registro de incidencias, las medidas de seguridad a aplicar se determinaran en funcion de los
riesgos identificados para cada tratamiento concreto. 14
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establecer procedimientos similares para la gestion de los incidentes relacionados con las actividades
de tratamiento que realicen por cuenta de un responsable, que permitan un tratamiento adecuado de
los mismos y una comunicacion apropiada con los responsables.

En definitiva, independientemente del tamano y complejidad, las organizaciones, tanto si son
responsables o encargados de tratamientos de datos personales, deben tener claramente establecido
cémo van a proceder ante una brecha de seguridad, en algunos casos toda la gestién del incidente sera
interna y en muchos otros casos la gestion del incidente serd realizada mayoritariamente de forma
externa.

Dentro del procedimiento de gestién de incidentes anteriormente presentado, este apartado se centra
en la Deteccidn e Identificacién, que se muestra destacado en color gris en la siguiente figura:

Plan de actuacion

Proceso de
respuesta

Deteccion / Analisis /
Identificacion Clasificacion

Seguimiento

Preparacion y cierre

Proceso de
notificacion

Esnecesariounprocesopreviode Preparacionenelquesedecidiranlas medidastécnicasyorganizativas
para poder afrontar un incidente. Esto incluye la identificacién de los agentes implicados en la gestién
de la brecha, el andlisis de riesgos y/o evaluaciéon de impacto en caso de que sean necesarias y la
definicion de los “planes de respuesta a incidentes” o “plan de contingencia”.

El siguiente proceso consiste en detectar los incidentes de seguridad, sin el cual el resto de procesos
no tendrian sentido. El citado proceso que debe funcionar de manera continua dentro de la operativa
habitual de la organizacién en la que se establecen mecanismos de deteccién de eventos que permitan
identificar unincidente de seguridad y su posterior clasificacion como brecha de seguridad. Asimismo,
también se realiza una clasificacién preliminar del incidente, con el fin de tomar unas primeras
acciones rapidas contra la amenaza. Una vez identificado el incidente de seguridad se activara el plan
de actuacion que incluird una fase preliminar de analisis que permite conocer mas detalles sobre el
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incidente acontecido, ademas de unaidentificaciony clasificacion mas precisa del mismo, un proceso de
respuestay otro de notificaciéon en caso de que se confirme que el incidente de seguridad ha supuesto
una brecha de seguridad.

\ Durante esta fase de deteccion
e identificacion se  deberan

" - ' concretar las situaciones que se
M“]H: Ii "u ‘ {‘ b consideran incidentes de sequridad
M | 1 : y las herramientas, mecanismos de

¥
B B ‘

i oot DRGSTY PR
bt ., e it e !  deteccion o sistemas de alerta.

|

Durante esta fase de deteccidn e identificacion se deberan concretar las situaciones que se
consideran incidentes de seguridad y las herramientas, mecanismos de deteccién o sistemas de alerta
con los que el responsable (bien por su cuenta, bien por cuenta de un encargado) va a contar para
detectar unincidente, asi como el andlisis de la informacion que proporcionen dichas herramientas

o sistemas de alerta. Estos mecanismos permitiran a la organizacion identificar una brecha de
seguridad en caso de que se produzca.

El momento en que se detecta e identifica una brecha de seguridad es importante ya que el RGPD
establece que el responsable del tratamiento debe notificar a la autoridad de control competente
sindilacién indebiday, de ser posible, a mas tardar 72 horas después de que haya tenido constancia
de ella. En determinados casos se debera notificar también a los afectados. Para mas informacién al
respecto consultese el apartado de Notificacién.

16
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La identificacién de un incidente de seguridad puede producirse a través de fuentes internas ala
organizacién o fuentes externas.

Se refiere los controles y mecanismos de seguridad dentro y alrededor de las instalaciones de la
organizacién, asi como los medios de acceso remoto a lainformacion. Desde el punto de vistade la
seguridad fisica, la deteccién se produciria ante el incumplimiento o vulneracion de las medidas de
seguridad adoptadas, como por ejemplo:

, bloqueo de pantallas, accesos con usuario y contrasefa,
etc.

Controles fisicos como deteccion de intrusos, videovigilancia, control y registro de accesos a
determinadas zonas, etc.

Controles y procedimientos frente a dafios ambientales o desastres naturales. En este sentido,
cobra suma importancia la concienciacién y formacién de todo el personal de la organizacion para
evitar situaciones de riesgo e incluso detectarlas y notificarlas.

En cuanto a los controles de ciberseguridad, atendiendo a las caracteristicas particulares de la
organizacién, se puede contar con medios manuales, como la notificacion de problemas por parte
del personal de laorganizacion, y sistemas automatizados de deteccion de diferentes tipos, desde
software antivirus hasta analizadores de logs.

Es preciso tener en cuenta que con frecuencia un incidente que tenga lugar en el ambito de la
seguridad fisica puede también tener repercusién en el contexto de la ciberseguridad y por lo
tanto en los tratamientos de datos personales, de ahi la necesidad de mantener cierto grado de
coordinacién entre los responsables de la seguridad fisica y la ciberseguridad.

Sin animo de exhaustividad, se pueden considerar las siguientes fuentes de informacion:

Notificaciones de usuarios: presencia de archivos con caracteres inusuales, recepcién de correos
electrénicos con archivos adjuntos sospechosos, comportamiento extrano de dispositivos,
imposibilidad de acceder a ciertos servicios, extravio/robo de dispositivos de almacenamiento o
equipos con informacion.

Alertas generadas por software antivirus.

Consumos excesivos y repentinos de memoria o disco en servidores y equipos.

17
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Anomalias de trafico de red o picos de trafico en horas inusuales.
Alertas de sistemas de deteccién/prevencion de intrusion (IDS/IPS).
Alertas de sistemas de correlacion de eventos.

Andlisis de registros de conexiones realizadas a través de proxys corporativos o conexiones
bloqueadas en los cortafuegos.

Andlisis de registro de servidores y aplicaciones con intentos de acceso no autorizados.

Andlisis de registros en herramientas DLP ( ).

También se debe considerar cualquier posible indicio de la ocurrencia de unincidente de seguridad
enelfuturo,como el andlisis del resultado de un escaner de vulnerabilidades del sistema, el anuncio
de un nuevo ‘exploit’ dirigido a atacar una vulnerabilidad que podria estar presente en el sistema o
amenazas explicitas anunciando ataques a los sistemas de informacién de la organizacion’ .

En muchas ocasiones es posible que la deteccion del incidente se produzca a través de la
comunicacion de un tercero (proveedores de servicios informaticos, proveedores de servicios
de internet o fabricantes de soluciones de seguridad), por un cliente o por la comunicacién o
notificacion que realicen a laempresa los distintos organismos publicos como el Instituto Nacional
de Cyberseguridad (INCIBE), el Centro Criptolégico Nacional (CCN), Fuerzas y Cuerpos de
Seguridad del Estado, o incluso mediante informacion publicada en medios de comunicacién.

Por ejemplo, una pequena empresa que tiene subcontratados sus servicios informaticos y recibe
unacomunicacidondeincidente de parte de su consultoriainformaticaoel casode unagranempresa
gue recibe una comunicacion directa por parte de un organismo publico o cuando los responsables
gue tengan encargado el tratamiento de los datos a un tercero y reciben la comunicacién de la
brecha de seguridad por parte de éste.

El andlisis de las fuentes de informacién antes mencionadas permitird determinar si se esta ante un
incidente de seguridad o no, asi como su naturaleza, clase, tipo, si dicho incidente ha afectado a datos
de caracter personal y por tanto constituye una “brecha de los datos de caracter personal” descrita en
el RGPD, y el nivel de riesgo al que se enfrenta la organizacion.

7 Como apunta en la guia 18
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Una vez identificado el

incidente es necesario contar
con medios para documentar
el seguimiento del mismo,
quedando anotados todos los
aspectos del incidente en un
registro de incidencias.

Desde los sintomas y mecanismos de detecciéon que permitieron identificarlo hasta las acciones y
medidas de control adoptadas en cada una de las fases de gestion del incidente. En particular, la
empresa deberd mantener como minimo un registro documental de los incidentes de seguridad que
hayan afectado a los datos de caracter personald, incluyendo el tipo de incidente, descripcion del
mismo, gravedad, estado y medidas adoptadas para su resolucién. Por otra parte, una de las ventajas
de disponer de este registro documental de incidencias es que, en ocasiones, incidentes de pequeina
entidad pueden revelar la ocurrencia de un problema mayor previamente no identificado.

Los factores? que se pueden considerar a la hora de establecer criterios de clasificacion son, entre
otros:

Tipo de amenaza: cédigo daiino, intrusiones, fraude, etc. Se trata de una breve descripcion del
incidente en funcién de la informacién de la que se disponga.

Contexto u origen de la amenaza: interna o externa.

8 En virtud del articulo 33.5 de
? Parrafo 31 de la guia 19
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Categoria de seguridad de los sistemas y datos afectados afectados.

El perfil de los usuarios afectados.

Ndmeroy tipologia de los sistemas afectados.

Impacto del incidente en la organizacién y en los derechos y libertades de los afectados.
Requerimientos legales y regulatorios.

Vector de ataque o método: ruta o medio por el que se ha materializado el incidente. El concepto de
“vector de ataque” suele ser uno de los criterios mas aceptados a nivel mundial y esta directamente
relacionado con la identificacién del mismo.

A continuacién se indican algunas tipologias de casos que pueden dar lugar a un incidente:

0-day (vulnerabilidad no conocida): Vulnerabilidad que permite a un atacante el acceso alos datos
enlamedidaen que es unavulnerabilidad desconocida. Esta vulnerabilidad estara disponible hasta
gue el fabricante o desarrollador la resuelva.

APT (ataque dirigido): Se refiere a diferentes tipos de ataques dirigidos normalmente a recabar
informacion fundamental que permita continuar con ataques mas sofisticados. En esta categoria
se encuadraria por ejemplo una campana de envio de email con software malintencionado a
empleadosdeunaempresahastaconseguir que algunodeellosloinstaleensuequipoy proporcione
una puerta de entrada al sistema.

Denegacion de servicio (DoS/DDoS): Consiste en inundar de trafico un sistema hasta que no sea
capaz de dar servicio a los usuarios legitimos del mismo.

Acceso a cuentas privilegiadas: El atacante consigue acceder al sistema mediante una cuenta de
usuario con privilegios avanzados, lo que le confiere libertad de acciones. Previamente debera
haber conseguido el nombre de usuario y contrasena por algin otro método, por ejemplo un
ataque dirigido.

Codigo malicioso: piezas de software cuyo objetivo es infiltrase o dafiar un ordenador, servidor
u otro dispositivo de red con finalidades muy diversas. Una de las posibilidad para que el cédigo
danino alcance a una organizacién es que un usuario lo instale de forma involuntaria.

Compromiso de la informacién: Recoge todos los incidentes relacionados con el acceso y fuga,
modificacion o borrado de informacion no publica.

Robo y/o filtraciéon de datos: Se incluye en esta categoria la pérdida/robo de dispositivos de
almacenamiento con informacion.

Desfiguracion (Defacement): Es un tipo de ataque dirigido que consiste en la modificacion de la
paginaweb corporativaconlaintencionde colgar mensajesreivindicativos de algintipo o cualquier
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otra intencién. La operativa normal de la web queda interrumpida, produciéndose ademas dafnos
reputacionales.

Explotacion de vulnerabilidades de aplicaciones: Cuando un posible atacante logra explotar
con éxito una vulnerabilidad existente en un sistema o producto consiguiendo comprometer una
aplicacion de la organizacién.

Ingenieria social: Son técnicas basadas en el engaiio, normalmente llevadas a cabo a través de las
redes sociales, que se emplean para dirigir la conducta de una persona u obtener informacién
sensible. Por ejemplo, el usuario es inducido a pulsar sobre un enlace haciéndole pensar que es lo
correcto.

Una brecha de seguridad se puede clasificar en una o varias de las siguientes categorias:

Brecha de confidencialidad: Tiene lugar cuando partes que no estan autorizadas, o no tienen un
propdsito legitimo para acceder a la informacién, acceden a ella. La severidad de la pérdida de
confidencialidad varia seguln el alcance de la divulgacion, es decir, el nimero potencial y el tipo de
partes que pueden haber accedido ilegalmente a la informacion.

Brecha de integridad: se produce cuando se altera la informacién original y la sustitucion de
datos puede ser perjudicial para el individuo. La situacién mas grave ocurre cuando existen serias
posibilidades de que los datos alterados se hayan utilizado de una manera que pueda danar al
individuo.

Brechadedisponibilidad: suconsecuenciaes que no se puede acceder alos datos originales cuando
es necesario. Puede ser temporal (los datos son recuperables pero tomara un periodo de tiempo
y esto puede ser perjudicial para el individuo), o permanente (los datos no pueden recuperarse).

La gestion de una brecha de seguridad requiere determinar la peligrosidad potencial
del incidente y la estimacién de la magnitud del impacto potencial en los individuos.
Para esta evaluacion se debera recurrir al analisis de riesgos o evaluacion de impacto
realizado antes de la puesta en marcha de las actividades de tratamiento y a la
clasificacion previa del incidente.
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6.2.3 Valoracion del alcance de la brecha de seguridad
La peligrosidad dependera de los siguientes factores:

La categoria o nivel de criticidad respecto a la seguridad de los sistemas afectados. Siguiendo la
clasificacién genérica, podemos distinguir entre:

Critico (afecta a datos valiosos, gran volumen y en poco tiempo)

Muy Alto (Cuando dispone de capacidad para afectar a informacion valiosa, en cantidad apreciable)
Alto (Cuando dispone de capacidad para afectar a informacion valiosa)

Medio (Cuando dispone de capacidad para afectar a un volumen apreciable de informacion)

Bajo (Escasa o nula capacidad para afectar a un volumen apreciable de informacion).

Naturaleza, sensibilidad y categorias de los datos personales afectados:

Datos de escaso riesgo: datos de contacto, de educacidn, familiares, profesionales, biograficos
Datos de comportamiento: localizacion, trafico, habitos y preferencias,
Datos financieros: transacciones, posiciones, ingresos, cuentas, facturas,

Datos sensibles: de salud, biométricos, datos relativos a la vida sexual, etc.

Datos legibles/ilegibles: Datos protegidos mediante algiin sistema de seudonimizacion (por
ejemplo, cifrado o hash)

Volumen de datos personales: expresados en cantidad (registros, ficheros, documentos) y/o en
periodos de tiempo (una semana, un afo, etc.)

Facilidad de identificacion de individuos: facilidad con la que se puede deducir la identidad de los
individuos a partir de los datos involucrados en la brecha

Severidad de las consecuencias para los individuos:

Baja: Las personas no se veran afectadas o pueden encontrar algunos inconvenientes que superaran
sin ningun problema (tiempo de reingreso de informacion, molestias, irritaciones, etc.).

Media: Las personas pueden encontrar inconvenientes importantes, que podran superar a pesar de
algunas dificultades (costos adicionales, denegacion de acceso a servicios comerciales, miedo, falta
de comprensién, estrés, dolencias fisicas menores, etc.).

Alta: Las personas pueden enfrentar consecuencias importantes, que deberian poder superar aunque
con serias dificultades (malversacion de fondos, listas negras de los bancos, dafios a la propiedad,
pérdida de empleo, citacién judicial, empeoramiento de la salud, etc.).

Muy alta: Las personas pueden enfrentar consecuencias significativas, o incluso irreversibles, que
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no pueden superar (exclusion o marginacion social, dificultades financieras tales como deudas
considerables o incapacidad para trabajar, dolencias psicoldgicas o fisicas a largo plazo, muerte, etc.).

Caracteristicas especiales de los individuos: Si afectan a individuos con caracteristicas especiales
o con necesidades especiales.

Numero de individuos afectados: Dentro de una escala determinada, por ejemplo mas de 100
individuos.

Caracteristicas especiales del responsable del tratamiento (de la entidad en si): En base a la
actividad de la entidad.

El perfil de los usuarios afectados, su posicion en la estructura organizativa de la entidad y, en su
consecuencia, sus privilegios de acceso a informacion sensible o confidencial.

El nimero y tipologia de los sistemas afectados.

Elimpacto que labrecha puede tener en laorganizacion, desde los puntos de vista de la proteccion
de la informacién, la prestacién de los Servicios, la conformidad legal y/o la imagen publica. Va a
estar relacionado con la categoria o criticidad de los servicios afectados y personas afectadas. En
este aspecto diferenciamos entre los siguientes impactos:

Bajo (perijuicio limitado)
Medio (perjuicio grave)

Alto (perjuicio muy grave)

Los requerimientos legales y regulatorios: Notificaciéon de la brecha a la autoridad de control
y cualquier otra obligacién de notificacién, comunicacién a Fuerzas y Cuerpos de Seguridad del
Estado en caso de delito.

23



GUIA PARA LA GESTION Plan de actuacion|
Y NOTIFICACION DE
BRECHAS DE SEGURIDAD

1. Gestion de brechas de seguridad:
Plan de actuacion

Una vez detectado e identificado un incidente de seguridad es necesario entrar en una primera fase de
analisis que permitarecabarinformaciény clasificar el incidente con mayor precision. De laclasificacion
del incidente de seguridad dependeran las acciones a emprender durante los procesos de respuestay
notificacién.

Plan de actuacion

Proceso de
respuesta
Deteccion / Analisis / Seguimiento
Identificacion Clasificacion y cierre
Proceso de
notificacion

Preparacion

En caso de que el incidente de seguridad se acabe clasificando como una brecha de seguridad en la que
se han comprometido datos personales se deberi iniciar también el proceso de notificacion mediante
el cual se notificara a la autoridad de control competente y se comunicara con los afectados cuando se
cumplan las condiciones que exige el RGPD.

1.1 Figuras implicadas

Una vez que el incidente ha sido clasificado como una brecha de seguridad en la organizacion, y a
efectos de una correctay eficaz gestion de la misma, serd necesaria la colaboracién y actuacién de las
siguientes figuras:

Responsable del tratamiento: le corresponde aplicar las medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el RGPD.
Debera notificar labrechade seguridad a la autoridad de control competente, sindilacion indebida,
y en su caso la comunicacién con los afectados.
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El responsable del tratamiento podrda <contar con el asesoramiento de
expertos en materia de seguridad o los servicios informaticos propios o que
pueda tener subcontratados. Asi mismo podrd delegar la gestién de brechas de
seguridad en servicios informaticos externos y/o los encargados del tratamiento.
Encargado del tratamiento: notificard, sin dilacién indebida, al responsable del tratamiento las
brechas de seguridad de los datos personales de las que tenga conocimiento, con indicacién de
toda aquellainformacién minimay necesaria para su comunicacion.

El responsable puede delegar en el encargado la gestion de las brechas de seguridad, tanto en
lo relativo a la respuesta como en lo relativo a la notificacién, documentandose dicha delegacién
de funciones en el contexto de la relacién contractual establecida. No obstante el responsable
debe asegurarse de que se estan tomando las acciones de respuesta, notificacién y comunicacion
oportunas, dado que la delegacién de funciones no implica la delegacién de responsabilidad.

Delegado de Proteccion de Datos (DPD): en los casos en los que se haya designado un Delegado
de Proteccion de Datos (porque lo exija el RGPD o voluntariamente), éste ocupara un papel muy
relevante liderando el plan de actuacién en todos sus aspectos.

- Autoridad de control competente: se encargara de verificar que se cumple con el RGPD, y en este
caso concreto en lo relativo a la gestidon de la brecha de seguridad.

—
p—

Una vez se ha detectado e
identificado una brecha de
seguridad es necesario poner
en marcha un plan de actuacion
previamente definidoy aprobado
para solucionar el incidente.

7\ ad

Este plan comenzard con una primera fase de andlisis en la que se termina de identificar y clasificar
el problema, se pueden poner en marcha una serie de medidas tempranas de contencidn y se puede
valorar una posible notificacién temprana a la autoridad de control y/o los afectados. Posteriormente
se podra en marcha el proceso de respuesta y en caso de que sea necesario el proceso de notificacion.

A continuacion se introducen cada una de estas fases y en los siguientes apartados se presta
mas atencion y se profundiza en los procesos de respuesta y notificacién a la autoridad de control
competente.

25



GUIA PARA LA GESTION Plan de actuacion
Y NOTIFICACION DE
BRECHAS DE SEGURIDAD

Dentro de esta fase, que incluye desde el momento en que se ha descubierto una brecha de seguridad
deberian tenerse en cuenta los siguientes aspectos:

Recopilacion y andlisis de la informacién relativa a la brecha: Los incidentes relacionados
con la privacidad pueden tener multiples origenes. Como se indica en el apartado dedicado a
deteccion e identificacion, en ocasiones seran consecuencia de fallos de procesos que involucren
el compromiso de informacion fisica confidencial, en estos casos las labores de investigacion se
basaran en contactar con usuarios finales involucrados, incluidos aquellos que hayan comunicado
el incidente, asi como proveedores si los hubiera. En otras multiples ocasiones se tratara de
incidentes tecnoldgicos que no solo pueden provenir de usuarios afectados, sino también de
herramientas automatizadas de deteccion de intrusiones, antimalware o correladores de eventos.
Todos ellos pueden ofrecer informacién de gran relevancia en las fases posteriores para lanzar
acciones que puedan limitar los dafos.

Clasificaciéon de la brecha de seguridad: Con toda la informacion aportada por los medios de
deteccion y toda la informacion adicional recopilada es importante hacer una clasificacion precisa
delincidente de seguridad.

Es especialmente importante determinar si efectivamente se esta ante una brecha de seguridad,
en cuyo caso es imprescindible evaluar el nivel de perjuicio que puede causar el incidente a los
derechos y libertades de los afectados, determinando con el mayor grado de precisién posible el
nivel de severidad de las consecuencias paralosindividuos. Es asimismo imprescindible determinar
si se trata de una brecha de confidencialidad, integridad o disponibilidad, categoria y nimero de
afectados, categoria y nUmero de registros de datos, etc. Se han presentado mas detalles sobre |a
clasificacién de incidentes de seguridad en el apartado dedicado a clasificacion de esta guia.

Investigaciéon, comunicacion y coordinaciéon de los medios internos/externos implicados: Es
importante tener establecido de antemano cémo se va a tratar una incidencia de seguridad, quien
se va a encargar de cada tarea y cédmo se escalan a los equipos internos o externos adecuados.
En ocasiones los medios para dar respuesta al incidente seran mayoritariamente externos (es el
caso de pequefiay mediana empresa), pero en otros casos los medios seran en su mayoria internos.
En cualquier caso la comunicacién y coordinacion entre equipos debe ser fluida y eficiente.

Puesta en marcha del plan de respuesta: Especialmente de las primeras medidas
de contencién, tratando de limitar en lo posible los dafos causados por el incidente.
Por ejemplo, si un ordenador esta infectado debera ser desconectado de la red corporativa
inmediatamente, o si unainformacion ha sido difundida erroneamente a través de internet, debera
ser retirada. Estas medidas también proporcionan tiempo para poder desarrollar una solucion
adecuada sin el factor tiempo.

Puesta en marcha del proceso de notificacién, empezando por una valoracién de notificacion
temprana a la autoridad de control competente, a afectados y en caso necesario a fuerzas de
seguridad.
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Estudio y activacion de las posibles medidas a adoptar para contener, mitigar o eliminar los dafos
qgue pudieran sufrir los afectados, esto es, un Plan de Contingencia elaborado previamente en la
fase de preparacion.

Durante el proceso de respuesta, en
una primera fase se intenta contener
el incidente, tras lo cual se erradica
la situacion generada por el mismo
y se termina con las acciones de
recuperacion oportunas.

Estas fases no estan perfectamente diferenciadas y es habitual que haya cierto solapamiento entre
ellas.

Cuando se ha conseguido contener el incidente, la erradicacién puede ser necesaria para solventar
determinados efectos del incidente de seguridad, como por ejemplo, eliminar un malware o desactivar
de cuentas de usuario vulneradas. También sirve para identificar y mitigar todas las vulnerabilidades
gue hubiesen sido explotadas.

Por altimo, lafase de recuperacion tiene como objetivo el restablecimiento del servicio en su totalidad,
confirmando su funcionamiento normal y evitando en la medida de lo posible que sucedan nuevos

incidentes basados en la misma causa.

Esto puede implicar la adopcién no solo de medidas activas, sino también implementando controles
periodicos y eficaces que permitan el seguimiento pormenorizado de los procesos de mayor riesgo.
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Durante todo el ciclo de vida de procedimiento de gestién de la brecha de seguridad, y en especial en
el proceso de respuesta, debe tenerse en cuenta la recoleccion y custodia de evidencias que permitan
disponer de informacién presentable ante terceros.

.

La documentacion de todo el proceso de
respuesta es también muy importante de
cara a comunicaciones a partes interesadas de
caracter interno o externo, y a la elaboracion
de uninforme de respuesta que tras su analisis
permita extraer conclusiones y elaborar
gjercicios de lecciones aprendidas.

En el apartado dedicado al proceso de respuesta de esta guia se pueden consultar mas detalles al
respecto.

1.4 Proceso de notificacion

Independientemente de las notificaciones internas que se deban producir y gestionar para gestionar
un incidente de seguridad, el RGPD establece que en caso de brecha de la seguridad de los datos
personales, el responsable del tratamiento la notificard a la autoridad de control competente sin
dilacidonindebiday, de ser posible, a mas tardar 72 horas después de que haya tenido constanciadeella,
amenos que sea improbable que dicha brecha de la seguridad constituya un riesgo para los derechos y
las libertades de las personas fisicas.

EIRGPD también establece los casos en los que una brechade seguridad se debe comunicar al afectado,

en concreto cuando sea probable que la brecha de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas.
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Tanto la notificacion a la autoridad de control competente como la comunicacién al afectado son
obligaciones del responsable del tratamiento, aunque puede delegar la ejecucion de las mismas en
otras figuras.

En el caso de grandes empresas con estructuras organizativas complejas, seria conveniente formalizar
un procedimiento de notificacion, en el que se establezca el proceso a seguir para comunicar las
brechas de seguridad de los datos personales a las autoridades de control y, en casos graves, a los
afectados. Dicho procedimiento podria incluir detalles sobre cémo deben escalarse las notificaciones
internamente.

El plan de actuacién para la gestion de brechas de seguridad requiere de determinadas tareas de
seguimiento y cierre. Entre dichas tareas cabe destacar las que se enumeran a continuacién:

En determinados casos esta justificado que la investigacién sea conducida por un experto forense que
tendra como misién fundamental el andlisis de los hechos y la recopilacion de evidencias precisas. Su
intervencién puede resultar de gran utilidad para evidenciar lo sucedido tanto en via administrativa
como en sede judicial.

Se valorara la oportunidad de iniciar un procedimiento judicial, alos fines de imputacién de hechos y de
reparacion de dano. Pero también deberan analizarse los riesgos y las consecuencias que se pudieran
derivar de los mismos, teniendo en cuenta que, en ocasiones, el dafo derivado del proceso judicial
podriaincrementar el perjuicio en lugar de reducirlo.

Una brecha de seguridad puede ocasionar dafios materiales muy importantes, pero una mala gestién
de los mismos, puede ocasionar consecuencias reputacionales todavia mas dafinas. En este sentido,
se debe tener en cuenta la repercusion que un incidente de seguridad puede tener en el ramo de la
actividad empresarial, sobre clientes, proveedores, accionistas, empleados, y, en definitiva, sobre la
sociedad en general debiendo preverse los efectos de la difusion de la brecha.

La gestion diligente del incidente exige una correcta organizacion de la documentacion recopilada
en relacion al suceso. El responsable del tratamiento o en quien tenga delegadas dichas funciones,
qgue podria ser el DPD, comprobara que las medidas correctoras adoptadas son adecuadas para la
resolucion de la brecha y para la minimizacién del riesgo en caso de que se produzca otra de similares
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caracteristicas, que ha concluido el proceso de comunicacién a la Autoridad de Control y, en su caso, a
los posibles afectados.

Afinde cerrar labrecha de seguridad se elaborara un Informe final sobre la trazabilidad del sucesoy su
analisis valorativo, en particular, en cuanto al impacto final.

Dicho Informe final recopilara toda lainformacion y documentacién relativa a la brecha de manera que
se facilite el estudio y revision por terceros, incluida la direccion de la empresa.

Los informes sobre las brechas y su impacto son una valiosa fuente de informacién con la que debe
alimentarse el analisis y la gestion de riesgos. El uso de esta informacién servird para prevenir la
reiteracién del impacto de una brecha.

Una vez las acciones derivadas de los procesos del plan de actuaciéon han concluido y se han alcanzado
los objetivos, se procederd al cierre de la brecha de seguridad.

A modo de resumen, alo largo de todo el ciclo de gestidn de la brecha de seguridad quedaran cubiertos
los siguientes aspectos:

En primer lugar, deben hallarse identificados los responsables a quienes les correspondera
directamente reaccionar ante la brecha de seguridad que afectard al Responsable del tratamiento,
a los Corresponsables del tratamiento y al Encargado del tratamiento, requiriéndose la debida
coordinacioén previa entre ellos y el DPD (tanto del responsable como del encargado) y prevision
de la comunicacion a la Autoridad de Control.

Desde una perspectiva temporal hay que tener en cuenta que, con anterioridad al surgimiento de
una brecha de seguridad, se habra de contar con un Andlisis de Riesgos o Evaluacion de Impactol0©
y la consecuente elaboracién de un Plan de Contingencia acorde al riesgo que debera incorporar,
tanto medidas técnicas, como organizativas. Estas dos acciones estaran encuadradas en una fase
de preparacion previa.

En el caso de que se produzca una brecha de seguridad sera preciso efectuar una valoracion del
potencial dafno a los datos de los afectados; el volumen de datos afectados y el nivel de datos
personales afectados.

Desde un punto de vista material debe distinguirse entre brecha de seguridad e incidente de
seguridad. Incidente de seguridad es el término genérico y brecha de seguridad se refiere al
incidente que afecta a datos personales.

Una diferencia de tratamiento importante es que el incidente de seguridad que no suponga una
brecha de seguridad no requiere comunicacién a la autoridad de control mientras que éstas
podran, y deberdn, bajo ciertas circunstancias, ser objeto de comunicacién en el plazo de 72 horas
ala autoridad de control bajo pena de sancién econdmica.

10 En los casos exigidos por RGPD. 30


http://eur-lex.europa.eu/eli/reg/2014/910/oj

GUIA PARA LA GESTION Plan de actuacion
Y NOTIFICACION DE
BRECHAS DE SEGURIDAD

Ante una brecha de seguridad se deberd proceder de inmediato a recopilar toda la informacién
relevante, elaborar los analisis pertinentes y poner en marcha las medidas de mitigacién
adecuadas, asi como valorar la posible comunicacién a terceros, incluyendo en este grupo tanto a
afectados como a las autoridades y agentes de la autoridad que deban conocer, investigar o juzgar
lo acontecido.

Se pondra en marcha el protocolo de actuacién previsto de conformidad con la clasificacion de
la brecha de seguridad detectada, que podra ser: brecha de confidencialidad; de integridad o de
disponibilidad.

El propio protocolo de actuacién estara sujeto a evaluacién periddica a efectos de garantizar su
eficaciafrentealaconcretaentidad delabrechade seguridad producidaeigualmente se ponderara
el riesgo que suponga con la finalidad de establecer una graduacion del mismo al objeto de ajustar
la reaccion oportuna.

Asimismo, se recomienda efectuar una adecuada clasificaciéon y tipologia de afectados en atencién
aladiversa sensibilidad de los datos que se pueden ver afectados.

Se recomienda especialmente que la investigacién sea llevada a cabo por un experto en la materia
gue sera quien pueda probar los hechos y asegurar la conservacién de las evidencias.

Ulteriormente se producird un juicio de oportunidad sobre la incoacién de acciones judiciales
valorando las exigencias y presupuestos de cada orden jurisdiccional, asi como la repercusion que
generara.

Por ultimo, se recomienda concluir mediante uninforme final que detalle la trazabilidad del suceso,
vicisitudes, analisis valorativo y particularmente el impacto final.
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8. Respuesta a brechas de seguridad

Aungue anteriormente se ha realizado un desarrollo continuo de todas las fases incluidas en el plan
de actuacién, en este apartado se va a realizar un desarrollo meticuloso de lo que implica el proceso
de respuesta en el caso ya confirmado de brecha de seguridad con incidencia en los datos personales.

La gran mayoria de las acciones descritas en este apartado correran a cargo de un equipo de respuesta
aincidentes dentro del servicio de informatica o del equipo de seguridad informatica correspondiente,
que podra formar parte de la empresa o estar completamente externalizado.

Durante el proceso de respuesta, en una primera fase se intenta contener el incidente, tras lo cual se
erradicalasituacion generada por elincidente y se termina con las acciones de recuperacién oportunas.
Estas fases no estan perfectamente diferenciadas y es habitual que haya cierto solapamiento entre las
mismas.

— 3 Recuperacion

Recoleccion y custodia de evidencias

Comunicacion e informe de remediacion

Fases de Respuesta de Incidentes |

8.1 Contencion del incidente

La contencion del incidente proporciona tiempo paradesarrollar una estrategia de respuesta a medida.
Una parte esencial de la contencién es la toma de decisiones rapidas como puede ser cerrar un sistema,
aislarlode lared, deshabilitar ciertas funciones, etc. Estas decisiones son mas faciles de tomar si existen
estrategias predeterminadas que establezcan cédmo se debe gestionar cada tipo de incidente.

Por ejemplo, en el equipo de un usuario de una pequena empresa se detectan archivos con caracteres
extranos y comportamientos anémalos del equipo, una primera medida de contencién podria ser
rapidamente desconectar el cable de red y/o desconectarlo de la red wifi. Si se han establecido los
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procedimientos apropiados, esta medida la puede tomar el propio usuario de forma rapida antes
incluso de confirmar si se trata de un incidente de seguridad.

Es una buena practica que las empresas desarrollen politicas de actuacion para la gestién de los
incidentes en general y de los incidentes vinculados con datos personales en particular. La complejidad
de estas politicas ird vinculada a las caracteristicas, volumen y operaciones de tratamiento que se
realicen sobre los datos y sera conveniente llevar a cabo procesos de verificacién que permitan validar
el funcionamiento de las mismas.

Las medidas de contencién podran ser inmediatas o de aplicacion progresiva en funcién del desarrollo
de la resolucion del incidente. Es conveniente determinar las medidas a implantar estableciendo un
orden de prioridad, los responsables asignados, tiempos estimados y los efectos esperados.

Algunas medidas de contencién seran sencillas y las podrainiciar el usuario, sin embargo otras medidas
son mas complejas y deben estar en manos de personal especializado que se encargue de la seguridad
informatica de la empresa.

A continuacién se enumeran someramente algunas de las medidas de contencién que podrian ser de
aplicacién en funcién de cada caso:

Sies posible,impedir el acceso al origen de ladivulgacién: dominios, puertos, servidores, lafuente o
los destinatarios de la divulgacion. Dependiendo del vector de ataque, impedir el acceso al origen:
dominios, conexiones, equipos informaticos o conexiones remotas, puertos, parches, actualizacion
del software de deteccidn (antivirus, IDS, etc.) bloqueo de trafico, deshabilitar dispositivos,
servidores, etc.

Suspender las credenciales logicas y fisicas con acceso a informacion privilegiada. Cambiar todas
las contrasenas de usuarios privilegiados o hacer que los usuarios lo hagan de manera segura.

Hacer una copia del sistema (clonado), hacer una copia bit a bit del disco duro que contiene el
sistema, y luego analizar la copia utilizando herramientas forenses.

Aislar el sistema utilizado para revelar los datos con el fin de realizar un analisis forense mas tarde.

Si los datos han sido enviados a servidores publicos, solicitar al propietario (o webmaster) que
elimine los datos divulgados.

Si no es posible eliminar los datos divulgados, proporcionar un andlisis completo al departamento
correspondiente (Legal, Compliance, RRHH, etc.) o a quien ejerza dichas funciones en la empresa.

Vigilar la difusién de los documentos/datos filtrados en los diferentes sitios web y redes sociales
(FB, Twitter, etc.) asi como los comentarios y reacciones de los usuarios de Internet.
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Tras la contencion de un incidente,
la erradicacion puede ser necesaria
para  solventar  determinados
efectos del incidente de seguridad,
como por ejemplo, eliminar un
malware o desactivar de cuentas de
usuario vulneradas.

También sirve para identificar y mitigar todas las vulnerabilidades que hubiesen sido explotadas.

Las tareas de erradicacién deben contar con una descripcién de alto nivel de las tareas, asi como de la
responsabilidad (equipo interno o externo e identificacion del responsable de equipo) de cada una de
ellas.

Algunos ejemplos de tareas de erradicacion podrian ser las que se enumeran a continuacion:

Definir el proceso de desinfeccién, basado en firmas, herramientas, nuevas versiones/revisiones
de software, etc. y probarlo. Asegurar que el proceso de desinfeccion funciona adecuadamente sin
danar servicios.

Comprobar la integridad de todos los datos almacenados en el sistema, mediante un sistema de
hashes por ejemplo, que permita garantizar que los ficheros no han sido modificados, especial
atencién debe ser tenida con relacién a los ficheros ejecutables.

Revisar la correcta planificacién y actualizacion de los motores y firmas de antivirus.
- Andlisis con antivirus de todo el sistema, los discos duros y la memoria.

Restaurar conexiones y privilegios paulatinamente. Especial acceso restringido paulatino de
maquinas remotas o no gestionadas.

Con objeto de planificar la respuesta al incidente debera fijarse un plazo para laimplementacion de las
tareas de erradicacion.
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En casos complejos que incluyan multiples tareas y equipos de ejecucién, deberd existir coordinacién
entre los distintos equipos.

Tras la aplicacion de las medidas se debe verificar el correcto funcionamiento de éstas, confirmando su
idoneidad para la erradicacién del incidente. De ser asi, se dara por terminada esta fase.

Se debe considerar también si las medidas aplicadas son de caracter temporal o si forman parte de una
solucion definitiva, y el sistema y/o la informacién afectada ha vuelto de nuevo de modo efectivo a su
estado original.

Ademas debe asegurarse que la misma vulnerabilidad no podra ser explotada en el futuro, o dicho en
otros términos, se deberan de tomar medidas que eviten o eliminen la posibilidad de que un incidente
vuelva a producirse. En este sentido serd necesario alimentar el plan de riesgos de la entidad afectada
revisando si el mapa de riesgos contemplaba la amenaza que ha dio lugar a la brecha de seguridad vy,
en caso afirmativo, reevaluar las medidas de salvaguarda asociadas a fin de garantizar su efectividad,
para ello serd necesario contar con la persona designada como responsable de riesgos de la entidad en
caso que hubiera sido designada, pero antes sera necesario realizar las medidas de recuperacién que
se describen a continuacion.

Solucionada la brecha de seguridad y verificada la eficacia de las medidas adoptadas, se entra en lafase
de recuperacion, que tiene como objetivo el restablecimiento del servicio en su totalidad, confirmando
sufuncionamiento normaly evitandoenlamedidadelo posible que sucedan nuevos incidentes basados
en la misma causa.

Esto puede implicar la adopcion no solo de medidas activas, sino también implementando controles
periddicos y eficaces que permitan el seguimiento pormenorizado de los procesos de mayor riesgo.

Identificacién y andlisis de soluciones (corto, medio, plazo): Se identificaran las distintas soluciones
dirigidas a evitar nuevos incidentes de seguridad basados en la misma causa, asi como a reducir el
riesgo de los mismos. Debe hacerse contraste con las medidas adoptadas para solventar el incidente
en cuestion y garantizar un andlisis pormenorizado de soluciones.

Seleccion estrategia: Teniendo en cuenta el riesgo que quiera asumir la entidad asi como la eficienciay
costes de las distintas opciones planteadas, se seleccionara la estrategia que debera seguirse a futuro.
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Implementacion (suspension medidas de contencidon excepcionales, implementacion de medidas
preventivas eviten incidente): Implementacion de las medidas en base a la estrategia adoptada
teniendo en cuenta tanto el proyecto de continuidad de negocio de la entidad como la criticidad
y el propio riesgo intrinseco en los activos que hayan sido afectados por el incidente, sin olvidar los
procesos afectados y los datos que se tratan en los mismos.

Verificacion de recuperacién eimplementacion de medidas: Se garantizara nosolo el restablecimiento
alasituaciénpreviaalincidente,sinoqueserevisaraelandlisisderiesgosyserecogeralaimplementacion
en la entidad de controles adicionales y periddicos para evitar futuros incidentes similares.

La documentacion de todo el proceso de
respuesta es también muy importante de
cara a comunicaciones a partes interesadas de
caracter interno o externo, y a la elaboracion
de uninforme de respuesta que tras su analisis
permita extraer conclusiones y elaborar
gjercicios de lecciones aprendidas.

‘

En este proceso se van a tomar las acciones necesarias para contener y revertir el impacto que haya
podido tener una brecha de seguridad. Estas acciones puedenincurrir en la modificacién de evidencias,
lo que puede imposibilitar el uso de la informacién registrada por los sistemas involucrados de caraa la
presentaciéndeestainformaciénfrenteaterceros,yenespecial suusocomo pruebaenprocedimientos
judiciales y administrativos.
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Para tratar de garantizar que la informacién generada por los sistemas involucrados en una brecha
de seguridad cumpla los objetivos de cumplimiento de la organizacién, de cara a que dichos registros
puedan ser utilizados frente a terceros y/o en litigios, es necesario tener en consideracién dos aspectos
para cada brecha de seguridad.

Por una parte definir la necesidad de uso de la informacién por parte de laorganizacién en la propia
fase de deteccion de la brecha de seguridad de cara a la recoleccién de evidencias.

Por otra, establecer la cadena de custodia adecuada que satisfaga el uso de la informacién definido
por la organizacion.

En general, todo el proceso de respuesta al incidente debe quedar debidamente documentado,
incluyendo las conclusiones delos técnicosy responsables del equipo paraextraer lecciones aprendidas
y ser incluidas en un informe de resolucién.

Se recomienda disponer de la siguiente informacién para poder elaborar el citado informe:

Descripcion objetiva del incidente.

Controles existentes en el momento del incidente.
Enumeracion de medidas efectivas de respuesta.

Declaracion de si aigual casuistica el incidente se repetiria.
Medidas de deteccion aplicadas para identificar nuevos casos.

Registro de comunicaciones durante la respuesta.

La comunicacién es fundamental durante todo el ciclo de vida del proceso de respuesta, y debe hacerse
de una manera continua de modo que la direccién y responsables de seguridad tengan una visibilidad
clara tanto del incidente como de las acciones tomadas para afrontarlo. Es especialmente importante
cuando el incidente trasciende el perimetro de la organizacién y toma relevancia publica, ya que muy
posiblemente los directivos seran preguntados por las acciones que se estan llevando a cabo y posibles
consecuencias.
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Lastareasdecomunicacionnobuscanlaaprobaciéndelagerencianisutomadedecisiones,simplemente
se trata de un cuaderno de bitacora lo suficientemente actualizado para informar a la direccién y otras
partes interesadas, de forma que también puedan cumplir con sus propias obligaciones.

Como se ha indicado anteriormente, la elaboracién del informe de resolucién tiene como objetivo
servir de base para realizar ejercicios futuros de lecciones aprendidas. Con un caracter meramente
interno, este informe debe facilitar a todos los equipos involucrados en la respuesta al incidente,
el entendimiento sobre el porqué de las acciones tomadas asi como las acciones marcadas para
seguimiento en el corto, medio y largo plazo. También seran tenidos en cuenta los cambios necesarios
gue deberian ser incluidos en el andlisis de riesgos de la organizacion.

En la medida de lo posible este informe debe incluir detalles técnicos sobre las diferentes acciones
llevadas a cabo. Este informe se nutrird en gran medida de la documentacién elaborada durante el
proceso de respuesta.

El informe de resoluciéon se debe presentar en forma de linea temporal, de modo que facilite el
seguimiento de las diferentes acciones, y deberia incluir al menos informacién relativa a los siguientes
apartados:

Alcance e impacto del incidente.
Controles preventivos existentes.

Acciones de respuesta tomadas sobre las diferentes alternativas consideradas para la resolucion
de la brecha.

Acciones tomadas para la prevencién de futuras brechas.
Impacto en la resolucién del incidente de las acciones de respuesta tomadas.

Acciones definidas para el seguimiento.
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Aunque anteriormente se ha realizado un desarrollo continuo de todas las fases incluidas en el plan
de actuacion, en este apartado se realiza un desarrollo meticuloso de lo que implica el proceso de
notificacion de la brecha de seguridad en el caso ya confirmado de incidencia en los datos personales.

Segun el articulo 33 del RGPD, en caso de brecha de la seguridad que afecte a los datos personales, el
responsable del tratamiento la notificara a la autoridad de control competente sin dilacion indebiday,
de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a menos que sea
improbable que dicha brecha de la seguridad constituya un riesgo para los derechosy las libertades de
las personas fisicas.

Asi mismo, el articulo 34 del RGPD establece que cuando sea probable que la brecha de seguridad de
los datos personales entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento la comunicara a los afectados sin dilacién indebida.

Estas nuevas obligaciones para el responsable vienen a ampliar las previamente establecidas para
operadores de servicios de comunicaciones electrénicas!!y prestadores de servicios de confianzal2.

En el caso de grandes empresas, si previamente no estaba previsto dentro del proceso de gestion de
incidentes, es conveniente formalizar un procedimiento de notificacién, en el que se establezca el
proceso a seguir para comunicar las brechas de seguridad de los datos personales a las autoridades de
control y, en casos graves, a los afectados. Dicho procedimiento, que ha de ser conocido entre quienes
deban utilizarlo y/o tener conocimiento del mismo, debe describir la manera en la que se comunica,
e identificar al representante dentro de la organizacién que actuard como punto Unico a efectos de
notificacion ante la autoridad de control. Esta figura podra ser el Delegado de Proteccion de Datos en
el caso de que lo hubiera.

En caso de empresas pequefas o con tratamientos sencillos, la persona encargada de la notificacién
podra ser el propio responsable del tratamiento o a quien éste designe para ser el punto de contacto
con la autoridad de control.

La existencia de una politica de notificaciones de brechas de sequridad se debe tener
en cuenta con el fin de disponer de un criterio comun a todos los tratamientos de
datos personales que consten en el registro de actividades de tratamiento de una
organizacion.

11 Articulos 41y 44 de la
12 Articulo 19.2 del 39
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A modo orientativo se propone en el Anexo Il de esta guia un posible modelo que puede ser utilizado
como referencia en la toma de decisiones tanto para la notificacién a la Autoridad de Control como a
los propios interesados. En cada caso se debe de valorar los umbrales bajo los cuales el responsable
procederd a la notificacion.

Como se ha comentado anteriormente, tan pronto como el responsable del tratamiento tenga
conocimiento de que se ha producido una brecha de la seguridad de los datos personales debe, sin
dilaciény, amas tardar en las 72 horas siguientes a tener constancia, efectuar la correspondiente
notificacion a la Autoridad de Control. Se considera que se tiene constancia de una brecha de
seguridad cuando hay una certeza de que se ha producido y se tiene conocimiento suficiente de su
naturalezay alcance.

El criterio a tener en cuenta para determinar si un incidente ha producido “una brecha de la seguridad
de los datos personales” se recoge en el propio RGPD, e incluye “todas aquellas brechas de la seguridad
qgue ocasionen ladestruccién, pérdida o alteracion accidental oilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.”

Esta comunicacion se realizard con el modelo de comunicacion descrito en el Anexo Il, y debera
contener la siguiente informacion:

Datos identificativos y de contacto de:

Entidad / Responsable del tratamiento
Delegado de Proteccion de Datos (si esta designado) o persona de contacto.

Indicaciéndesisetratadeunanotificacioncompletaoparcial. Encasodetratarsedeunanotificaciéon
parcial indicar si se trata de una primera notificaciéon o una notificacién complementaria.

Informacion sobre la brecha de seguridad de datos personales:

Fechay horaen la que se detecta.
Fechay horaenlaque se produce el incidente y su duracién.

Circunstancias en que se haya producido la brecha de seguridad de datos personales (por ejemplo,
pérdida, robo, copia, etc.)
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Naturaleza y contenido de los datos personales en cuestion.

Resumen del incidente que ha causado la brecha de seguridad de datos personales (con indicacion
de la ubicacion fisica y del soporte de almacenamiento).

Posibles consecuencias y efectos negativos en los afectados.

Medidas técnicasy organizativas que se hayan adoptado por parte del responsable del tratamiento
segun el apartado 33.2d) del RGPD.

Categoria de los datos afectados y nimero de registros afectados.
Categoria y numero de individuos afectados.

Posibles cuestiones de caracter transfronterizo, indicando la posible necesidad de notificar a otras
autoridades de control.

Si en el momento de la notificacion, no fuese posible facilitar toda la informacion, podra facilitarse
posteriormente, de manera gradual en distintas fases. La primera notificacién se realizard en las
primeras 72h, y al menos se realizard una comunicacion final o de cierre cuando se disponga de toda la
informacion relativa al incidente.

Cuandoelresponsablerealicelaprimeranotificaciondeberdinformar siproporcionaramasinformacion
a posteriori. También podra aportar informacion adicional mediante comunicaciones intermedias a la
autoridad de control bajo peticion de esta, o cuando el responsable considere adecuado actualizar la
situacion de la misma.

Cuando la notificacién inicial no sea posible en el plazo de 72 horas, la notificacion debera realizarse
igualmente, y en ella deberan constar y justificarse los motivos de la dilacion.

Las notificaciones deben ser sean claras, concisas y que incluyan la informacién necesaria para que
puedan ser analizadas adecuadamente.

Es necesario que cualquier brecha de la seguridad de los datos personales, hechos
relacionados, efectos y las medidas correctivas adoptadas asi como la propia
notificacion, se registre y justifigue documentalmente por el responsable, de modo
que esta documentacion permita a la autoridad de control verificar el cumplimiento
de la obligacién de notificacion en todo su contenido.
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Cuandounincidente puedaafectar alosdatosde personasen masdeunEstado miembro, el responsable
debe realizar una evaluacion sobre cudl es la autoridad principal a la que debera realizar la notificaciéon
y, en caso de duda, se debe como minimo, notificar a la autoridad de control local donde la brecha ha
tenido lugar. Actuara como autoridad de control principal, la del establecimiento principal o la del inico
establecimiento del responsable.

Los criterios para identificar el establecimiento principal son:

Lugar donde tenga la sede principal el responsable.

Lugar donde se toman las decisiones sobre fines y medios.

En el siguiente enlace publicado por el WP29, figura la informacién de contacto para cada autoridad de
control: http://ec.europa.eu/newsroom/article29/news-overview.cfm

La notificacion ala AEPD serealizara através del formulario destinado a tal efecto publicado en la sede
electrénica de la agencia, en https://sedeagpd.gob.es/sede-electronica-web/, cuyo modelo se incluye
en el Anexo .

A cada notificacion se le asignard una referencia que el responsable deberd mantener e incluir en

las sucesivas comunicaciones relacionadas si las hubiera, con el fin de proporcionar un seguimiento
completo del incidente.

Cuando la brecha de sequridad pueda entranar
un alto riesgo para los derechos vy libertades
de los titulares de los datos, el responsable del
tratamiento deberad comunicar a los afectados,
sin dilacion indebida, la brecha de seguridad.
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Existen diversos factores a tener en consideracién para decidir si se ha de realizar la comunicacion a
las personas afectadas:

Cudles son las obligaciones legalesy contractuales.
Riesgos que comporta la pérdida de los datos: dafos fisicos, dafos reputacionales, etc.

Existeunriesgorazonabledesuplantaciéndeidentidad ofraude (enfunciéndeltipodeinformacion
que se ha visto afectada y teniendo en cuenta si la informacion estaba seudonimizada o cifrada).

Hasta qué punto la persona afectada puede evitar o mitigar posibles dafos posteriores.

Si después del analisis correspondiente es necesario realizar la notificacién pero se prevé que
la comunicacion a los afectados puede comprometer el resultado de una investigacion en curso,
la comunicacion podria posponerse siempre bajo la supervisiéon de la autoridad de control. La
comunicacion a los afectados se realizara a la mayor brevedad posible, en un lenguaje claro y sencillo
y siempre en estrecha cooperacion con la autoridad de control y las autoridades policiales, de acuerdo
con sus orientaciones.

Esta comunicacion, deberia contener como minimo:
Datos de contacto del Delegado de Proteccion de Datos, o en su caso, del punto de contactoenel
que pueda obtenerse mas informacion.
Descripcion general del incidente y momento en que se ha producido.
Las posibles consecuencias de la brecha de la seguridad de los datos personales.
Descripcion de los datos e informacion personal afectados.

Resumen de las medidas implantadas hasta el momento para controlar los posibles darnos.

Otras informaciones utiles a los afectados para proteger sus datos o prevenir posibles danos.

La notificacion preferentemente se deberd realizar de forma directa al afectado, ya sea por teléfono,
correo electrénico, SMS, a través de correo postal, o a través de cualquier otro medio dirigido al
afectado que el responsable considere adecuado.

La notificacion indirecta, a través de avisos publicos en sitios web como blogs corporativos, o
comunicados de prensa, se utilizara cuando para la notificacién directa los costos sean excesivos o
cuando no sea posible contactar con las personas afectadas (por ejemplo porque se desconocen, o los
datos de contacto no estan actualizados).
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No sera necesaria la notificacion a
la Autoridad de Control cuando el
responsable pueda demostrar, de forma
fehaciente, que la brecha de la seguridad
de los datos personales no entrana un
riesgo para los derechos vy las libertades
de las personas fisicas.

Por ejemplo, silos datos ya se encontraban publicamente disponiblesy su revelaciéon no entrafia ninglin
riesgo hacia el titular de los datos.

Asimismo no serd necesaria la comunicacion a los afectados cuando:

El responsable hatomado medidas técnicas y organizativas adecuadas, como que los datos no sean
inteligibles para personas o maquinas no autorizadas con anterioridad a la brecha de seguridad
de datos personales (mediante el uso de: cifrados de datos de ultima generacién, minimizacion,
disociaciéon de datos, acceso a entornos de prueba sin datos reales, etc.).

Por ejemplo, es probable que no sea necesaria la notificacion si se pierde un dispositivo moévil y los
datos personales que contiene estan cifrados. Sin embargo, si que es posible que se requiera de
notificacion si esta fuera la Unica copia de los datos personales, o por ejemplo, la clave de cifrado
en posesion del responsable estuviera comprometida.

El responsable ha tomado con posterioridad a la brecha de seguridad de datos personales las
medidas de proteccion que mitiguen total o parcialmente el posible impacto para los afectados
y garanticen que ya no hay posibilidad de que el alto riesgo se materialice. Por ejemplo, mediante
la identificacion y puesta en marcha inmediatamente de las medidas contra la persona que ha
accedido a los datos personales antes de que pudieran hacer algo con ellos.

Cuando la notificacién a los afectados suponga un esfuerzo desproporcionado a nivel
técnico y organizativo. Por ejemplo, cuando los detalles de contacto se hayan perdido
como resultado de la brecha, o aquellos casos en los que se tenga que desarrollar un nuevo
sistema o proceso para realizar la notificacién, o se requiera la dedicacién excesiva de
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recursos internos para la identificacion de los afectados. Ante esta situacién, se realizard
la notificacion de manera publica a través de los canales establecidos por el responsable.

Sielresponsabletodavianohacomunicadoal afectado labrechadelaseguridad de los datos personales
considerando el alto riesgo potencial, la autoridad de control podra exigirle:

gue lo comunique,

podra decidir que se cumpla alguna de las condiciones mencionadas para que la comunicacion a los
afectados no sea obligada.
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Anexo I. Marco Normativo

Europeo:

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) - Articulos 33y 34.

- Directiva (UE)2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 6 dejuliode 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacién en la Unién (Directiva NIS) - Articulos 14, 16 y 20.

- REGLAMENTO (UE) n © 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacién electrénica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE (elDAS) -
Articulos 10, 17.6y 19.3y Considerandos 38 y 39.

- Directiva (UE) 2008/114 DEL CONSEJO, de 8 de diciembre, sobre la identificacion y designacion
de Infraestructuras Criticas Europeas y la evaluacion de la necesidad de mejorar su proteccion.

Nacional:

- Codigo de Proteccién de Datos Personales.
- Proyecto de Ley Organica de Proteccién de Datos - Disposicién Adicional Decimosegunda.

- Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de Proteccién de las
Infraestructuras Criticas.

- Ley8/2011,de28deabril,porlaqueseestablecenmedidasparalaprotecciéndelasinfraestructuras
criticas.

- Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el Ambito de la Administracion Electrénica - Articulos 24, 36 y Disposiciéon Adicional cuarta.

Sectorial:

- Ley General 9/2014, de 9 de mayo, de Telecomunicaciones - Articulos 41y 44

- REGLAMENTO (UE) 611/2013 de la Comision, de 24 de junio de 2013, relativo a las medidas
aplicables a la notificacién de casos de brecha de datos personales en el marco de la Directiva
2002/58/CE del Parlamento Europeo y del Consejo sobre la privacidad y las comunicaciones
electronicas.
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,de 11 dejulio,de servicios de lasociedad de lainformaciény de comercio electrénico,
qgue regulala Gestion de incidentes de ciberseguridad que afecten alared de Internet. Disposicion
adicional novena.

Guias y Estandares:

Directrices sobre notificacién de brechas de la seguridad de los datos personales, adoptadas el 3
de octubre de 2017 por el Grupo de Trabajo del Articulo 29 (WP29).

Directrices sobre notificacion de incidentes graves de conformidad con la Directiva (EU)
2015/2366 (PSD2), adoptadas el 27 de julio de 2017 por la Autoridad Bancaria Europea.

- UNE-EN ISO/IEC 27001:2017. Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
Gestion de la Seguridad de la Informacion. Requisitos.

UNE-EN ISO/IEC 27002:2017. Tecnologia de la Informacién. Técnicas de seguridad. Cédigo de
practicas para los controles de seguridad de la informacion

ISO/IEC 29100:2011 Information technologi - Security Techniques - Privacy framework
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Anexo I1. Formulario de NOTIFICACION
DE INCIDENTES DE SEGURIDAD DE DATOS
PERSONALES de acuerdo al articulo 33 del RGPD
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1ded
AGENCIA i
ESPANOLA DE i@ FORMULARIO NOTIFICACION
PROTECCION i BRECHAS DE SEGURIDAD
DE DATOS

1. Datos de la notificacion

Tipo de notificacion: Onicial. OAdicional. OCompIcta
Referencia notificacion inicial: Fecha notificacion inicial:

2. Identificacion del Delegado de Proteccion de Datos o persona
de contacto

NIF/NIE: Nombre:

Apellidos: Cargo:
Direccion: CP.:
Provincia: Localidad:
Teléfono(s): / e-mail:

3. Identificacion del responsable del tratamiento

Nombre de la Organizacion:
Tipo de Organizacion: OpPrivada, QOruiblica

CIF: Direccién distinta del DPD o persona de contacto:[[]
Direccion: CP::
Provincia: Localidad:

Teléfono(s): / e-mail:

4. Identifiacion del encargado del tratamiento

(Hay otra organizacién implicada en la brecha de seguridad?[]
Nombre de la Organizacion:
Tipo de Organizacion: Oprrivada, Oriblica

CIF:

Direccion: C.P.
Provincia: Localidad:
Teléfono(s): / e-mail:

5. Informacion temporal de Ia brecha

Fecha deteccion de la brecha: QOeExacta, O Estimada.
Medios de deteccion de la brecha:

Justificacion de notificacion tardia (notificacion pasadas 72h desde la deteccion):

Fecha inicio de la brecha: O Exacta,  QEstimada.
¢Estd resuelta la brecha? [[] Fecha de resolucion: QeExacta, Estimada.

P lasns bian 8 BOANY Lladia aan amasd as
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AGENCIA

PROTECCION

Anexo II. Formulario notificacion incidentes|

BRECHAS DE SEGURIDAD

‘Espmowg 5%; | FORMULARIO NOTIFICACION

DE DATOS
6. Sobre la brecha

Resumen del incidente:

2ded

[ Brecha de confidencialidad (acceso no autorizado)
Tipologia: [JBrecha de integridad (modificacion no autorizada)
[ Brecha de disponibilidad (desaparicion o pérdida)

Medio por el que se ha materializado la brecha:

[ Datos personales [JDocumentacion perdida, [JEliminacién incorrecta de
residuales en robada o depositada en datos personales en formato
dispositivos obsoletos. localizacion insegura. papel.

[JHacking. OMalware (e.j. ransomware). Od Phishing.

[ cCorreo perdido o [Obispositivo perdido o robado.  [JPublicacién no intencionada.
abierto.

ODatos personales Opatos personales enviados por  [JRevelacion verbal no
mostrados al individuo error. autorizada de datos
incorrecto. personales.

D Otros:

O Interna (accion no intencionada) Olnterna (accion intencionada)
Contexto: O Externa(accion no intencionada) OExterna (accion intencionada)
QO Otros:
Medidas preventivas aplicadas antes de la brecha:
7. Sobre los datos afectados
Categoria de datos afectados:

[batos basicos [CJCredenciales de acceso o [Cbatos de contacto

identificacion

[CJDNI, NIE y/o Pasaporte [ODatos econémicos o [batos de localizacion

financieros

E]Sobrc condenas ¢ E]Olros:

infracciones penales

C/ Jorge Juan, 6 28001 Madrid

www.agpd.es
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3ded

AGENCIA

ESEASGTE B . FORMULARIO NOTIFICACION

PROTECCION  ZiiES BRECHAS DE SEGURIDAD

DE DATOS

Categostas especialesde dntos: [JSobre el origen racial [JSobre la opinién politica

[JSobre la religion o creencia ~ [JSobre la afiliacion sindical [JSobre la vida sexual
[JDe salud [CJGenéticos [COBiométricos
[0 Desconocidos [Ootros:

Niuimero aproximado de registros de datos personales afectados:

8. Sobre los sujetos afectados

Perfil de los sujetos afectados:
[Clientes [Ousuarios [CJEmpleados [(JSuscriptores
[JEstudiantes [JPacientes Ootros:

Numero aproximado de personas afectadas:

9. Posibles consecuencias

Brecha de confidencialidad:
[(Jbivulgacion a terceros /difusion en intemet  [JLos datos pueden ser explotados con otros fines
[JEnriquecimiento de otras bases de datos Cortras:
Brecha de integridad:
[JDatos han sido modificados aunque hayan [Datos han sido modificados y utilizados para

quedado inservibles o irrecuperables otros fines
Cortras:
Brecha de disponibilidad:
[OJimposibilidad de la prestacion de un [Obeterioro de las condiciones de prestacion de
servicio a los interesados un servicio a los interesados
otras:
Naturaleza del impacto potencial sobre los sujetos:
[Jpérdida de control sobre sus [JLimitacién de sus derechos [Obiscriminacion
datos personales
[OUsurpacion de identidad OFraude [Oprérdidas financieras
[JReidentificacion no autorizada Perdida de confidencialidad de datos afectados por
po
secreto profesional
[Obaiios a la reputacion Ootras:

Severidad de las consecuencias para los individuos: QO Baja OMedia QAlta OMuy alta
Medidas tomadas para solucionar la brecha y minimizar el impacto sobre los afectados:

C/ Jorge Juan, 6 28001 Madrid www.agpd.es
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DE DATOS
10. Comunicacion a los interesados
. Se ha comunicado la brecha a los interesados?
Osi Fecha en la que se informo:
Numero de sujetos informados:
Medios o herramientas de comunicacion:
ONo, pero seran informados Fecha en la que se informara:
ONo seran informados Justificacion para no informar:
OPendiente de decidir
(Adjuntar contenido de la comunicacion a los interesados)
11. Implicaciones trasfronterizas
(Hay sujetos de otros Estados miembros de la UE afectados por la brecha? []
Marque los Estados que puedan estar afectados (A) y aquellos a los que haya notificado(N) la
misma brecha de seguridad:
A N A N A N
O [0 Alemania [0 [0 Austria O [0 Bélgica
[0 [O Bulgaria O O Chipre O O Croacia
O [O Dinamarca [0 [O Espaia [0 [O Eslovaquia
[0 [0 Eslovenia [0 [J Estonia [0 [O Finlandia
O [O Gran Bretaia O O Grecia O O Hungria
O [O Irlanda O O nhalia O O Letonia
(0 [O Lituania O O Luxemburgo O O Malta
[0 [O Paises Bajos [0 [ Polonia [0 O Portugal
O [O Rep.Checa [0 [0 Rumania O O Suecia
12. Documentos adjuntos
(Adjuntar documentos)
En a___de 20_
C/ Jorge Juan, 6 28001 Madrid www.agpd.es
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Anexo lll. Ejemplos ilustrativos

A continuacién se muestra un ejemplo orientativo para la toma de decisiones relacionada con la
notificacion de brechas de seguridad a la autoridad de control, el ejemplo parte de un modelo de tres
parametros: Volumen, tipologia de datos e impacto.

Sobre la base de estos parametros se establecen criterios y valores de la siguiente forma:
VOLUMEN (numeros de registros completos e identificativos)

Menos de 100 registros (1)
Mas 1.000 (2)

Entre 1.000y 100.000 (3)
Mas de 100.000 (4)

Mas de 1.000.000 (5)

TIPOLOGIA DE DATOS (Segtin GDPR y Sector)

Datos no sensibles (x1)

Datos sensibles (x2)

IMPACTO (EXPOSICION)

Nulo (2)

Interno (dentro de la empresa - controlado) - (4)
Externo (Perimetro proveedor, atacante) - (6)
Publica (Accesible en Internet) - (8)

Desconocido (10)

El calculo del posible riesgo se podria obtener de la siguiente forma:

Riesgo=Px |
Riesgo = P (Volumen) x Impacto (Tipologia x Impacto)
Ejemplo Fuga masiva publica: 5 x (2x10) = 100%
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Una posible politica de notificacién de brechas seria la de notificar cualquier brecha que cumpla
simultadaneamente las siguientes circunstancias:

Riesgo con valor cuantitativo en un umbral superior a 20 (mas o menos).

- Ante la coincidencia de dos circunstancias cualitativas (Marcadas en albero).

Se podria recomendar comunicar a los interesados cualquier brecha que cumpla simultaneamente las
siguientes circunstancias:

Riesgo con valor cuantitativo superior a 40 (mas o menos).

- Ante la coincidencia de dos circunstancias cualitativas (Marcadas en albero).

Ejemplo de incidente - CLASIFICACION

Tipo de brecha Confidencialidad
; Acceso a cuenta privilegiada
Taxonomia . ., .
Otorga acceso a informacion con datos sensibles
Origen de laamenaza Externo
Gravedad Alta
Volumen aproximado Mas de 200.000 registros

Ejemplo de incidente - ANALISIS

Volumen Mas de 200.000 registros 4
Tipologia de datos Datos sensibles 2
Impacto Alta 8

54



GUIA PARA LA GESTION Anexo IV. Referencias bibliograficas|
Y NOTIFICACION DE
BRECHAS DE SEGURIDAD

Anexo IV. Referencias hibliograficas

Referencias bibliograficas:

- THE WORKING PARTY ON THE PROTECTION OF INDIVIDUALS WITH REGARD TO THE
PROCESSING OF PERSONAL DATA (WP29) /Guidelines on Personal data breach notification
under Regulation 2016/679/ Octubre 2017

- CENTRO CRIPTOLOGICO NACIONAL/ Guia de Seguridad de las TIC CCN-STIC 817. Esquema
Nacional de Seguridad. Gestion de ciberincidentes/ Julio 2016/

- CNPIC (Centro Nacional de Protecciéon de Infraestructuras Criticas y Ciberseguridad)/
Identificacion y reporte de incidentes de seguridad para operadores estratégicos. Guia basica de
proteccién de Infraestructuras Criticas/ Diciembre 2013.

- CCN 403-gestion_de_incidentes_de_seguridad
ISO 27035 Information security incident Management

ISO 29151: 2017 Security techniques- codes of practice for personally identifiable information
protection

- NIST Special Publication 800-61 rev2: https:/nvipubs.nist.gov/nistpubs/SpecialPublications/
NIST.SP.800-61r2.pdf

- UNE 71505: Sistema de Gestion de Evidencias Electrénicas.
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Anexo V. Otros recursos
Videos:

riasr ionar a un incidente?

e

5mo prevenir la f informacion
:Como identificar una fuga de informacién? Monitoriza y analiza el trafico
;Sabes para qué sirve cada documento de tu plan de continuidad?

Continuidad d . . . I
R juridi

Recursos formativos:

https://www.incibe.es/protege-tu-empresa

https://www.incibe.es/sites/default/files/contenidos/JuegoRol/juegorol
cuestionarioinicialrespuestaincidentes.pdf

Guia de fuga de informacién
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https://www.youtube.com/watch?v=-TtVDO0qc9M
https://www.youtube.com/watch?v=giV86nTx2q8
https://www.youtube.com/watch?v=W4bpnk8-W_4
https://www.youtube.com/watch?v=0uscVai-d9E
https://www.youtube.com/watch?v=Mrw8lGd-1hY&list=PLr5GsywSn9d_hd7MTimziiM8yZH1d-Igz&index=2
https://www.youtube.com/watch?v=iaywRLYZXMc&list=PLr5GsywSn9d_hd7MTimziiM8yZH1d-Igz&index=30
https://www.incibe.es/protege-tu-empresa 
https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
https://www.incibe.es/sites/default/files/contenidos/JuegoRol/juegorol_cuestionarioinicialrespuestai
https://www.incibe.es/sites/default/files/contenidos/JuegoRol/juegorol_cuestionarioinicialrespuestai
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-ciberseguridad-identidad-online
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